
การแบ่งกุญแจลบัเป็นหลายส่วนโดยใชเ้ทคนิคการเขา้รหสัเครือข่ายส าหรับผูใ้หบ้ริการ  
การจดัการลิขสิทธ์ิดิจิทลัแบบคลาวด์ 

 
 
 
 
 
 
 
 
 
 
 

ภานุวฒัน์ พรหมศิริ 
 
 
 
 
 
 
 
 
 
 
 

วทิยานิพนธ์น้ีเป็นส่วนหน่ึงของการศึกษาตามหลกัสูตรวศิวกรรมศาสตรมหาบณัฑิต 
สาขาวชิาวศิวกรรมไฟฟ้า  

คณะวศิวกรรมศาสตร์ มหาวิทยาลยับูรพา 
พฤษภาคม 2560 

ลิขสิทธ์ิเป็นของมหาวทิยาลยับูรพา 



A A / A A dI4 
'AnCusfl::Ufl1:n'lilEu?VIUlXJV'lUI tlAen€Usfl:::Jfl1:doU?ylUlUYlUI tfiTl0l:tl.l'l

AAdv/+-!9,dvdrr&4
?vtuluT{ur10{ fl1u?9}ru ?'t:14:Jf,: aililutra? tfilJdiln?::utljud?u?tlJ{10iIfl1:f,flu1q

elrrJfiii'ndfl:igrn::ilerdn:ilflrfru.lr^sr arrriryriarn::ru'lylflr rorrurrivrsrd'rJu:ilr'[dsq

AAd
Ft fl.t u fl : : il nt : n ?u Ft lJ ?vr u] uv{ u 5q

/i 14 o)

0101: u1lil:nu1?1Afl

, AO,, ,'

(e:. onfs fr1rilS.)

n €u v n : : il n1: douivr eJrfr il u f
\* fr

F...q.*. ...:.............. . rJ:urru
,!r 4 A 9)(rymuflrdetrror:u Ft5. ?rJn rrduQru)

n::ilfl]7

a 4 qAqtq a a A - Xa, , A 4
9r flr s ? fl ? fl : : rJ fl 'r d 9l : o u rJ 9t t 14 : u ? yt u l u y{ u r q u u u ril u d? u l.t u { 1, 0 { fl 1 5 f, n u 1q

nrrrd'ndn:inrn::runran:ruurfrufisr artrirrin'ln::r'lillflr ros:Jilrimura-uu:ilr{E''

, av 6\ d.

(n:. 0nT"q nlJlJfi{)
/

...... ....€... .........fl:TrJflr:

(:o':flrda:ro r:ei pr :. flrfl T duvr$vrqry

(pr:. oloffi 6riplur)

?iufi .....1.A....rd0u. 
W......?\ 

.fl . 2560

AAd
n flr u n n il u ?fl?n : : il fll dgt :



 

กติตกิรรมประกาศ 
 

 วทิยานิพนธ์ฉบบัน้ีส าเร็จลุล่วงดว้ยการไดรั้บความกรุณาใหค้  าปรึกษาเสนอแนะแนวทาง
ท่ีถูกตอ้ง และตรวจแกไ้ขขอ้บกพร่องต่าง ๆ อยา่งดียิง่จาก ดร.อภิรัฐ ล่ิมมณี อาจารยท่ี์ปรึกษาหลกั  
ท่ีใหค้  าแนะน า ช้ีแนะแนวทาง และ รองศาสตราจารย ์วิรุฬห์ ศรีบริรักษ ์ท่ีสนบัสนุนช่วยเหลือและ
เป็นก าลงัใจ ประธานคณะกรรมการสอบวทิยานิพนธ์ คณะกรรมการสอบวทิยานิพนธ์ ท่ีใหค้  าแนะน า  
ผูว้จิยัรู้สึกซาบซ้ึงและขอกราบขอบพระคุณทุกท่านเป็นอยา่งสูงไว ้ณ ท่ีน้ี 
 ขอขอบพระคุณบริษทั ซีเอด็ยเูคชัน่ จ  ากดั (มหาชน) ท่ีให้ความช่วยเหลือในการพฒันา
ระบบบนการท างานแบบกลุ่มเมฆ 
 ขอขอบพระคุณผูท้รงคุณวฒิุทุกท่านท่ีไดก้รุณาตรวจสอบความสมบูรณ์และให้
ค  าแนะน าแกไ้ขเคร่ืองมือในการวจิยั  รวมทั้งผูเ้ช่ียวชาญทุกท่าน 
 ทา้ยท่ีสุดผูว้จิยัขอกราบขอบพระคุณ บิดา มารดา พี่ นอ้ง และเพื่อน ๆ ท่ีไดใ้ห้ 
ความช่วยเหลือและก าลงัใจ ตลอดจนผูท่ี้เก่ียวขอ้งทุกท่านท่ีมิไดก้ล่าวถึงในท่ีน้ี 
 คุณค่า และประโยชน์ของวทิยานิพนธ์ฉบบัน้ี ผูว้จิยัขอมอบเป็นกตญัญูกตเวทิตา 
แด่บิดา มารดา ครู อาจารย ์และผูมี้พระคุณทุกท่าน ท่ีไดอ้บรมสั่งสอน และใหก้ าลงัใจแก่ผูว้จิยั 
เสมอมา 
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 จากอตัราการเติบโตของอินเทอร์เน็ตและยอดการจ าหน่ายอุปกรณ์พกพาอิเล็กทรอนิกส์
ในปัจจุบนัมีการขยายตวัอยา่งต่อเน่ือง ส่งผลใหต้ลาดส่ือส่ิงพิมพดิ์จิทลัอยูใ่นทิศทางการเจริญเติบโต
ในแนวเดียวกนั ดงันั้นเพื่อใหต้ลาดส่ือส่ิงพิมพดิ์จิทลัสามารถด าเนินต่อไปไดด้ว้ยความราบร่ืน
กอปรกบัการเพิ่มข้ึนของนกัเขียนอิสระในปัจจุบนั การป้องกนัลิขสิทธ์ิดิจิทลัจึงมีความส าคญัเป็น
อยา่งยิง่ ในงานวจิยัฉบบัน้ีไดมี้การพฒันาระบบใหบ้ริการป้องกนัลิขสิทธ์ิดิจิทลัท่ีมีการท างานใน
ลกัษณะ On-the-fly ท่ีไม่มีการเก็บบนัทึกขอ้มูลใด ๆ ไวใ้นระบบทั้งตน้ฉบบัและไฟลข์อ้มูลท่ีไดรั้บ
การเขา้รหสั โดยขอ้มูลดงักล่าวจะถูกเก็บบนัทึกกบัลงไปยงัพื้นท่ีเก็บขอ้มูลแบบกลุ่มเมฆส่วนบุคคล
ของเจา้ของลิขสิทธ์ิ ในส่วนกุญแจท่ีใชใ้นการเขา้รหสัลบันั้นงานวจิยัฉบบัน้ีไดน้ าเสนอวิธี 

การกระจายและรวบรวมช้ินส่วนกุญแจรหสัลบัดว้ยเทคนิคการเขา้รหสัเครือข่ายแบบปลอดภยั  
โดยการทดสอบใชก้ารทดสอบระยะเวลาในการประมวลผลในระบบต่าง ๆ จากการประเมินผล
พบวา่การประมวลผลการกระจายกุญแจรหสัลบัเพื่อไปเก็บยงัเคร่ือง VM-Based server ต่าง ๆ 
หลงัจากท่ีมีการลงทะเบียนขอ้มูลสินคา้เขา้สู่ระบบจากเจา้ของลิขสิทธ์ิมีระยะเวลาในการด าเนินการ
เฉล่ีย 5.14 และ 8.88 วนิาที ท่ีการกระจาย 4 และ 8 เคร่ืองตามล าดบั โดยมีจ านวนผูเ้ขา้ใชง้าน 
พร้อมกนัไดม้ากถึง 10,000 ผูใ้ชง้าน และการเก็บรวบรวมกุญแจรหสัลบัเม่ือผูซ้ื้อสินคา้ตอ้งการ
ดาวน์โหลดสินคา้ในแต่ละคร้ัง ใชร้ะยะเวลาเฉล่ีย 1.20 และ 1.28 วนิาที ท่ีการรวบรวมจาก 4 และ 8 

เคร่ืองตามล าดบั ดงันั้นระบบจึงมีความเหมาะสมและสามารถรองรับปริมาณผูใ้ชง้านเม่ือเขา้มาใช้
งานระบบในเวลาเดียวกนัไดม้ากพอ ท่ีจะสามารถน าไปใชไ้ดใ้นสถานการณ์จริง 
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 Today's continuous growth of the eBook market coincides with the increase in the 

number of Internet and Smart devices. One of the important service providers is the Digital Rights 

Management (DRM) service that provides copyrights security to the system. In this research,  

we present an open cloud DRM service provider to protect the digital content’s copyright.  
The proposed architecture enables the service providers to use an on-the-fly DRM technique with 

symmetric-key encryption. Unlike other similar works, our system does not keep the encrypted 

digital content but lets the content creators do so in their own cloud storage. Moreover, the key 

used for symmetric encryption are managed in an extremely secure way by means of the key 

fission engine and the key fusion engine. The ideas behind the two engines are taken from  

the works in secure network coding and secret sharing. The performance of key fission engine 

after content creator registered their eBook to our system varies with average at 5.14 seconds in 

case of 4 VM-based servers and 8.88 seconds in case of 8 VM-based servers. We also measured 

the operating time of key fusion engine in 4 and 8 VM-based servers varies with average at 1.20 

and 1.28 seconds respectively in each VM-based server. The experimental results demonstrate 

that our proposal is feasible for the real eBook market, especially for individual businesses. 
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บทที ่1 
บทน ำ 

 
ควำมเป็นมำและควำมส ำคญัของปัญหำ 
 ในปัจจุบนัทิศทางการเติบโตของตลาดส่ือส่ิงพิมพดิ์จิทลั (Digital content) อยูใ่น 
ทิศทางการเจริญเติบโตสูงข้ึนกอปรกบัยอดการจ าหน่ายอุปกรณ์พกพาอิเล็กทรอนิกส์ (Smart 
device) ท่ีมีการขยายตวัจึงส่งผลใหเ้กิดการเจริญเติบโตอยา่งรวดเร็วของตลาดส่ือส่ิงพิมพดิ์จิทลัดงัท่ี
ไดก้ล่าวมาขา้งตน้ ซ่ึงเป็นไปในทางเดียวกนักบัทิศทางการเจริญเติบโตของตลาดการใหบ้ริการ 
บนกลุ่มเมฆ ทั้งการใหบ้ริการระบบประมวลผลบนกลุ่มเมฆ หรือการใหบ้ริการแหล่งเก็บขอ้มูล 
บนกลุ่มเมฆแบบส่วนบุคคล โดยจากทิศทางการเจริญเติบโตของของกลุ่มธุรกิจทั้ง 3 ส่วน  
จึงก่อใหเ้กิดตลาดท่ีน่าจบัตามองดงัต่อไปน้ี 
 1.  ส่วนร้านคา้ส่ือส่ิงพิมพดิ์จิทลั (eBook store) ท่ีมีองคป์ระกอบในการบริหารจดัการ 
ส่ือส่ิงพิมพดิ์จิทลัท่ีวางขายภายในร้านคา้อิเล็กทรอนิกส์ การบริหารจดัการลูกคา้ และการบริหาร
จดัการเร่ืองการเงินภายในร้านคา้ 
 2.  ส่วนการใหบ้ริการแหล่งเก็บขอ้มูลบนกลุ่มเมฆส่วนบุคคล ท่ีมีการใน 2 ลกัษณะ 
ไดแ้ก่การใหบ้ริการแบบเปิด (Public cloud) และการใหบ้ริการแบบส่วนบุคคล (Private cloud)  
มีทั้งรูปแบบท่ีใหใ้ชง้านไดฟ้รี และคิดค่าใชบ้ริการ 
 3.  ส่วนการใหบ้ริการป้องกนัลิขสิทธ์ิดิจิทลั ท่ีมีองคป์ระกอบในการบริหารจดัการและ
ป้องกนัลิขสิทธ์ิดิจิทลัดว้ยวธีิการต่าง ๆ 
 ส่วนการใหบ้ริการท่ีมีความส าคญัมากท่ีสุดในกลุ่มตลาดทั้ง 3 กลุ่ม ไดแ้ก่ ส่วนการ
ใหบ้ริการป้องกนัลิขสิทธ์ิดิจิทลั ดว้ยเหตุผลท่ีวา่กระบวนการดงักล่าวสามารถท่ีจะป้องกนั 
การคดัลอกขอ้มูลสินคา้โดยไม่ไดรั้บอนุญาตได ้ทั้งขอ้มูลท่ีถูกเก็บอยูภ่ายในแหล่งขอ้มูลหรือ
ระหวา่งการส่งขอ้มูลภายในเครือข่าย อยา่งไรก็ตามจากการขยายตวัของตลาดส่ือส่ิงพิมพดิ์จิทลั   
จึงก่อใหเ้กิดกลุ่มนกัเขียนอิสระเพิ่มข้ึนอยา่งมากมาย ทวา่การท่ีกลุ่มนกัเขียนอิสระเหล่าน้ีตอ้งมี 
การพฒันาระบบป้องกนัลิขสิทธ์ิดิจิทลัข้ึนมานั้นเป็นเร่ืองท่ีเกิดข้ึนไดย้าก อนัเป็นผลมาจากค่าใชจ่้าย
และความซบัซอ้นของขั้นตอนในการพฒันา ดงันั้นกลุ่มนกัเขียนตอ้งหนัไปใชบ้ริการการป้องกนั
ลิขสิทธ์ิดิจิทลัจากทางส านกัพิมพร์ายใหญ่ท่ีมีศกัยภาพมากพอในการพฒันาระบบข้ึนมาใชง้าน
ภายในองคก์ร และการมีอยูข่องบุคคลกลางน้ีส่งผลใหต้น้ทุนของสินคา้มีราคาท่ีเพิ่มสูงข้ึน  
รวมไปถึงความคุม้ทุนท่ีทางส านกัพิมพต์อ้งค านึงในการวางจ าหน่ายสินคา้ท่ีมาจากกลุ่มนกัเขียน 
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รายยอ่ยท่ียงัไม่เป็นกลุ่มนกัเขียนชั้นน าในตลาด และยงัสร้างความไม่สะดวกกบัผูใ้ชง้านท่ีตอ้งท า
การติดตั้งโปรแกรมท่ีมาจากหลากหลายส านกัพิมพใ์นอีกทางหน่ึงดว้ย 
 นอกจากน้ีแลว้ความตอ้งการของนกัเขียนหรือเจา้ของลิขสิทธ์ิส่วนใหญ่ยอ่มมี 
ความตอ้งการท่ีจะเก็บขอ้มูลสินคา้ อาทิเช่น PDF และ ePub ไวภ้ายในแหล่งเก็บขอ้มูลท่ีเช่ือถือได ้
เช่น Dropbox และ Google Drive ท่ีอนุญาตใหเ้จา้ของช้ินงานมีสิทธิเตม็ท่ีในการควบคุมการเขา้ถึง
ขอ้มูลจากทุกท่ีและทุกเวลา นอกไปจากน้ีแลว้ของเจา้ของลิขสิทธ์ิทั้งหลายยงัคงมีความตอ้งการท่ีจะ
ป้องกนัการร่ัวไหลของสินคา้ในช่องทางต่าง ๆ ผา่นทางการใชง้านผูใ้หบ้ริการป้องกนัลิขสิทธ์ิดิจิทลั
ท่ีสามารถควบคุมการร่ัวไหลของสินคา้ได ้รวมไปถึงสามารถส่งต่อใหย้งัผูใ้ชง้านโดยไม่มีการเก็บ
ขอ้มูลใด ๆ ของสินคา้ไวท่ี้ผูใ้หบ้ริการ 
 ในปัจจุบนัไดมี้งานวจิยัท่ีมีการพฒันาเพื่อให้เป็นผูใ้หบ้ริการป้องกนัลิขสิทธ์ิดิจิทลั   
แต่ละงานวจิยัจะมีจุดสนใจลงไปศึกษาท่ีแตกต่างกนั เช่น มีความสนใจในเร่ืองการเพิ่ม
ความสามารถของการใหบ้ริการป้องกนัลิขสิทธ์ิดิจิทลัโดยการแกไ้ขเพิ่มเติมไฟลใ์บอนุญาต โดยท่ี
ยงัคงรายละเอียดของเน้ือหาท่ีไดรั้บการป้องกนัลิขสิทธ์ิไวแ้ลว้ตามเดิม อยา่งไรก็ตามค่าใชจ่้ายใน
การติดตั้งระบบยงัคงมีความสูงอยู ่หรือในบางงานวจิยันั้นเป็นการพฒันามาตรฐานท่ีใชก้บั 
การป้องกนัลิขสิทธ์ิดิจิทลัข้ึนมาท่ีอนุญาตใหน้กัเขียนหรือเจา้ของลิขสิทธ์ิสามารถท่ีจะควบคุม
จ านวนหรือการคดัลอกขอ้มูลจากลูกคา้ได ้อยา่งไรก็ตามงานวจิยัดงักล่าวยงัคงครอบคลุ่มเฉพาะ 
บางกลุ่มสินคา้ อาทิเช่น เกมส์ เสียงเรียกเขา้ เพลง วดีีโอ หรือ เน้ือหาสตรีมม่ิง (Streaming media) 
เป็นตน้   
 ดงันั้นเม่ือวิเคราะห์จากปัจจยัต่าง ๆ ท่ีไดก้ล่าวมาขา้งตน้หวัขอ้งานวิจยัท่ีน่าสนใจจึงเป็น
งานวจิยัเก่ียวกบัการพฒันาระบบป้องกนัลิขสิทธ์ิดิจิทลัท่ีขอ้มูลทั้งหมดของสินคา้ยงัคงถูกเก็บไวย้งั
แหล่งเก็บขอ้มูลบนกลุ่มเมฆส่วนบุคคลของเจา้ของลิขสิทธ์ิ โดยท่ีระบบของผูใ้หบ้ริการจ าเป็นตอ้ง
ไปอ่านขอ้มูลจากแหล่งดงักล่าว แลว้น ามาป้องกนัลิขสิทธ์ิดิจิทลั จากนั้นจึงส่งขอ้มูลท่ีไดรั้บ 
การเขา้รหสัเป็นท่ีเรียบร้อยแลว้ กลบัไปเก็บยงัแหล่งเก็บขอ้มูลท่ีเจา้ของลิขสิทธ์ิเอง และในอีกส่วน
หน่ึงท่ีมีความส าคญัท่ีสุดของระบบ ไดแ้ก่ การบริหารจดัการกุญแจรหสัลบัท่ีใชใ้นการเขา้รหสั 
สินคา้ และเพื่อเป็นการป้องกนักุญแจรหสัลบัดงักล่าว จึงมีการน าเสนอระบบข้ึนมาใชง้าน 
ในอีก 2 ส่วน ไดแ้ก่ ระบบการกระจายกุญแจรหสัลบั ท่ีใชแ้นวความคิดทางดา้นการกระจาย
ความลบั  เพื่อส่งต่อไปรักษายงัเคร่ืองแม่ข่ายเสมือนเคร่ืองต่าง ๆ และส่วนการเก็บรวบรวมกุญแจ
รหสัลบัเพื่อน ากลบัมาใชง้านต่อไป และถึงแมว้า่เร่ืองของการกระจายความลบัจะไม่ใช่เร่ืองใหม่  
แต่งานวิจยัฉบบัน้ีจะมีการน าเอาแนวคิดทางดา้นการเขา้รหสัเครือข่าย (Network coding)  มา
ประยกุตใ์ชง้านกบัการกระจายความลบัต่อไป 
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วตัถุประสงค์ของกำรวจิัย 
 1.  เพื่อศึกษาและพฒันาระบบใหบ้ริการป้องกนัลิขสิทธ์ดิจิทลัส าหรับผูใ้หบ้ริการ  
ท่ีขอ้มูลสินคา้ถูกจดัเก็บไวย้งัแหล่งเก็บขอ้มูลบนกลุ่มเมฆส่วนบุคคล (Personal cloud storage)  
ของเจา้ของลิขสิทธ์ิ 
 2.  เพื่อศึกษาและพฒันาระบบการจดัการการแบ่งกุญแจรหสัลบัเป็นหลายส่วน  
ดว้ยการใชแ้นวคิดการเขา้รหสัเครือข่าย (Network coding) 

 
ขอบเขตของกำรวจิัย 
 การศึกษาน้ีเป็นการศึกษาเทคโนโลยกีารป้องกนัลิขสิทธ์ิดิจิทลัดว้ยกระบวนการ 
การเขา้รหสัขอ้มูลสินคา้ท่ีไม่มีการเก็บขอ้มูลสินคา้ไวภ้ายในส่วนผูใ้หบ้ริการ รวมไปถึงมาตรการใน
การรักษาความปลอดภยัดว้ยการแบ่งการเก็บกุญแจรหสัลบัไวเ้ป็นหลายส่วน โดยมีขอบเขตการวจิยั
ดงัต่อไปน้ี 
 1.  พฒันาระบบใหบ้ริการป้องกนัลิขสิทธ์ิดิจิทลั ท่ีท างานอยูบ่นการประมวลผลแบบ 
กลุ่มเมฆ 
 2.  การเช่ือมต่อกนัระหวา่งระบบป้องกนัลิขสิทธ์ิดิจิทลั และแหล่งเก็บขอ้มูลบนกลุ่มเมฆ
ส่วนบุคคล มีการทดสอบการใชง้านอยูบ่นแหล่งเก็บขอ้มูล Dropbox 
 3.  การพฒันาระบบการจดัเก็บกุญแจรหสัลบัแบ่งการพฒันาออกเป็น 2 ส่วน ไดแ้ก่  
ส่วนการกระจายกุญแจรหสัลบั และส่วนการรวบรวมกุญแจรหสัลบั 
 4.  การจดัเก็บกุญแจรหสัลบั มีการใชง้านอยูบ่นระบบคอมพิวเตอร์เสมือน (Virtual 
machine server) จ  านวน 4 และ 8 เคร่ือง ตามล าดบั 

 
ประโยชน์ทีค่ำดว่ำจะได้รับ 
 1.  สามารถพฒันา และใหบ้ริการระบบป้องกนัลิขสิทธ์ดิจิทลัส าหรับผูใ้หบ้ริการ ท่ี
ท างานอยูบ่นการประมวลผลแบบกลุ่มเมฆได ้
 2.  สามารถเขา้ใจถึงแนวทางในการพฒันาระบบท่ีมีการเช่ือมต่อกนัระหวา่งระบบ
ป้องกนัลิขสิทธ์ิดิจิทลั และแหล่งเก็บขอ้มูลบนกลุ่มเมฆส่วนบุคคล 
 3.  สามารถเขา้ใจแนวคิดการเขา้รหสัเครือข่าย และประยกุตใ์ชง้านกบัการแบ่งกุญแจ
รหสัลบัเป็นหลายส่วนได ้
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ขั้นตอนและวธิีกำรด ำเนินกำรวจิัย 
 1.  ศึกษารูปแบบการการจดัท าระบบป้องกนัลิขสิทธ์ิดิจิทลั และการกระจายและรวบรวม
กุญแจรหสัลบั 
 2.  ออกแบบการทดลอง และเขียนโปรแกรมเพื่อทดสอบประสิทธิภาพการกระจายกุญแจ
รหสัลบัท่ีสภาพแวดลอ้มต่าง ๆ 
 3.  สรุปผลการท างานเพื่อน ามาวเิคราะห์ และหารูปแบบการกระจายกุญแจรหสัลบั 
ท่ีเหมาะสม 



บทที ่2 
เอกสารและงานวจิยัที่เกีย่วข้อง 

 

การบริหารจัดการลขิสิทธิ์ดิจิทลั 

 Prihandoko, Litow and Ghodosi, (2012) ไดอ้ธิบายไวว้า่การบริหารจดัการลิขสิทธ์ิดิจิทลั 

มีความส าคญัอยา่งยิง่ อนัเน่ืองมาจากการเจริญเติบโตของอินเทอร์เน็ต รวมไปถึงยอดการจ าหน่าย 
ท่ีเพิ่มข้ึนอยา่งรวดรวดของตลาดอุปกรณ์พกพาอิเล็กทรอนิกส์ (Smart device) ในปัจจุบนั  
ท่ีรวบรวมขอ้มูลโดยบริษทัส ารวจขอ้มูล International Data Corporation (IDC) จึงส่งไปให ้
ตลาดส่ือส่ิงพิมพดิ์จิทลัมีการเจริญเติบโตข้ึนอยา่งรวดเร็วทั้งในต่างประเทศ และรวมถึงภายในพื้นท่ี
ประเทศไทย ขอ้มูลดิจิทลัเป็นชนิดของขอ้มูลมีประสิทธิภาพสูงในการขนส่ง การจดัเก็บขอ้มูลท่ีไม่
จ  าเป็นตอ้งมีพื้นท่ีกกัเก็บสินคา้ท่ีมีขนาดใหญ่หรือเทียบเท่าคลงัสินคา้ และสามารถแจกจ่ายไปได้
อยา่งรวดเร็ว มีตน้ทุนท่ีต ่า จากประสิทธิภาพท่ีกล่าวมาขา้งตน้ ท าใหต้ลาดส่ือส่ิงพิมพดิ์จิทลันั้น
เติบโตไดอ้ยา่งรวดเร็วอยา่งมีนยัส าคญั อยา่งไรก็ตามภายใตป้ระสิทธิภาพและความสะดวกสบายน้ี
กลบัแฝงไปดว้ยภยัร้ายมากมาย อาทิเช่น ความง่ายในการคดัลอกท่ีเป็นช่องโหวใ่หผู้ไ้ม่ประสงคดี์ 
น าขอ้มูลออกไปแจกจ่ายต่อสาธารณะโดยไม่ไดรั้บอนุญาต ซ่ึงก่อใหเ้กิดความสูญเสียต่อตลาด 
ในภาพรวม รวมถึงสูญเสียผลประกอบการทางธุรกิจต่อผูค้รอบครองลิขสิทธ์ิเป็นอยา่งมาก ดงันั้น
เพื่อเป็นการป้องกนัส่ิงท่ีจะเกิดข้ึนกบัผูค้รอบครองลิขสิทธ์ิ ปัจจุบนัจึงไดมี้แนวทางการป้องกนัดว้ย
เทคโนโลยสีมยัใหม่ ซ่ึงเทคโนโลยนีั้นไดแ้ก่ เทคโนโลยกีารป้องกนัลิขสิทธ์ิดิจิทลั 

 Liu, Safavi-Naini and Sheppard, (2003) ไดร้ะบุไวว้า่การจดัการลิขสิทธ์ิดิจิทลั (Digital 

right management หรือเรียกสั้น ๆ วา่ DRM) เป็นเทคโนโลยท่ีีใชโ้ดยผูค้รอบครองลิขสิทธ์ิ เพื่อท่ี 

จะน ามาเป็นอาวธุท่ีใชใ้นการป้องกนัและปกป้องผลประโยชน์ท่ีตนเองควรไดรั้บจาก 

กลุ่มผูไ้ม่ประสงคดี์ท่ีก่อใหเ้กิดความสูญเสีย อาทิเช่น การป้องกนัการคดัลอกและเผยแพร่ขอ้มูล 

เป็นบางส่วน หรือทั้งหมด การควบคุมก าหนดขอบเขตการเขา้ถึง การควบคุมวธีิใชง้านตามแต่ 

ผูค้รอบครองลิขสิทธ์ิจะก าหนดไว ้ซ่ึงตามปกติแลว้แนวทางการป้องกนัลิขสิทธ์ิดิจิทลันั้น 

มีหลายแนวทาง เช่น ในเชิงของความปลอดภยัของขอ้มูล ขอ้มูลทั้งหมดก็จะถูกเขา้รหสัลบัป้องกนั
ไว ้ส่งผลใหเ้ม่ือผูท่ี้ไดรั้บมีความตอ้งการเปิดขอ้มูลข้ึนมา จ าเป็นตอ้งใชโ้ปรแกรมหรือซอร์ฟแวร์ 

ท่ีไดรั้บอนุญาตเท่านั้น แต่ในปัจจุบนัเร่ืองของลิขสิทธ์ิดิจิทลัไม่เฉพาะเจาะจงลงไปในเร่ืองของ 

การเขา้รหสัขอ้มูลเท่านั้น แต่ยงัคงมีวธีิการควบคุมต่าง ๆ มากมาย เช่น การขอยนืยนัตวับุคคล 

ในการเขา้ถึงดว้ยการใชช่ื้อผูใ้ชง้านและรหสัผา่นหรือการควบคุมดว้ยลายน้ิวมือ การติดตาม 
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การส่งต่อขอ้มูล การใส่ลายน ้าเพื่อปกป้องขอ้มูลส าคญั การไม่อนุญาตในการคดัลอกขอ้มูลจาก
บุคคลบางกลุ่ม เป็นตน้ 

 ตามปกติแลว้ผูค้รอบครองสิทธ์ิดิจิทลันั้นไม่ไดถู้กจ ากดัความวา่จะตอ้งเป็นเพียงเฉพาะ 
ผูค้รอบครองสิทธ์ิในส่ือส่ิงพิมพดิ์จิทลัเท่านั้น แต่การครอบครองสิทธ์ินั้นครอบคลุมไปถึงไฟล์
จ  าพวกเพลง วดีีโอ หรือกระทัง่เกมส์ต่าง ๆ  
 ทัว่ไปแลว้ในการป้องกนัลิขสิทธ์ิดิจิทลัมีขอ้ควรค านึงถึงดงัต่อไปน้ี 

 1.  การท างานร่วมกนั 

 ดว้ยความหลากหลายของชนิดเน้ือหาดิจิทลั อาทิเช่น เสียง เพลง วดีิโอ ภาพ หรือ 

ส่ือส่ิงพิมพดิ์จิทลั และดว้ยความหลากหลายของแพลตฟอร์มท่ีใชง้าน เช่น พีซี แล็ปท๊อบ 
โทรศพัทเ์คล่ือนท่ี และอ่ืน ๆ ดงัท่ีกล่าวมาขา้งตน้ เห็นไดว้า่ส่ิงส าคญัท่ีนกัพฒันาหรือผูค้รอบครอง
ลิขสิทธ์ิจะตอ้งค านึงถึง ไดแ้ก่ การป้องกนัจุดอ่อนจากการท างานร่วมกนั 
 2.  ความปลอดภยั 

 เม่ือการป้องกนัลิขสิทธ์ิดิจิทลัไดถู้กพฒันาข้ึนมา จึงเป็นท่ีหลีกเล่ียงไม่ไดท่ี้จะมี 

ผูไ้ม่ประสงคดี์เกิดความตอ้งการท่ีจะโจมตีระบบ ดงันั้นในการพฒันาจึงควรตอ้งพฒันาระบบ 

โดยใหมี้ความสามารถในการทนทานต่อการถูกโจมตีได ้

 3.  ความเป็นส่วนบุคคล 

 โดยปกติทัว่ไปแลว้ระบบการป้องกนัลิขสิทธ์ิดิจิทลันั้นถูกน าไปใชง้านกบักลุ่มธุรกิจ
พาณิชยอิ์เล็กทรอนิกส์ ท่ีจ  าเป็นจะตอ้งมีการเก็บขอ้มูลของลูกคา้ไว ้ดงันั้นเพื่อให้เกิดความน่าเช่ือถือ
ท่ีสุดการจดัเก็บขอ้มูลดงักล่าวตอ้งหา้มเปล่ียนแปลงขอ้มูลส่วนใดส่วนหน่ึงอยา่งเด็ดขาด 
 4.  ความสมดุลกนัของความซบัซอ้น และความมีประสิทธิภาพ 

 ขอ้ส าคญัในการพฒันาระบบป้องกนัลิขสิทธ์ิดิจิทลัข้ึนมานั้นอีกส่ิงส าคญัท่ีตอ้งค านึงถึง
ไดแ้ก่ ความสมดุลกนัของความซบัซอ้น และประสิทธิภาพ เช่น ระบบท่ีมีความซบัซอ้นสูงค่าใชจ่้าย
ในการพฒันายอ่มสูงข้ึนตาม และจะส่งผลเสียโดยตรงกบัลูกคา้ท่ีเขา้มาใชง้าน เน่ืองจากตน้ทุน 
ในการผลิตท่ีสูงข้ึน และถึงแมว้า่ระบบท่ีมีความซบัซอ้นสูงจะมีประสิทธิภาพสูงก็ตาม แต่ 

ในบางกรณีระบบท่ีมีความซบัซอ้นไม่มากนกัก็สามารถทนทานต่อการถูกโจมตีไดเ้ช่นกนั 
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 ความส าคญัของระบบป้องกนัลิขสิทธ์ิดิจิทลั 

 ระบบป้องกนัลิขสิทธ์ิดิจิทลัเป็นช่องทางท่ีก่อให้เกิดความเช่ือมโยงกนัระหวา่งเจา้ของ
ลิขสิทธ์ิ และผูใ้ชง้าน Dingledy and Matamoros, (2016) ระบุวา่ การป้องกนัลิขสิทธ์ิดิจิทลั 

เป็นกระบวนการท่ีเกิดข้ึนมาเพื่อคัน่กลาง เพื่อควบคุมในการเขา้ถึงขอ้มูลดิจิทลั หรือควบคุม
ระหวา่งการขนถ่ายขอ้มูลและการใชง้าน หรือใหค้วามหมายอีกนยันึงวา่ เป็นเคร่ืองมือท่ีเจา้ของ
ลิขสิทธ์ิใชใ้นการควบคุมการเขา้ถึงขอ้มูลต่าง ๆ ของผูไ้ดรั้บอนุญาต โดยในการควบคุมต่าง ๆ 
สามารถแบ่งไดด้งัน้ี 

 1.  การควบคุมการเขา้ถึง (Access control) 
 ในการควบคุมการเขา้ถึงของขอ้มูลของระบบป้องกนัลิขสิทธ์ิดิจิทลัมีหลากหลายรูปแบบ
ในปัจจุบนั แต่เป้าหมายในการท างานทั้งหมดยงัคงอยูท่ี่การจ ากดัช่องทางทั้งการเขา้ถึงขอ้มูล หรือ
จะจดัการกบัขอ้มูลอยา่งไรตามท่ีไดรั้บอนุญาตจากเจา้ของลิขสิทธ์ิดว้ยระบบจดัการสิทธ์ิการเขา้ถึง 
(Permission management) ดงัรายละเอียดต่อไปน้ี 

  1.1  การยนิยอมใหเ้ขา้ใชง้านดว้ยการใชร้หสั (Software license and key) ในปัจจุบนั
การท่ีผูใ้ชง้านสามารถเขา้ใชง้านโปรแกรมคอมพิวเตอร์ท่ีถูกลิขสิทธ์ิไดน้ั้น ผูใ้ชง้านจ าเป็นตอ้ง
ไดรั้บรหสัชนิดหน่ึง ซ่ึงภายในประกอบไปดว้ยอกัขระจ านวนหน่ึงท่ีผูใ้ชง้านตอ้งระบุก่อนเร่ิมตน้
ใชง้านโปรแกรม โดยในขั้นตอน โปรแกรมคอมพิวเตอร์ท าการส่งรหสัดงักล่าวเพื่อไปยนืยนักบั
ผูผ้ลิตผา่นทางเครือข่ายอินเทอร์เน็ตต่อไป หรือในอีกแนวทางหน่ึงทางผูผ้ลิตสามารถก าหนด
ช่องทางใหผู้ใ้ชง้านสามารถติดต่อกลบัเพื่อขอเปิดใชง้านโปรแกรมได ้ 
  1.2  การเขา้ใชง้านระบบดว้ยการยนืยนัตวับุคคล (User Authentication) เป็น
กระบวนการเพื่อควบคุมการเขา้ถึงท่ีไดรั้บความนิยมมากในปัจจุบนั เน่ืองจากเป็นระบบท่ีสามารถ
ยนืยนัไดต้วับุคคลท่ีเขา้มาใชง้านไดว้า่เป็นบุคคลท่ีมีตวัตนจริง และมีสิทธิในการเขา้ถึงระบบจริง 
ไม่วา่จะมาจากการซ้ือขายสินคา้ หรือส่งมอบดว้ยวธีิการอ่ืนใด ตามท่ี Dingledy and Matamoros, 

(2016)  ไดร้ะบุวา่ โดยปกติแลว้การยนืยนัตวับุคคลนั้นมี 3 แนวทางท่ีใชก้นัอยา่งแพร่หลาย ดงัน้ี 
   1.2.1  การใชข้อ้มูลเพื่อยนืยนัตวับุคคลจากส่ิงท่ีผูใ้ชง้านรู้อยูแ่ต่เดิม (Something 
you know) ท่ีพบเห็นกนับ่อย ๆ ไดแ้ก่ การใชง้านรหสัผา่น หรือการตั้งค  าถามท่ีค าตอบจะมีแต่เพียง
ตวับุคคลนั้น ๆ เท่านั้นท่ีสามารถรู้ค าตอบของค าถามได ้ ซ่ึงรวมถึงการใชร้หสับตัรและรหสัผา่นท่ี
เก่ียวขอ้ง 

   1.2.2  การใชข้อ้มูลเพื่อยนืยนัตวับุคคลจากส่ิงท่ีผูใ้ชง้านมี (Something you have) 
เช่น การใชง้านโทรศพัทมื์อถือ เพื่อยนืยนัตวับุคคล โดยวธีิท่ีพบเห็นไดอ้ยา่งแพร่หลาย ไดแ้ก่ การท่ี
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เจา้ของลิขสิทธ์ิส่งขอ้ความตวัอกัขระบางอยา่งใหก้บัผูใ้ชง้านผา่นทางเครือข่ายโทรศพัทมื์อถือส่วน
บุคคล 

   1.2.3  การใชข้อ้มูลเพื่อยนืยนัตวับุคคลจากส่ิงท่ีผูใ้ชง้านยอ่มมีอยูโ่ดยเฉพาะบุคคล 
(Something you are) อาทิเช่น การยนืยนัตวับุคคลจากลายน้ิวมือ การยนืยนัตวับุคคลจากม่านตา  
เป็นตน้ 

  1.3  การควบการเขา้ถึงขอ้มูลดว้ยลกัษณะทางภูมิศาสตร์ (Regional restriction)  
ในปัจจุบนัขอ้มูลดิจิทลัท่ีอยูใ่นรูปแบบของขอ้มูลท่ีใหค้วามบนัเทิง อาทิ การซ้ือขายภาพยนตร์ เพลง 
รายการโทรทศัน์ หรือหนงัสือในบางรูปแบบ สามารถควบคุมการจ าหน่ายหรือการใชง้านไดต้าม
ลกัษณะทางภูมิศาสตร์ เช่น การเขา้ถึงขอ้มูลไดจ้ากบางประเทศ โดยหลงัจากท่ีผูใ้ชง้านยนืยนั 

ตวับุคคลกบัระบบเรียบร้อยแลว้นั้น ในขั้นตอนถดัไประบบท าการตรวจสอบท่ีอยูไ่อพี (IP Address) 
ของคอมพิวเตอร์ท่ีใชง้าน หากไม่ไดรั้บอนุญาตใหใ้ชง้าน ผูใ้ชง้านจะไม่สามารถใชง้านขอ้มูลนั้นได ้

  1.4  การควบคุมการเขา้ถึงขอ้มูลดว้ยการจ ากดัประเภทอุปกรณ์ หรือโปรแกรมท่ีใช้
งาน (Trusted computing) ในหลากหลายอุปกรณ์ท่ีผูผ้ลิตไดก้ าหนดวา่การท่ีจะใชข้อ้มูลดิจิทลันั้น ๆ 
จ าเป็นตอ้งใชง้านผา่นทางอุปกรณ์ หรือโปรแกรมท่ีผูผ้ลิตระบุไดอ้ยา่งชดัเจน เช่น เคร่ืองเล่นเกมส์
ต่าง ๆ ท่ีจ  าเป็นตอ้งใชง้านกบัอุปกรณ์ท่ีเฉพาะเจาะจง หรือโปรแกรมอ่านหนงัสืออิเล็กทรอนิกส์ท่ี
การใชง้านสินคา้นั้น ๆ จ าเป็นตอ้งใชโ้ปรแกรมท่ีเฉพาะเจาะจงเพื่อการอ่านเท่านั้น เน่ืองจากในไฟล์
หนงัสืออิเล็กทรอนิกส์บางประเภทนั้นมีการเขา้รหสัสินคา้ดว้ยการใชกุ้ญแจรหสัลบั เป็นตน้ 
 2.  การป้องกนัการคดัลอกขอ้มูลดิจิทลั (Copy protection) 
 นอกเหนือจากการท่ีระบบป้องกนัลิขสิทธ์ิดิจิทลัใชง้านในป้องกนัการเขา้ถึงขอ้มูล 

แลว้นั้น อีกหน่ึงความส าคญั ไดแ้ก่ การป้องกนัการคดัลอกขอ้มูลดิจิทลัโดยบุคคลผูไ้ม่พึงประสงคดี์
กบัลิขสิทธ์ิของเจา้ของอนัพึงจะมี ในการป้องกนัการคดัลอกขอ้มูลดิจิทลันั้น ในปัจจุบนัมีการ
น าเสนอเทคโนโลยหีลากหลายรูปแบบมาช่วยในกระบวนการดงักล่าว Frattolillo and Landolfi, 

(2008) กล่าววา่ “การบริหารจดัการลิขสิทธิดิจิทลัเป็นการป้องกนัและบงัคบั ใหเ้กิดการใชง้านท่ี 

ถูกกฎหมายในการกระจายขอ้มูลดิจิทลับนเครือข่ายอินเทอร์เน็ต” ดงัมีรูปแบบชนิดการป้องกนั 

การคดัลองขอ้มูลดิจิทลัดงัน้ี 
  2.1  การสร้างลายน ้าเพื่อป้องกนัลิขสิทธ์ิดิจิทลั (Digital Watermarking) Dingledy and 

Matamoros, (2016) กล่าววา่การสร้างลายน ้าเพื่อป้องกนัลิขสิทธ์ินั้นไดมี้ผูคิ้ดริเร่ิมมาตั้งแต่ 

การใชข้อ้มูลบนกระดาษ โดยผูส่้งสารไดท้  าการใส่ลายน ้าท่ีสามารถมองเห็นไดเ้ม่ือส่องกระดาษ 

ไวใ้กลก้บัเทียนไข ดงันั้นดว้ยการประยกุตต์ามแนวทางทฤษฎีเดียวกนัการใส่ลายน ้าดิจิทลั 

จึงเร่ิมไดรั้บความแพร่หลายดว้ยการใส่ชุดขอ้มูลดิจิทลับางอยา่งท่ีเจา้ของลิขสิทธ์ิแต่เพียงผูเ้ดียว 
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ท่ีสามารถรู้ต าแหน่งในการใส่ลายน ้า และในกรณีท่ีเจา้ของลิขสิทธ์ิไดท้  าการระบุขอ้มูลท่ีแตกต่าง
กนัในการส่งมอบขอ้มูลแต่ละคร้ัง ยอ่มเป็นเหตุใหร้ะบุไดว้า่ขอ้มูลชุดดงักล่าวออกมาจากบุคคลหรือ
หน่วยงานใด ซ่ึงสามารถส่งผลใหเ้จา้ของลิขสิทธ์ิสามารถด าเนินการตามกฏหมายต่อไปได ้
  

 
 

ภาพท่ี 2-1  โปรโตคอลการท าลายน ้า 
 

 จากภาพท่ี 2-1 Frattolillo and Landolfi, (2008) ไดน้ าเสนอระบบป้องกนัลิขสิทธ์ิดิจิทลั
ส าหรับป้องกนัส่ือผสมต่าง ๆ ท่ีตอ้งการน าไปกระจายบนเครือข่ายอินเทอร์เน็ตดว้ยการน า
เทคโนโลยลีายน ้ามาประยกุตใ์ช ้โดยแบ่งการท างานออกเป็น 3 ส่วน ไดแ้ก่ ส่วนการต่อรอง  
(The negotiation phase) ส่วนการป้องกนั (The protection phase) และส่วนการส่งขอ้มูล  
(The delivering phase) โดยหลงัจากท่ีผูซ้ื้อไดเ้สร็จส้ินกระบวนการซ้ือส่ือผสมดิจิทลัจากทาง
เจา้ของลิขสิทธ์ิแลว้ ผูซ้ื้อจ าเป็นตอ้งติดต่อไปยงัส่วนการยนืยนัตวับุคคลของระบบสร้างลายน ้า 
เพื่อส่งขอ้มูลจ าเพาะไปยงัระบบ และส่งต่อไปยงัผูข้าย หรือเจา้ของลิขสิทธ์ิต่อไป จากนั้นระบบ 

เขา้สู่ส่วนการท างานของส่วนการป้องกนัขอ้มูล ทางเจา้ของลิขสิทธ์ิเร่ิมด าเนินการส่งขอ้มูลจ าเพาะ
เพื่อสร้างลายน ้าใหก้บัระบบ และเขา้สู่ส่วนการส่งขอ้มูลต่อไป เพื่อส่งขอ้มูลต่าง ๆ ใหก้บัผูใ้ชง้าน 
โดยระบบท่ีน าเสนอน้ี ผูว้จิยัเห็นวา่ส่วนท่ีส าคญัท่ีสุดในกระบวนการ ไดแ้ก่ การยนืยนัตวับุคคล 
และสร้างลายน ้า จะท าอยา่งไรเพื่อใหส้ามารถแยกแยะไดว้า่สินคา้ท่ีออกไปในระบบนั้นบุคคล  
หรือหน่วยงานใดเป็นผูท่ี้ติดต่อซ้ือหรือไดรั้บการแจกจ่ายจากเจา้ของลิขสิทธ์ิ โดยท่ีบุคคล  
หรือหน่วยงานนั้นสามารถยืนยนัไดว้า่มีตวัตน 

  2.2  การเขา้รหสัขอ้มูลเพื่อป้องกนัลิขสิทธ์ิดิจิทลั (Digital content encryption) ส าหรับ
การป้องกนัลิขสิทธ์ิดิจิทลัในรูปแบบน้ี Dingledy and Matamoros, (2016) ไดร้ะบุไวว้า่ ส่ือผสม



10 

 

ดิจิทลันั้นถูกเขียนข้ึนมาใหม่ดว้ยชุดค าสั่งท่ีสามารถอ่านไดจ้ากอุปกรณ์ หรือโปรแกรมประยกุตท่ี์ได้
ก าหนดไวแ้ลว้เท่านั้น ดว้ยการใชกุ้ญแจรหสัลบัท่ีทราบกนัเพียงเจา้ของลิขสิทธ์ิ และอุปกรณ์  
หรือโปรแกรมประยกุตด์งักล่าวในการเขา้รหสัใหไ้ฟลข์อ้มูลเกิดการเปล่ียนแปลงไปในรูปแบบท่ี
ไม่สามารถเขา้ใจได ้กระทัง่ผา่นเขา้สู่กระบวนการถอดรหสัขอ้มูลใหย้อ้นกลบัมาเป็นขอ้มูลท่ีไม่มี
การปกปิดต่อไป 

 ในปัจจุบนัเทคโนโลยใีนการเขา้รหสัขอ้มูลเพื่อป้องกนัลิขสิทธ์ิดิจิทลัมีมากมายหลาย
รูปแบบทั้งท่ีอยูใ่นรูปแบบของการเขา้รหสัแบบสมมาตร (Symmetric encryption) และการเขา้รหสั
แบบอสมมาตร (Asymmetric encryption)  
 การเขา้รหสัแบบสมมาตร (Symmetric encryption) เป็นการเขา้รหสัขอ้มูล และถอดรหสั
ดว้ยการใชกุ้ญแจรหสัลบัตวัเดียวกนัระหวา่งผูส่้งสารและผูรั้บสาร ดงันั้นเพื่อใหก้ระบวนการ
สามารถท างานไดถู้กตอ้ง ระหวา่งผูรั้บสาร และผูส่้งสาร จ าเป็นตอ้งไดรั้บขอ้ตกลงเพื่อแลกเปล่ียน
กุญแจรหสัลบัระหวา่งกนั หรือในอีกนยัหน่ึง โปรแกรมประยกุตท่ี์สามารถน ามาใชง้านไดน้ั้น
จ าเป็นตอ้งมีการเก็บกุญแจรหสัลบัไวภ้ายในระบบ การน าวธีิการเขา้รหสัแบบสมมาตรมา
ประยกุตใ์ชง้านสามารถเลือกใชไ้ดต้ามความเหมาะสม เน่ืองจากการเขา้รหสัแบบสมมาตร 

มีหลากหลายอลักอริทึมในการใชง้าน อาทิ การเขา้รหสัดว้ยมาตรฐาน DES และ การเขา้รหสัดว้ย
มาตรฐาน AES 

 การเขา้รหสัแบบอสมมาตร (Asymmetric encryption) เป็นการเขา้รหสัขอ้มูลท่ีมี 

ความแตกต่างกบัการเขา้แบบสมมาตรโดยส้ินเชิง เน่ืองจากกุญแจรหสัลบัท่ีใชใ้นการเขา้รหสันั้นใช้
ความสามารถในการแลกเปล่ียนกุญแจสาธารณะ (Public key) ระหวา่งกนัผา่นทางเครือข่าย  
และในกระบวนการถอดรหสัจะใชกุ้ญแจส่วนตวั (Private key) ในการถอดรหสัขอ้มูล  
เห็นไดช้ดัเจนวา่การเขา้รหสัขอ้มูลดว้ยเทคโนโลยกีารเขา้รหสัแบบอสมมาตร มีขอ้ไดเ้ปรียบกวา่
การเขา้รหสัแบบสมมาตร เน่ืองจากผูส่้งสาร และผูรั้บสาร สามารถแลกเปล่ียนกุญแจสาธารณะ 

กนัไดต้ลอด เพื่อเป็นการป้องกนัผูไ้ม่ประสงคดี์กบัระบบ  
 จากขอ้มูลในส่วนต่าง ๆ ท่ีผา่นมา เห็นไดว้า่การป้องกนัลิขสิทธ์ิดิจิทลัเป็นส่วนส าคญัท่ี
ส่งใหก้ารคา้ในตลาดธุรกิจดิจิทลัสามารถด าเนินต่อไปได ้และในการป้องกนัลิขสิทธ์ินั้นมี 

หลายส่วนท่ีตอ้งใหค้วามส าคญัไม่วา่จะเป็นชนิดของขอ้มูล การยนืยนัตวับุคคล และการป้องกนั 

การคดัลอกลิขสิทธ์ิ ดงันั้นงานวจิยัฉบบัน้ีจึงมีแนวคิดริเร่ิมในการพฒันาระบบป้องกนัลิขสิทธ์ิดิจิทลั
ข้ึนมาดงัรายละเอียดต่อไป 
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ระบบการประมวลผลแบบกลุ่มเมฆ 
 ภาคภูมิ อุทยัเลิศ, (2553) กล่าววา่ ระบบประมวลผลแบบกลุ่มเมฆ (Cloud computing)  
เป็นระบบท่ีไดรั้บความนิยมมาระยะหน่ึง และมีแนวโนม้เป็นท่ีสนใจในหลายองคก์รใน 
ประเทศไทย เน่ืองจากประสิทธิภาพในการประมวลผล และลดค่าใชจ่้ายในการบ ารุงรักษาอุปกรณ์ 
ระบบประมวลผลแบบกลุ่มเมฆ เป็นระบบการประมวลผลท่ีอา้งอิงตามการใชง้านของผูใ้ช้  
ทั้งในเร่ืองค่าใชจ่้าย การจดัสรรทรัพยากรต่าง ๆ ท่ีสามารถเพิ่มลดไดโ้ดยมีผลกระทบกบัผูใ้ชบ้ริการ
นอ้ยท่ีสุด  
 ลกัษณะจ าเพาะของระบบประมวลผลแบบกลุ่มเมฆ 

 Abbasov, (2014) ไดก้ล่าวไวว้า่ขอ้มูลท่ีใชบ้่งบอกลกัษณะจ าเพาะของระบบประมวลผล
แบบกลุ่มเมฆนั้นแบ่งไดเ้ป็น 5 ลกัษณะจ าเพาะดงัน้ี 

 1.  การก าหนดความตอ้งการดว้ยตนเอง (On-demand self-service) ในระบบการ
ประมวลผลแบบกลุ่มเมฆ ส่ิงท่ีขาดไม่ได ้ไดแ้ก่ การก าหนดความตอ้งการทรัพยาการของ 
เคร่ืองแม่ข่ายเสมือนท่ีใหบ้ริการไดด้ว้ยตน้เอง เช่น ระยะเวลาในการใชง้าน ขนาดของเครือข่าย 
ขนาดของพื้นท่ีการเก็บขอ้มูล โดยการท างานทั้งหมด ระบบตอ้งสามารถท าไดโ้ดยอตัโนมติั
ปราศจากการใชบุ้คคลในการใหบ้ริการ 

 2.  การเขา้ถึงเครือข่าย (Broad network access) ระบบการประมวลผลแบบกลุ่มเมฆ 
อีกส่ิงส าคญัท่ีขาดไม่ไดอี้กหน่ึงส่ิง ไดแ้ก่ การเขา้ถึงเครือข่ายอินเทอร์เน็ต เน่ืองจากการเขา้ถึงบริการ
ต่าง ๆ รวมถึงการเขา้ถึงขอ้มูลในเชิงลึกของผูดู้แลระบบ จ าเป็นตอ้งมีการเช่ือมต่อไปยงัเคร่ือง 

แม่ข่ายเสมือน อาทิ การเขา้ถึงผา่นช่องทางเทอร์มินอล จากอุปกรณ์คอมพิวเตอร์ หรือสมาร์ทโฟน 
ต่าง ๆ 

 3.  การจดัสรรทรัพยากร (Resource pooling) ในการประมวลผลต่าง ๆ ของระบบ
ประมวลผลแบบกลุ่มเมฆ จ าเป็นตอ้งมีการแบ่งปันการใชท้รัพยากรของเคร่ืองแม่ข่ายหลกั ไปยงั
กลุ่มผูใ้ชง้านหลายกลุ่ม โดยในการแบ่งปันนั้นระบบบริหารจดัการตอ้งสามารถจดัสรรทรัพยากร
เสมือนไปยงักลุ่มเคร่ืองแม่ข่ายเสมือนต่าง ๆ ไดต้ามท่ีไดรั้บความตอ้งการมาโดยอตัโนมติั โดยท่ี
ผูใ้ชบ้ริการไม่มีความจ าเป็นตอ้งทราบถึงปริมาณทรัพยาทั้งหมดท่ีมี ยกเวน้ในส่วนของประเทศท่ีตั้ง 
หรือสถานท่ีตั้งของศูนยข์อ้มูล โดยในส่วนทรัพยากรท่ีสามารถจดัสรรไดน้ั้น ประกอบไปดว้ย
ทรัพยากรต่าง ๆ ดงัน้ี พื้นท่ีในการเก็บขอ้มูล หน่วยประมวลผล หน่วยความจ า และความเร็ว
โครงข่าย 
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 4.  ความยดืหยุน่ (Rapid elasticity) ส าหรับทรัพยากรท่ีระบบไดท้  าการจดัสรรใหก้บั
ผูใ้ชง้านนั้น ตอ้งมีความสามารถในการลดหรือเพิ่มไดอ้ยา่งยดืหยุน่อยา่งเหมาะสมตามความตอ้งการ
ใชง้าน โดยท่ีผูบ้ริโภคสามารถขยายหรือลดขนาดไดต้ลอดเวลา 

 5.  การควบคุมและวดัผล (Monitored and Measured service) ทรัพยากรต่าง ๆ ของระบบ
ตอ้งสามารถควบคุมและปรับปรุงประสิทธิภาพไดโ้ดยอตัโนมติั ดว้ยเคร่ืองมือตามท่ีระบบได้
จดัสรรไวต้ามประเภทของการใหบ้ริการ เช่น การใหบ้ริการทางดา้นการเก็บบนัทึกขอ้มูล  
หน่วยประมวลผล โครงข่าย หรือ จ านวนผูใ้ชง้าน โดยระบบดงักล่าวตอ้งสามารถรายงานผลต่าง ๆ 
ไปยงัผูใ้หบ้ริการ และผูรั้บบริการไดเ้พื่อความโปร่งใสของระบบ 

 ประเภทการใหบ้ริการของระบบบริการแบบกลุ่มเมฆ 

 ระบบการประมวลผลแบบกลุ่มเมฆเป็นระบบท่ีรวบรวมเอาการประมวลผล พื้นท่ี 

จดัเก็บขอ้มูล และอ่ืน ๆ อีกมากมายท่ีเก่ียวขอ้งมารวบรวมเพื่อจดัท าเป็นการใหบ้ริการใหก้บั
ผูใ้ชง้านโดยเสียค่าบริการตามการใชง้านจริงผา่นทางเครือข่ายอินเทอร์เน็ต สามารถเพิ่ม หรือลด
ขนาดการบริการไดโ้ดยอตัโนมติัตามความตอ้งการในการใชง้าน โดยยงัคงเสถียรภาพสูง ง่ายต่อ
การเขา้ถึง และช่วยลดค่าใชจ่้ายของการดูแลระบบ โดยมีวิวฒันาการดงัน้ี 

 ในปี 2503 John MaCarthy น าเสนอวธีิการประมวลผลค่าบริการต่าง ๆ ท่ีถูกส่งต่อไปยงั
ผูบ้ริโภค อาทิ ค่าไฟฟ้า ค่าน ้า และค่าแก๊ส 

 ในปี 2533 ระบบประมวผลแบบกลุ่มเมฆไดถู้กริเร่ิมข้ึนมาโดยรู้จกักนัในรูปแบบของ
ระบบ ATM 

 ในปี 2549 Eric Schmidt ผูบ้ริหารของบริษทักูเก้ิล ไดน้ าเสนอค าวา่ระบบประมวลผล
แบบกลุ่มเมฆข้ึนมา (Cloud computing) เพื่ออธิบายถึงลกัษณะโครงสร้างทางธุรกิจของบริษทั  
 นบัจากนั้นเป็นตน้มา ค าวา่ระบบประมวลผลแบบกลุ่มเมฆจึงไดรั้บความนิยม และเป็น 

ท่ีสนใจของตลาดในวงกวา้ง ตามค ากล่าวของ Weinhardt et al. (2009) จึงส่งผลใหร้ะบบการ
ใหบ้ริการของการประมวลผลแบบกลุ่มเมฆในปัจจุบนัสามารถแบ่งไดอ้อกเป็น 3 ประเภทการ
บริการดงัภาพท่ี 2-2 โดยมีรายละเอียดดงัต่อไปน้ี 

 1.  การใหบ้ริการเชิงซอร์ฟแวร์ (Software as a Service:SaaS) การใหบ้ริการในลกัษณะน้ี
เป็นการใหบ้ริการเพื่อใหผู้ใ้ชง้านสามารถใชบ้ริการไดโ้ดยท่ีไม่จ  าเป็นตอ้งติดตั้งโปรแกรมประยกุต์
ใด ๆ ภายในระบบ ตามค ากล่าวของ Rani and Ranjan, (2014) ดว้ยเหตุดงักล่าว การใชง้าน 
การใหบ้ริการในลกัษณะน้ีจ าเป็นตอ้งใชง้านผา่นโปรแกรมประยกุตจ์  าพวกเวบ็เบาร์เซอร์  
(Web Browser) เพื่อควบคุมระบบ การท างานจ าพวกการใหบ้ริการลกัษณะน้ีเป็นการใหบ้ริการ 
ท่ีเนน้ในดา้นความง่ายของระบบ ความเร็วในการใชง้าน ความปลอดภยั การดูแลรักษาต่าง ๆ  
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และราคาในการใหบ้ริการท่ีมีอตัราท่ีต ่ากวา่การใหบ้ริการในรูปแบบอ่ืน ๆ ตามค ากล่าวของ 
Kulkarni, Chavan, Bankar, Koli and Waykule, (2012) ตวัอยา่งส าหรับการใหบ้ริการเชิงซอร์ฟแวร์ 
ท่ีพบเห็นไดท้ัว่ไปนั้น ไดแ้ก่ SaleForce.com, Google Mail, Google Docs เป็นตน้ 

 

 
 

ภาพท่ี 2-2  ประเภทการใหบ้ริการของระบบประมวลผลแบบกลุ่มเมฆ 

  

 2.  การใหบ้ริการเชิงแพลทฟอร์ม (Platform as a Service:PaaS) การใหบ้ริการเชิง 

แพลทฟอร์ม เป็นการใหบ้ริการในลกัษณะท่ีระบบมีการพฒันาโครงสร้าง และสภาพแวดลอ้ม
พื้นฐานไวเ้รียบร้อยแลว้ เพื่อใหผู้รั้บบริการสามารถเช่าใชง้าน และพฒันาโปรแกรมประยกุต ์

หรือการบริการต่อยอดได ้ ซ่ึงแตกต่างกบัการใหบ้ริการเชิงซอร์ฟแวร์ท่ีเป็นการใหบ้ริการ 

ในลกัษณะของโปรแกรมประยกุตท่ี์ไดรั้บการพฒันาครบถว้นสมบูรณ์เรียบร้อยเท่านั้น และ 

ในอีกนยัยะหน่ึงการใหบ้ริการเชิงแพลทฟอร์ม เป็นการให้บริการท่ีผูรั้บบริการไม่จ  าเป็นตอ้ง
วางแผนในการจดัการเร่ืองโครงสร้างพื้นฐานใด ๆ ทั้งส้ินตามก ากล่าวของ Karada, Pipliya, Thakur 
and Kamdar, (2013) ส าหรับการคิดค่าบริการในส่วนของการใหบ้ริการเชิงแพลทฟอร์มนั้น เกิดจาก
การค านวณอตัราการโอนถ่ายขอ้มูลต่อชัว่โมง อตัราการใชง้านส่วนรับและส่งขอ้มูล (I/O) และ 
การใชง้านโครงข่าย เป็นตน้ ตวัอยา่งงานบริการในลกัษณะเชิงแพลทฟอร์มท่ีเห็นไดช้ดัเจน 
ในปัจจุบนั ไดแ้ก่ Google App Engine  
 3.  การใหบ้ริการเชิงโครงสร้างพื้นฐาน (Infrastructor as a service:IaaS) ในรูปแบบ 

การใหบ้ริการลกัษณะน้ีเป็นการใหบ้ริการในระดบัโครงสร้างพื้นฐานของระบบไอที ไดแ้ก่  
หน่วยการประมวลผล พื้นท่ีจดัเก็บขอ้มูล โครงข่าย และทรัพยากรพื้นฐานของการประมวลผล  
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การใหบ้ริการทั้งหมดเปรียบเสมือนวา่ผูรั้บบริการมีเคร่ืองแม่ข่ายเสมือนเป็นของตน หรือท่ีรู้จกักนั
ในช่ือ Virtual Private Server:VPS ตามค ากล่าวของ Ho ̈fer and Karagiannis, (2011)  
ในการด าเนินการในลกัษณะน้ีส่งผลใหก้ารใหบ้ริการเคร่ืองแม่ข่ายเสมือนเป็นการให้บริการอยา่ง
คลอบคลุมท่ีสุดของการใหบ้ริการเชิงโครงสร้างพื้นฐานเพื่อใหง่้ายต่อการเพิ่มเติม หรือลดการใช้
ทรัพยากรของผูรั้บบริการ ซ่ึงเป็นไปในแนวทางเดียวกบัราคาการใชง้านท่ีเกิดข้ึนท่ีค านวณตามการ
ใชง้านจริง การติดตั้งโปรแกรมประยกุต ์หรือการใหบ้ริการต่าง ๆ สามารถด าเนินไดต้ามความ
ตอ้งการของผูรั้บบริการไดอ้ยา่งเตม็รูปธรรม เน่ืองจากผูรั้บบริการสามารถควบคุมไดต้ั้งแต่ในระดบั
จ านวนหน่วยประมวลผล จ านวนหน่วยความจ า พื้นท่ีในการเก็บขอ้มูล ระบบปฏิบติัการ  
การควบคุม การเขา้ถึงเครือข่าย สามารถขยาย หรือลดขนาดไดต้ามความตอ้งการ เป็นตน้ ตวัอยา่ง
การใหบ้ริการเชิงโครงสร้างพื้นฐานท่ีเห็นไดช้ดัเจนในปัจจุบนั ไดแ้ก่ AmazonEc2, Google Cloud 

Service เป็นตน้ 

 โครงสร้างล าดบัชั้นการใหบ้ริการระบบประมวลผลแบบกลุ่มเมฆ 

 Abbasov, 2014 ระบุวา่สถาปัตยกรรมของการใหบ้ริการระบบประมวลผลแบบกลุ่มเมฆ
นั้นสามารถแบ่งออกไดเ้ป็น 4 ส่วน ดงัต่อไปน้ี ส่วนของฮาร์ดแวร์ ส่วนของโครงสร้างพื้นฐาน  
ส่วนของระบบแพลทฟอร์ม และส่วนของโปรแกรมประยกุตด์งัแสดงในตารางท่ี 2-1 

 

ตารางท่ี 2-1  โครงสร้างล าดบัชั้นการใหบ้ริการประมวลผลแบบกลุ่มเมฆ 

 
ประเภทการบริการ การจดัการทรัพยากร 

และบริการ 

กลุ่มตวัอยา่ง 

การใหบ้ริการเชิงซอร์ฟแวร์ โปรแกรมประยกุตส์ าเร็จรูป 
เวบ็เซอร์วสิ และส่ือผสม 

ต่าง ๆ 

Google Docs, iCloud 

Youtube เป็นตน้ 

 โปรแกรมประยุกต์ 
 

 

การใหบ้ริการแพลทฟอร์ม โครงสร้างพื้นฐานของ
ซอร์ฟแวร์ หรือ พื้นท่ีเก็บ

ขอ้มูล 

Google App Engine, Force.
com, Amazon DB/S3 เป็นตน้ 

 แพลทฟอร์ม  
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ตารางท่ี 2-1  (ต่อ) 
 

ประเภทการบริการ การจดัการทรัพยากร 
และบริการ 

กลุ่มตวัอยา่ง 

การใหบ้ริการเชิงโครงสร้าง
พื้นฐาน 

การประมวลผล พื้นท่ีเก็บ
ขอ้มูล 

Google Compute Engine, 

Amazon EC2 
 โครงสร้างพืน้ฐาน  

 หน่วยประมวลผล 
หน่วยความจ า ดิสก์ 

ศูนยข์อ้มูล 

 ฮาร์ดแวร์  
  

 ในส่วนของล าดบัชั้นฮาร์ดแวร์ Abbasov, (2014) ระบุวา่เป็นการอา้งอิงถึงทรัพยากร
พื้นฐานของระบบใหบ้ริการแบบกลุ่มเมฆ ประกอบไปดว้ย เคร่ืองแม่ข่ายและอุปกรณ์เครือข่าย  
การจดัการดา้นพลงังาน ระบบระบายความร้อน โดยในล าดบัชั้นน้ีการด าเนินการทั้งหมด จะอยู่
ภายใตก้ารด าเนินการของศูนยข์อ้มูล ประกอบไปดว้ยเคร่ืองแม่ข่ายจ านวนมากท่ีเช่ือมต่อกนั 
เป็นโครงข่าย 

 ล าดบัชั้นโครงสร้างพื้นฐาน หรือในความเป็นจริงนั้นอยูใ่นส่วนของโครงสร้างพื้นฐาน
เสมือน ท่ีควบคุมการใชง้านฮาร์ดแวร์คอมพิวเตอร์ต่าง ๆ โดยจดัสรรการใชง้านจากทรัพยากร 
ท่ีมีอยูจ่ริงของเคร่ืองแม่ข่ายดว้ยเทคนิดของการท าระบบเสมือน 

 ล าดบัชั้นแพลทฟอร์มหรือล าดบัชั้นฐานงาน เป็นล าดบัชั้นท่ีรวมถึงระบบปฏิบติัการ  
และพื้นฐานโปรแกรมประยุกตต่์าง ๆ การท างานในล าดบัชั้นน้ีมีเป้าหมายในการลดขั้นตอน 
การด าเนินการของผูรั้บบริการใหส้ามารถเขา้ถึงการท างานใหน้อ้ยลง โดยไม่จ  าเป็นตอ้งติดตั้งระบบ
ตั้งแต่จุดเร่ิมตน้ 

 ล าดบัชั้นโปรแกรมประยกุต ์เป็นล าดบัชั้นสูงสุงของระบบการใหบ้ริการแบบกลุ่มเมฆ  
ท่ีประกอบไปดว้ยโปรแกรมประยกุตใ์นรูปแบบต่าง ๆ ท่ีสามารถเขา้ถึงไดง่้าย เช่น ผา่นทาง 
เวบ็เบาร์เซอร์ เป็นตน้ แต่ยงัคงประสิทธิภาพในการใหบ้ริการ และค่าใชจ่้ายท่ีต ่ากวา่ล าดบัชั้นอ่ืน ๆ 

 ลกัษณะของระบบประมวลผลแบบกลุ่มเมฆ 

 ลกัษณะของการประมวลผลแบบกลุ่มเมฆท่ีพบเห็นไดใ้นปัจจุบนั Karada, Pipliya, 

Thakur and Kamdar, (2013) ไดร้วบรวมไวว้า่ประกอบไปดว้ย 4 ลกัษณะ ดงัน้ี 
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 1.  ระบบประมวลผลแบบกลุ่มเมฆส่วนภายใน (Private cloud) โครงสร้างพื้นฐาน 

ของการใหบ้ริการในลกัษณะน้ี เกิดข้ึนภายในองคก์รท่ีตอ้งการประสิทธิภาพการท างานท่ีสูง 

ดว้ยการใชท้รัพยากรท่ีมีอยูภ่ายในองคก์ร หรือองคก์รท่ีตอ้งการความปลอดภยัของขอ้มูล 

ในระดบัสูง หรือในระดบัการศึกษาท่ีตอ้งการพฒันาส าหรับงานวจิยัต่าง ๆ เป็นตน้ ในการเขา้ถึง
ขอ้มูลท่ีอยูภ่ายในระบบดงักล่าว อาจจ าเป็นตอ้งมีการเขา้ถึงจากเครือข่ายภายในองคก์รเท่านั้น 

 2.  ระบบประมวลผลแบบกลุ่มเมฆแบบสาธารณะ (Public cloud) ในปัจจุบนั 
การใหบ้ริการระบบประมวลผลแบบกลุ่มเมฆแบบสาธารณะ เป็นการใหบ้ริการท่ีมีบทบาทส าคญั
ในปัจจุบนั โดยทรัพยากรทั้งหมดเป็นของผูใ้หบ้ริการระบบการประมวลผลแบบกลุ่มเมฆ 
ผูใ้ชบ้ริการสามารถก าหนดเง่ือนไขการใชง้านต่าง ๆ ได ้โดยยดึตามค่าบริการท่ีเรียกเก็บ 
จากผูรั้บบริการเป็นหลกัท่ีค านวณ ตามอตัราการใชง้านจริงของระบบ ระบบประมวลผลแบบ 
กลุ่มเมฆแบบสาธารณะท่ีเห็นไดใ้นปัจจุบนั ไดแ้ก่ Google Cloud Compute Engin, Google App 

Engine, Amazon EC2 เป็นตน้ 

 3.  ระบบประมวลผลแบบกลุ่มเมฆแบบเครือข่าย (Community cloud) การใหบ้ริการ 

ในลกัษณะน้ี เป็นลกัษณะท่ีพฒันามากจากการใหบ้ริการแบบส่วนภายใน โดยมีขอ้แตกต่างท่ี 
การใหบ้ริการในลกัษณะน้ีสามารถเกิดการแบ่งปันทรัพยากรต่าง ๆ ร่วมกบัองคก์รหรือหน่วยงาน
อ่ืน ๆ ได ้เพื่อใหเ้กิดการขยายประสิทธิภาพการบริการ หรือประสิทธิภาพทางดา้นเศรษฐศาสตร์ 

 4.  ระบบประมวลผลแบบกลุ่มเมฆแบบผสม (Hybrid cloud) เนน้การรวบรวมน าเอา
ลกัษณะการใหบ้ริการในรูปแบบต่าง ๆ เขา้ดว้ยกนั มากกวา่ 2 รูปแบบข้ึนไป ก่อใหเ้กิด 

การใหบ้ริการท่ีเป็นลกัษณะใหม่ เหมาะส าหรับองคก์รท่ีตอ้งการปรับปรุงประสิทธิภาพของระบบ 
โดยโยกยา้ยการบริการต่าง ๆ ท่ีไม่มีความกงัวลในเร่ืองความปลอดภยัของขอ้มูลมากนกั หรือขอ้มูล
ท่ีไม่มีกฏหมายบงัคบัใหก้ารเก็บขอ้มูลตอ้งเก็บไวภ้ายในองคก์รเท่านั้น 

 จากการรวบรวมขอ้มูลท่ีผา่นมาเห็นไดช้ดัวา่ ระบบประมวลผลแบบกลุ่มเมฆ เป็นอีก
หน่ึงแนวเทคโนโลยท่ีีไดรั้บความสนใจเป็นอยา่งสูงในปัจจุบนั เน่ืองจากเป็นเทคโนโลยีท่ีให้
ประสิทธิภาพ และเสถียรภาพการท างานของระบบในระดบัสูง 
 

มาตรฐานการยืนยนัตัวบุคคล 

 ปัจจุบนัมาตรฐานการยืนยนัตัวบุคคลท่ีได้รับความนิยมในปัจจุบันมีอยู่หลากหลาย
มาตรฐานดงัน้ี 
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 OpenID 

 OpenID เป็นโปรโตคอลท่ีไดรั้บการพฒันาข้ึนมาโดย Brad Fitzpatrick ในปี 2548  
เพื่อใหเ้ป็นระบบการยนืยนัตวับุคคลส าหรับการเขา้ถึงการบริการต่าง ๆ ของเวบ็ในปัจจุบนั  
ทั้งในลกัษณะของการเขา้ถึงเน้ือหาในเวบ็ไซต ์หรือการเขา้ถึงเวบ็เซอร์วสิต่าง ๆ การท างาน 
ของ OpenID เป็นลกัษณะของการท างานแบบเปิด หรือในอีกนยัยะหน่ึงหมายความวา่ การท างาน
ของ OpenID เป็นการอนุญาตใหเ้วบ็ไซตท่ี์ไดรั้บการพฒันาข้ึนมาใหม่ในอนาคตสามารถใชง้าน
ระบบฐานขอ้มูลสมาชิกร่วมกนักบัระบบท่ีไดรั้บการพฒันามาก่อนหนา้ได ้จึงเป็นอีกแนวทางหน่ึง
ท่ีเขา้มาช่วยผูพ้ฒันาระบบ และผูใ้ชง้านใหมี้ความสะดวกมากยิง่ข้ึน 

 กระบวนการท างานของ OpenID เป็นกระบวนการท างานท่ีเป็นลกัษณะของการท างาน
แบบ SSO (Single Sign On) ในปัจจุบนัมีการพฒันาจนถึงเวอร์ชัน่ท่ี 2.0 ประกอบไปดว้ย 3 ส่วนใน
การท างานดงัน้ี  
 1.  ส่วนผูใ้ชง้าน (User Agent:UA) เป็นการท างานของผูใ้ชง้าน หรือบุคคลทัว่ไปท่ี
ตอ้งการเขา้สู่ระบบ 

 2.  โปรแกรมประยกุตฝ่ั์งผูใ้ห้บริการ (Relying Party:RelP) ท าหนา้ท่ีในการใหบ้ริการ
เน้ือหาต่าง ๆ โดยท่ีการบริการในแต่ละคร้ังจ าเป็นตอ้งมีการขออนุญาตในการเขา้ถึงขอ้มูลในส่วน
ต่าง ๆ  
 3.  ผูใ้หบ้ริการระบบยนืยนัตวับุคคล (OpenID provider) เป็นฝ่ังผูใ้หบ้ริการขอ้มูล 

ในการเขา้สู่ระบบดว้ยโปรโตรคอล OpenID พร้อมทั้งเป็นส่วนท่ีใหบ้ริการขอ้มูลต่าง ๆ  
ของผูใ้ชง้าน ใหก้บัโปรแกรมประยกุตฝ่ั์งผูใ้หบ้ริการ 

 การยนืยนัตวับุคคลแบบ OpenID นั้นผูใ้ชง้านจ าเป็นตอ้งมีการลงทะเบียนขอ้มูลไวก้บั 

ผูใ้หบ้ริการระบบยนืยนัตวับุคคลส าหรับการยนืยนัตวับุคคลท่ีอาจเกิดข้ึนในภายหลงัได ้ส าหรับ
กระบวนการในการยนืยนัตวับุคคลแบบ OpenID มีกระบวนการดงัภาพท่ี 2-3 
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ภาพท่ี 2-3  กระบวนการท างานของ OpenID 

 

 Kisin, (2013) ระบุไวว้า่กระบวนการท างานต่าง ๆ ของ OpenID มีรายละเอียดดงัต่อไปน้ี 
 1.  ผูใ้ชง้านระบุขอ้มูลส าหรับยนืยนัตวับุคคลยงัหนา้โปรแกรมประยกุตข์องฝ่ัง 

ผูใ้หบ้ริการ และเลือกการยนืยนัตวับุคคลในรูปแบบของ OpenID และส่งขอ้มูลเพื่อเร่ิมตน้
กระบวนการ 

 2.  โปรแกรมประยกุตเ์ร่ิมท าการตรวจสอบ และจดัเตรียมขอ้มูลท่ีผูใ้ชง้านไดร้ะบุไว ้

ก่อนหนา้ ให้อยูใ่นรูปแบบมาตรฐานเพื่อเตรียมส่งต่อขอ้มูลใหร้ะบบส าหรับยนืยนัตวับุคคล 

 3.  โปรแกรมประยกุตฝ่ั์งผูใ้ห้บริการ และผูใ้หบ้ริการยนืยนัตวับุคคลสร้างกุญแจรหสัลบั
ส าหรับการแลกเปล่ียนขอ้มูลระหวา่งกนั 

 4.  โปรแกรมประยกุตฝ่ั์งผูใ้ห้บริการเร่ิมตน้ท าการเปล่ียนหนา้ต่างขอ้มูลท่ีฝ่ังผูใ้ชบ้ริการ
ไปยงัหนา้ต่างของผูใ้หบ้ริการยนืยนัตวับุคคล พร้อมทั้งแนบท่ีอยูส่ าหรับการยอ้นกลบัไปยงัหนา้ต่าง
ของผูใ้หบ้ริการโปรแกรมประยกุตห์ลงัจากท่ีการยนืยนัตวับุคคลส าเร็จเป็นท่ีเรียบร้อย 

 5.  ผูใ้หบ้ริการยนืยนัขอ้มูลส่วนบุคคลท าการตรวจสอบขอ้มูลตามกระบวนการปกติ  
โดยข้ึนอยูก่บัแต่ละผูใ้หบ้ริการ 

 6.  ในกรณีท่ีกระบวนการการยนืยนัตวับุคคลสามารถยนืยนัได ้ระบบยนืยนัตวับุคคล
เร่ิมท าการเปล่ียนหนา้ต่างของผูใ้ชง้านใหก้ลบัสู่หนา้ต่างของโปรแกรมประยกุตฝ่ั์งผูใ้ห้บริการ
พร้อมทั้งขอ้มูลยนืยนัท่ีระบุวา่ผูใ้ชง้านไดรั้บการยืนยนัเป็นท่ีเรียบร้อยแลว้ 
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 7.  โปรแกรมประยกุตฝ่ั์งผูใ้ห้บริการยนืยนัขอ้มูลท่ีไดรั้บไปยงัฝ่ังผูใ้หบ้ริการยนืยนั 

ตวับุคคลอีก หากการยนืยนัส าเร็จสมบูรณ์ผูใ้ชง้านสามารถใหง้านระบบไดต่้อไป 

 OAuth2.0 

 OAuth2.0 ไดรั้บการพฒันาข้ึนในปี 2545 โดย Hardt โดยเป็นการพฒันามาจาก 
OAuth1.0 เป็นอีกมาตรฐานท่ีไดรั้บการก าหนดข้ึนมาส าหรับการยนืยนัตวับุคคลดว้ยการอนุญาต  
ใหเ้ขา้ถึงขอ้มูลส่วนบุคคลต่างใหก้บัโปรแกรมประยกุต ์โดยท่ีโปรแกรมประยกุตน์ั้น ๆ ไม่จ  าเป็น 
ตอ้งทราบช่ือผูใ้ช ้และรหสัผา่นของผูใ้ชง้าน การท างานของ OAuth2.0 เป็นการด าเนินงานท่ีควบคุม
การเขา้ถึงขอ้มูลผา่นทางบุคคลท่ี 3 ท่ีตอ้งการเรียกใชง้านโปรโตคอล HTTP ร่วมกบัอุปกรณ์ท่ีได ้
รับอนุญาต หรือเป็นการท างานผา่น APIs ท่ีเป็นช่องทางการใหบ้ริการต่าง ๆ ดว้ยชุดขอ้มูลชุดหน่ึง
ท่ีเรียกวา่ แอคเซสโทคเค่น (Access Token) แทนการใชง้านรหสัผา่น ผูใ้หบ้ริการ OAuth ท่ีพบเห็น
ไดใ้นปัจจุบนันั้นมีอยูห่ลากหลาย ท่ีพบเห็นไดท้ัว่ไป ไดแ้ก่ Facebook, Google, Twitter และอ่ืน ๆ 
ตามค ากล่าวของ Boyd, (2012) 

 Darwish and Ouda, (2015) ระบุวา่องคป์ระกอบท่ีส าคญัของระบบการยนืยนัตวับุคคล
ดว้ย OAuth นั้นประกอบไปดว้ยส่วนต่าง ๆ ดงัต่อไปน้ี 

 1.  โปรแกรมประยกุต ์(Client application) เป็นโปรแกรมประยกุตท่ี์ตอ้งการเขา้ถึงขอ้มูล
ส่วนบุคคลของเจา้ของขอ้มูลหรือผูใ้ชง้านโปรแกรมประยุกต ์

 2.  เจา้ของขอ้มูล (Resource owner) เป็นส่วนของผูใ้ชง้านโปรแกรมประยกุต ์ท่ีจ  าเป็น 

ตอ้งมีการอนุญาตให้โปรแกรมประยกุตส์ามารถเขา้ถึงขอ้มูลต่าง ๆ ของตนเองท่ีถูกเก็บบนัทึกไวย้งั
เคร่ืองแม่ข่ายของผูเ้ก็บบนัทึกขอ้มูล อาทิ เคร่ืองแม่ข่ายส าหรับการเก็บขอ้มูลส่วนบุคคลของ 
Facebook เป็นตน้ 

 3.  เคร่ืองแม่ข่ายส าหรับการเก็บบนัทึกขอ้มูลส่วนบุคคล (Resource server) เป็น 

เคร่ืองแม่ข่ายท่ีท าหนา้ท่ีใหก้ารเก็บรักษาขอ้มูลส่วนบุคคลต่าง ๆ ใหมี้ความปลอดภยั โดย 

ในการท างานนั้น เคร่ืองดงักล่าวเป็นเคร่ืองท่ีใหบ้ริการ APIs เพื่อการเขา้ถึงขอ้มูลท่ีถูกบนัทึก 

ไวภ้ายในระบบ 

 4.  เคร่ืองแม่ข่ายส าหรับการใหอ้นุญาตการเขา้ถึงขอ้มูล (Authorisation server) เป็น
เคร่ืองแม่ข่ายท่ีมีหนา้ท่ีในการอนุญาตการเขา้ถึงขอ้มูลจากเจา้ของขอ้มูล และท าหนา้ท่ี 

ในการสร้างแอคเซสโทคเค่น และส่งกลบัไปยงัโปรแกรมประยกุต ์โดยปกติแลว้เคร่ืองแม่ข่าย 

ในการอนุญาตการเขา้ถึงขอ้มูลนั้นสามารถเป็นเคร่ืองเดียวกบัเคร่ืองแม่ข่ายส าหรับการเก็บบนัทึก
ขอ้มูลส่วนบุคคลได ้
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ภาพท่ี 2-4  กระบวนการท างานพื้นฐานของ OAuth 2.0  
 

 จากภาพท่ี 2-4 Sendor, Lehmann, Serme and Oliveira, (2014) กล่าววา่กระบวนการ
ท างานพื้นฐานของ OAuth2.0 สามารถแบ่งออกไดเ้ป็น 6 กระบวนการส าคญัดงัต่อไปน้ี 

 1.  ในกรณีท่ีโปรแกรมประยุกตต์อ้งการเขา้ถึงขอ้มูลส่วนบุคคลของเจา้ของขอ้มูล 
โปรแกรมประยกุตต์อ้งท าการร้องขอขอ้มูลดงักล่าวเจา้ของขอ้มูล 

 2.  เจา้ของขอ้มูลอนุญาตการเขา้ถึงขอ้มูลชุดดงักล่าว 

 3.  โปรแกรมประยกุตน์ าการอนุญาตท่ีไดรั้บส่งไปยงัเคร่ืองแม่ข่ายส าหรับการให้อนุญาต
การเขา้ถึงขอ้มูลเพื่อร้องขอการเขา้ถึงขอ้มูลท่ีไดรั้บการบนัทึกไว ้

 4.  เคร่ืองแม่ข่ายส าหรับการใหอ้นุญาตการเขา้ถึงขอ้มูลท าการแลกเปล่ียนขอ้มูล 

การอนุญาตในการเขา้ถึงกบัแอคเซสโทคเค่น 

 5.  โปรแกรมประยกุตใ์ชเ้อคเซสโทคเค่นท่ีไดรั้บร้องขอการเขา้ถึงขอ้มูลไปยงั 

เคร่ืองแม่ข่ายส าหรับการเก็บบนัทึกขอ้มูลส่วนบุคคล 

 6.  เคร่ืองแม่ข่ายส าหรับการเก็บบนัทึกขอ้มูลส่วนบุคคลอนุญาตให้โปรแกรมประยกุต์
สามารถเขา้ถึงขอ้มูลได ้โดยการเขา้ถึงทั้งหมดจะถูกจ ากดัไวใ้นขณะท่ี แอคเซสโทคเค่นยงัสามารถ
ใชง้านได ้
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การเข้ารหัสเครือข่าย 

 การเขา้รหสัเครือข่าย (Network coding) ไดรั้บการคิดคน้ในปี 2543 โดย Ahlswede เป็น
เทคนิคหน่ึงในการเพิ่มประสิทธิภาพและศกัยภาพในการส่งขอ้มูลต่าง ๆ ผา่นทางเครือข่าย หรือ
ช่องทางทัว่ไป เพื่อใหเ้กิดการส่งขอ้มูลท่ีดีข้ึน โดยมีการเขา้รหสัขอ้มูลท่ีไดรั้บมาแทนท่ีการคดัลอก
ขอ้มูลและส่งต่อขอ้มูลไปตามขั้นตอนปกติ  โดยมีจุดมุ่งหมายหลกัในการพฒันาเพื่อให้สามารถ 

ส่งสัญญาณแบบมลัติคาสตอ์อกไปในเครือข่ายได ้

 

 
 

ภาพท่ี 2-5  การเขา้รหสัเครือข่าย 
 

 จากภาพท่ี 2-5 (A) เห็นไดว้า่เม่ือตอ้งการส่งขอ้มูลใด ๆ จากโหนด A ไปยงั โหนด D และ 
E ตามล าดบั การส่งขอ้มูลทั้งหมดจะเกิดภาวะคอขวดท่ีโหนด F ในกรณีท่ีโหนด F ตอ้งการส่งต่อ
สัญญาดว้ยเทคนิคแบบปกติ แต่ดว้ยเทคนิคการท างานของการเขา้รหสัเครือข่ายท่ีสามารถ 

น าสัญญาณต่าง ๆ มารวมกนัเป็นอีกหน่ึงสัญญาณไดด้งัภาพท่ี 2-5 (B) เม่ือโหนด D ไดรั้บขอ้มูลจาก
โหนด B และ G แลว้นั้น โหนด D จึงมีความสามารถในการแยกแยะสัญญาณและถอดรหสัเพื่อหา
ค่า b1 และ b2 ได ้ซ่ึงเป็นกรณีเดียวกบัการท างานในโหนด E 

 จากภาพท่ี 2-5 (B) เห็นไดว้า่การส่งสัญญาณท่ีเกิดข้ึนในระบบเป็นการส่งสัญญาณท่ีช่วย
ใหค้วามเร็วและประสิทธิภาพในการส่งนั้นรวดเร็วข้ึน จึงเหมาะส าหรับการส่งสัญญาณท่ีไม่
ตอ้งการความปลอดภยัของขอ้มูลมากนกั หากโหนดหน่ึงโหนดใดในระบบเกิดการดงัฟังขอ้มูลจาก
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ผูไ้ม่ประสงคดี์ ขอ้มูลดงักล่าวสามารถถูกเปิดเผยออกไปไดใ้นบางส่วนของขอ้มูล เช่น  
เกิดการดกัฟังท่ีเส้นเช่ือม CE ผูไ้ม่ประสงคดี์กบัระบบสามารถเห็นขอ้มูล B2

 ไดใ้นทนัที 

 

 
 

ภาพท่ี 2-6  การเขา้รหสัเครือข่ายท่ีมีความปลอดภยั 

 
 ในการแกปั้ญหาดงักล่าวของการเขา้รหสัเครือข่าย ในปัจจุบนัไดมี้การพฒันาแนวคิด 
การเขา้รหสัเครือข่ายข้ึนมา เป็นการเขา้รหสัเครือข่ายท่ีมีความปลอดภยั (Secure network coding) 
ดว้ยการเพิ่มสัญญาณแบบสุ่ม (r) เขา้มาในระบบ เม่ือใดก็ตามท่ีโหนด A ตอ้งการส่งขอ้มูลไปยงั
โหนด D และ E ตามล าดบั ดงันั้นเม่ือใดท่ีผูไ้ม่ประสงคดี์ตอ้งการดกัฟังขอ้มูลจ าเป็นตอ้งมีการดกัฟัง
ท่ี 2 สายขอ้มูลข้ึนไป จึงจะไดรั้บสัญญาณ b1 แต่การด าเนินการในลกัษณะน้ีเป็นการด าเนินการ  
โดยการเพิ่มขอ้มูลสุ่มเขา้มาในระบบจึงส่งผลใหก้ารส่งขอ้มูลในหน่ึงคร้ังสามารถส่งขอ้มูลไดเ้พียง
ขอ้มูลเดียว ดงันั้นจึงเกิดความล่าชา้ของระบบมากข้ึน แต่แลกมาดว้ยความปลอดภยัท่ีมากข้ึนเช่นกนั 

 จากการศึกษาขอ้มูลของ Feldman, Malkin, Servedio and Stein, (2004) ท่ีกล่าวถึง 

การเขา้รหสัเครือข่ายแบบปลอดภยั โดยใชร้หสัขอ้มูลแบบมลัติคาสต ์เพื่อส่งขอ้มูลแบบปลอดภยั 
ผา่นทางเครือข่ายท่ีมีการบุกรุกปรากฏอยูด่ว้ยหลกัการ การเขา้รหสัเครือข่ายแบบเชิงเส้น  
โดยใชก้ารจ าลองเครือข่ายให้อยูใ่นรูปของกราฟ 𝐺 = (𝑉, 𝐸) โดยท่ี 𝑉 เป็นเซตของโหนด และ 𝐸 

เป็นเซตของเส้นเช่ือม ในหลกัการของการเขา้รหสัเครือข่ายแบบเชิงเส้นนั้นสามารถอธิบายไดด้ว้ย
การเขียนสมการในลกัษณะเชิงเส้น ดงันั้นค าตอบของปัญหาการเขา้รหสัเครือข่ายจึงสามารถอธิบาย

A

B C

F

G

D E

b1+ r r

b1+r r

r

b1+ 2r

b1+ r

b1+ 2r b1+ 2r
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ไดใ้นลกัษณะของเวกเตอร์ 𝒗[𝑒] บนเส้นเช่ือม 𝑒 ∈ 𝐸𝐺  ใด ๆ โดยขอ้มูลท่ีส่งไปตามเส้นเช่ือม 𝑒  
จะมีค่าเป็น 𝒗[𝑒] ∙ 𝑚 เม่ือ 𝑚 เป็นเวกเตอร์ของขอ้มูลท่ีส่งมาจากแหล่งก าเนิด 

 การส่งขอ้มูลผา่นทางเครือข่ายของ Feldman, Malkin, Servedio and Stein, (2004)  
ไดมี้การใชข้ั้นตอนการเขา้รหสัขอ้มูลเบ้ืองตน้ท่ีแหล่งก าเนิดก่อนท่ีจะส่งออกมาผา่นทางเครือข่าย
ดว้ยการเพิ่มเวกเตอร์สุ่มเขา้มาในระบบ โดยให ้𝒚 = (𝒙, 𝒓) โดยท่ี 𝒙 = (𝑥1, 𝑥2, … , 𝑥𝑛−𝑙)  
เป็นเวกเตอร์ของขอ้มูลท่ีตอ้งการส่ง 𝒓 = (𝑟1, 𝑟2, … , 𝑟𝑙) เป็นเวกเตอร์สุ่ม ซ่ึงสามารถอธิบายได ้
ดว้ยสมการดงัต่อไปน้ี 

     𝐸(𝒙, 𝒓) = 𝒚𝑴−1  (2-1) 
 โดยท่ี 𝑴 เป็น 𝑛𝑥𝑛 เมทริกซ์ท่ีอินเวอร์สได ้
  Cai and Yeung, (2002) แนะน าเทคนิคการเขา้รหสัเครือข่ายแบบปลอดภยั โดยมีเง่ือนไข
ดงัต่อไปน้ี 

 1.  𝑛 > 𝑙 ≥ 𝑘 เม่ือ 𝑛 เป็นจ านวนเส้นท่ีเช่ือมกบัโหนดปลายทางแต่ละตวั และ 𝑘 เป็น
จ านวนเส้นเช่ือมท่ีถูกดงัฟัง 

 2.  𝑥𝑖, 𝑟𝑖  เป็นสมาชิกของฟิลดจ์  ากดัท่ีมีขนาด q > (|𝐸𝐺|
𝑘

) โดยท่ี |𝐸𝐺| คือจ านวนเส้น
เช่ือมทั้งหมด  
 ดงันั้นขอ้มูลท่ีถูกส่งออกมาถึงเส้นเช่ือม 𝑒 จะมีค่าเป็น 𝒚𝑴−1𝒗[𝑒] 

 ในการถอดรหสัขอ้มูลเวกเตอร์ของขอ้มูลท่ีไดรั้บการเขา้รหสั 𝐸(𝒙, 𝒓) นั้นมีเง่ือนไข 
ในการถอดรหสัดงัน้ี ส าหรับทุก ๆ 𝒙, 𝒙′ โดยท่ี 𝒙 ≠ 𝒙′ จะได ้𝐸(𝒙, 𝒓) ≠ 𝐸(𝒙′, 𝒓′) ส าหรับทุก ๆ 
𝒓, 𝒓′  
 ส าหรับเง่ือนไขความปลอดภยัของการเขา้รหสัเครือข่ายนั้นมีตอ้งมีการก าหนดจ านวน 𝑘 

เม่ือ 𝑘 คือจ านวนเส้นเช่ือมท่ีตอ้งการใหถู้กดกัฟังไดสู้งสุดในขณะท่ีขอ้มูล 𝑥 ยงัคงมีความปลอดภยั
จากการถูกดกัฟัง ส าหรับทุก ๆ เวกเตอร์ 𝑎 = (𝑎1, 𝑎2, … , 𝑎𝑘′) ∈ 𝐺𝐹(𝑞𝑘′) ซ่ึง 𝑘′ เป็นขอ้มูลใน
สายท่ีถูกดกัฟัง ถา้ให้ 
     𝑅(𝒙, 𝒂) = {𝑟 ∈ 𝐺𝐹(𝑞𝑙)|𝐸(𝒙, 𝒓) ∙ 𝒗[𝑒𝑖] = 𝑎𝑖} (2-2) 

 โดยท่ี 𝑅(𝒙, 𝒂) เป็นเซตของเวกเตอร์สุ่ม 𝑟 ท่ีเป็นไปไดท่ี้จะท าใหเ้กิดค่าเวกเตอร์ท่ีถูก 
ดกัฟังเป็น 𝒂 โดยเง่ือนไขความปลอดภยัจะเป็น |𝑅(𝒙, 𝒂)| = |𝑅(𝒙′, 𝒂)| ส าหรับทุก ๆ  
𝒙, 𝒙′ ∈ 𝐺𝐹(𝑞𝑛−𝑙) กล่าวคือ ศตัรูจะไม่มีทางทราบขอ้มูลความลบั 𝒙 แมจ้ะรู้ 𝒂 
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 จากสมการท่ี (2-1) ในการเขา้รหสัขอ้มูลเพื่อท าการเขา้รหสัเครือข่ายท่ีมีความปลอดภยั
นั้นเมทริกซ์ 𝑴 ตอ้งเป็น 𝑛𝑥𝑛 เมทริกซ์ท่ีสามารถอินเวอร์สได ้โดยตอ้งมีเง่ือนไขตามขอ้ก าหนด
ดงัต่อไปน้ี 

 1.  เป็นเวกเตอร์ท่ีไม่ข้ึนต่อกนัในเชิงเส้น (Linearly independent) กบักลุ่มของเวกเตอร์ 
{𝑣[𝑒]}𝑒∈𝐸𝐺  
 2.  ทุก ๆ ชุดตวัเลข ของเวกเตอร์จากคอลมัน์ 𝑛 − 𝑙 ของ 𝑴 ตอ้งไม่ข้ึนต่อกนัในเชิงเส้น 
(Linearly independent) 

 

การกระจายความลบั 

 Shamir, (1979) กล่าววา่การเก็บรักษากุญแจรหสัลบัในท่ีเดียว อาทิ เคร่ืองคอมพิวเตอร์ 
ความจ าของมนุษย ์หรือในสถานท่ีปลอดภยัใด ๆ ยอ่มมีความน่าเช่ือถือนอ้ย เน่ืองจากถา้มี 
การสูญเสีย เช่น เคร่ืองคอมพิวเตอร์เสีย ผูเ้ก็บรักษาขอ้มูลเสียชีวติ หรือมีการก่อวินาศกรรม  
ยอ่มส่งผลใหข้อ้มูลนั้น ๆ ไม่สามารถเขา้ถึงได ้ในอีกทางหน่ึงการคดัลอกขอ้มูลไวย้งัหลายสถานท่ี
สามารถป้องกนัการสูญเสียดงักล่าวได ้แต่ยอ่มแลกมาดว้ยความปลอดภยัของขอ้มูลท่ีลดลง 

 ดงันั้น Shamir, (1979) ไดแ้สดงถึงการแบ่งกุญแจรหสัลบัออก 𝑏 ออกเป็นจ านวน 𝑛 ส่วน 

ไดแ้ก่ 𝑏1,  𝑏2, … , 𝑏𝑛 โดยมีเง่ือนไขดงัต่อไปน้ี 

 1.  เม่ือสามารถเขา้ถึงขอ้มูลไดเ้ท่ากบั 𝑘 ตวั หรือมากกวา่ ช้ินส่วน 𝑏𝑖  จะส่งผลใหข้อ้มูล 𝑏 

สามารถค านวณออกมาไดง่้าย  

 2.  เม่ือสามารถเขา้ถึงขอ้มูลไดเ้ท่ากบั 𝑘 − 1 ตวั หรือนอ้ยกวา่ ช้ินส่วน 𝑏𝑖  จะส่งผล 
ใหข้อ้มูล 𝑏 ไม่สามารถคาดเดาได ้

 โดยแบบแผนการกระจายน้ีเรียกวา่ (𝑘, 𝑛) Threshold scheme ประสิทธิภาพของ 
การกระจายความลบัดงัแบบแผนน้ีสามารถน าไปช่วยในการเก็บรักษากุญแจรหสัลบัได ้

 ในส่วนของแบบแผน (𝑘, 𝑛) Threshold scheme นั้นใชห้ลกัการของการประมาณค่า 
ในเชิงพหุนาม (Polynomial interpolation) โดยให ้𝑘 อยูใ่นจุดพิกดั 2 มิติ (𝑥1, 𝑦1), … , (𝑥𝑘, 𝑦𝑘)  
โดยท่ี 𝑥𝑖  นั้นแตกต่างกนัโดยส้ินเชิง เพื่อใหง่้ายต่อการค านวณ และแบ่งขอ้มูลลบั สามารถก าหนด 
ให ้𝑏 เป็นขอ้มูลตวัเลขได ้ดว้ยสมการดงัต่อน้ี 

     𝑞(𝑥) = 𝑦  (2-3) 
     𝑞(𝑥) = ∑ 𝑎𝑖𝑥𝑖𝑘−1

𝑖=0   (2-4) 
     𝑞(𝑥) = 𝑎0 + 𝑎1𝑥 + ⋯ + 𝑎𝑘−1𝑥𝑘−1  (2-5) 
 โดยท่ี 𝑎0 = 𝑏 และ 𝑎1, 𝑎2, … , 𝑎𝑘−1 เป็นขอ้มูลตวัเลขสุ่ม 
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 จากสมการท่ี (2-5) ใหท้ าการแบ่งความลบัออกเป็นจ านวน 𝑛 ช้ินเพื่อน าไปเก็บบนัทึก 
ยงัสถานท่ีต่าง ๆ ไดด้งัน้ี 𝑏1 = 𝑞(1), … ,  𝑏𝑖 = 𝑞(𝑖), … , 𝑏𝑛 = 𝑞(𝑛)   

 จากสมการท่ี (2-5) เม่ือตอ้งการค านวณหาขอ้มูลความลบัใหท้  าการน าช้ินส่วนขอ้มูล
ความลบัผา่นกระบวนการของพหุนามลากรองจด์งัน้ี 

     𝑞(𝑥) = ∑ 𝑦𝑖ℓ𝑖(𝑥)𝑘−1
𝑖=0  (2-6) 

โดยท่ี 

     ℓ𝑖(𝑥) = ∏ 𝑥−𝑥𝑚
𝑥𝑖−𝑥𝑚

0≤𝑚≤𝑘−1
𝑚≠𝑘−1

 (2-7) 

 จากการศึกษางานวจิยัของ Shamir, (1979) พบวา่การแบ่งความลบัตามแบบแผนนั้น 
ช่วยใหเ้ขา้ใจถึงหลกัการแบ่งความลบั และเง่ือนไขของการกระจายความลบัเพื่อเป็นการก าหนด
เง่ือนไขในการเขา้ถึงช้ินส่วนความลบัได ้และจากการศึกษาในเร่ืองของการเขา้รหสัเครือข่าย 
จึงสามารถน ามาประยกุตใ์ชง้านกบัการเก็บรักษากุญแจรหสัลบั และเพื่อน ามาสร้างสมการส าหรับ 
การกระจายความลบัโดยท่ีไม่มีการขอ้มูลความลบัทั้งหมดไวภ้ายในสัมประสิทธ์ิเพียงตวัเดียวของ
สมการ 

 



บทที ่3 
ขั้นตอนและวธีิด ำเนินงำน 

 

ภำพรวมของระบบ 

 ระบบการใหบ้ริการป้องกนัลิขสิทธ์ิดิจิทลั เป็นระบบท่ีจ าเป็นตอ้งใชค้วามสามารถของ
ทรัพยากรระบบอยา่งเตม็ท่ี ในการพฒันานั้นเพื่อใหส้ามารถท างานไดอ้ยา่งเตม็ประสิทธิภาพ 
ความสามารถของเคร่ืองมือจึงเป็นส่ิงส าคญั และควรเป็นเคร่ืองมือ หรือเทคโนโลยท่ีีมีเสถียรภาพ 
และความปลอดภยัสูง มีการประมวลผลท่ีรวดเร็ว สามารถเช่ือมต่อกบัเครือข่ายไดต้ลอดเวลา  
ซ่ึงเทคโนโลยดีงักล่าว ไดแ้ก่ เทคโนโลยกีารประมวลผลแบบกลุ่มเมฆ ท่ีตามปกแลว้พื้นฐาน 
การท างานทั้งหมดจะอยูภ่ายใตเ้ครือข่ายของศูนยข์อ้มูลขนาดใหญ่ท่ีมีการรักษาความปลอดภยั 
อยา่งเขม้งวด สามารถระบุไดช้ดัเจนวา่ เคร่ืองแม่ข่ายใด สามารถเขา้ถึงไดจ้ากเครือข่ายภายใน และ
เคร่ืองแม่ข่ายใดสามารถเขา้ถึงไดจ้ากทุกเครือข่าย  รวมไปถึงการติดต่อกนัระหวา่งเครือข่ายต่าง ๆ 
ควรเป็นการติดต่อกนัผา่นทางช่องทางท่ีน่าเช่ือถือ อาทิเช่น HTTPS เป็นตน้ 
 

 

 

ภาพท่ี 3-1  ภาพรวมของระบบการป้องกนัลิขสิทธ์ิดิจิทลั 

 

 จากภาพท่ี 3-1 เป็นการแสดงภาพรวมของระบบป้องกนัลิขสิทธ์ิดิจิทลัท่ีไดมี้การน าเสนอ
ข้ึนมา โดยประกอบไปดว้ย 3 ส่วนส าคญัไดแ้ก่ ส่วนของนกัเขียนหรือเจา้ของลิขสิทธ์ิ (Content แ
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creator) ส่วนของผูใ้หบ้ริการป้องกนัลิขสิทธ์ิดิจิทลั (DRM service provider) และส่วนของผูใ้ชง้าน 
(Users) 
 1.  นกัเขียนหรือเจา้ของผูค้รอบครองลิขสิทธ์ิ (Content creator or Authorized proprietor) 
เป็นผูส้ร้าง หรือผูค้รอบครองไฟลส่ื์อส่ิงพิมพดิ์จิทลั (eBook) อาทิ PDF หรือ ePub โดยมีหนา้ท่ี 
ในการเก็บรักษาส่ือส่ิงพิมพด์งักล่าวไวภ้ายในแหล่งเก็บขอ้มูลแบบกลุ่มเมฆส่วนบุคคล (Personal 

cloud storage) อาชิเช่น Dropbox เป็นตน้ โดยประกอบไปดว้ย 2 ส่วนยอ่ยหลกั ๆ ไดแ้ก่  
แหล่งการเก็บขอ้มูลส่ือส่ิงพิมพดิ์จิทลั และแหล่งการเก็บขอ้มูลส่ือส่ิงพิมพดิ์จิทลัท่ีไดรั้บการเขา้รหสั
พร้อมทั้งหนงัสือรับรองลิขสิทธ์ิดิจิทลั 

 2.  ผูใ้หบ้ริการป้องกนัลิขสิทธ์ิดิจิทลั (DRM service provider) เป็นส่วนท่ีมีความส าคญั
ท่ีสุดต่อภาพรวมของระบบ เน่ืองจากมีหนา้ท่ีความรับผดิชอบในการป้องกนัขอ้มูลเน้ือหา ทั้ง
ระหวา่งการเก็บรักษา และการเคล่ือนยา้ยขอ้มูลภายใตเ้ง่ือนไขลิขสิทธ์ิท่ีก าหนด หลงัจากท่ีระบบ
ไดรั้บการลงทะเบียนส่ือส่ิงพิมพดิ์จิทลัเขา้มาเรียบร้อยแลว้ ระบบการใหบ้ริการจะด าเนินการสร้าง
หนงัสือรับรองลิขสิทธ์ิดิจิทลั เพื่อไวเ้ป็นการยนืยนัตวับุคคลผูค้รองต่อไป ในขณะเดียวกนัระบบ 

จะท าการเรียกไปยงัแหล่งเก็บขอ้มูลของผูค้รอบครองลิขสิทธ์ิ เพื่อขอการสตรีมม่ิงขอ้มูลมา 
ท าการเขา้รหสั และบนัทึกกลบัไปยงัแหล่งเก็บขอ้มูลของผูค้รอบครองลิขสิทธ์ิดงัเดิม ซ่ึง
กระบวนการดงักล่าวนั้นเป็นกระบวนการท่ีไม่มีการเก็บขอ้มูลใด ๆ ไวย้งัฝ่ังผูใ้หบ้ริการทั้งส้ิน 
นอกจากนั้น ฝ่ังผูใ้หบ้ริการป้องกนัลิขสิทธ์ิดิจิทลัยงัคงมีการพฒันาส่วนการบริหารจดัการกุญแจ
รหสัลบัท่ีใชใ้นการเขา้รหสัไฟลข์า้งตน้ ดว้ยเทคนิคการเขา้รหสัเครือข่าย  และในส่วนประกอบยอ่ย
อีกส่วนหน่ึงท่ีมีความส าคญั ไดแ้ก่ การยนืยนัตวับุคคลท่ีเขา้มาร้องไฟลส่ื์อส่ิงพิมพดิ์จิทลัจากทาง 
ผูใ้หบ้ริการดว้ยการใชก้ารยนืยนัตวับุคคลผา่นกระบวนการการยนืยนัตวับุคคลท่ี 3 ตามมาตรฐาน 
ท่ีแพร่หลายและรู้จกักนัทัว่ไปในส่วนของสังคมออนไลน์ท่ีเรียกวา่มาตรฐาน OAuth 2.0 

 3.  ส่วนของผูใ้ชง้าน (Users) หลงัจากท่ีผูใ้ชง้านไดมี้การติดต่อซ้ือขายส่ือส่ิงพิมพดิ์จิทลั
กบัทางผูค้รอบครองลิขสิทธ์ิเรียบร้อยแลว้นั้น ทางผูค้รอบครองลิขสิทธ์ิจะด าเนินการส่งขอ้มูล 
การยนืยนัตวับุคคลจากเครือข่ายสังคมออนไลน์ อาทิเช่น Facebook, Google plus เป็นตน้  
ไปยงัผูใ้หบ้ริการป้องกนัลิขสิทธ์ิดิจิทลัเพื่อด าเนินการสร้างใบอนุญาตดิจิทลั จากนั้นจะมีการส่ง
ใบอนุญาตดิจิทลัจากทางผูใ้ห้บริการกลบัไปยงัผูค้รอบครองลิขสิทธ์ิ และส่งต่อไปยงัผูใ้ชง้าน 

เพื่อเป็นการยนืยนัวา่เป็นผูมี้สิทธิในส่ือส่ิงพิมพน์ั้นจริง เม่ือผูใ้ชง้านไดรั้บใบอนุญาตดิจิทลั จากนั้น
เปิดดว้ยโปรแกรมท่ีพฒันามาใหร้องรับกบัระบบการป้องกนัลิขสิทธ์ิดิจิทลัท่ีขา้งตน้ ระบบ 

จะท าการร้องขอการเปิดอ่านไฟลส่ื์อส่ิงพิมพน์ั้นต่อไป 
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กระบวนกำรด ำเนินงำน 

 ในส่วนของการออกแบบกระบวนการด าเนินงานของระบบนั้นสามารถแบ่งออกไดเ้ป็น 
2 ส่วนหลกั ๆ ไดแ้ก่ กระบวนการป้องกนัลิขสิทธ์ิดิจิทลั และกระบวนการการร้องขอขอ้มูลสินคา้
จากผูใ้ชง้าน 

 

 

ภาพท่ี 3-2  กระบวนการป้องกนัลิขสิทธ์ิดิจิทลั 

 

 จากภาพท่ี 3-2 เป็นกระบวนการการป้องกนัลิขสิทธ์ิดิจิทลัท่ีเกิดข้ึนในช่วงจงัหวะเวลาท่ี 

ผูค้รอบครองลิขสิทธ์ิไดท้  าการลงทะเบียนส่ือส่ิงพิมพดิ์จิทลัเขา้มาในระบบ เม่ือผูใ้หบ้ริการไดรั้บ
ขอ้มูลดงักล่าวแลว้จะมีการส่งใบรับรองลิขสิทธ์ิดิจิทลักลบัไปยงัผูค้รอบครองลิขสิทธ์ิเพื่อใชส้ าหรับ
ยนืยนัตวับุคคลในอนาคต และในขณะเดียวกนัระบบจะท าการเรียกไปยงัแหล่งเก็บขอ้มูลของ 

ผูค้รอบครองลิขสิทธ์ิ เพื่อขอการสตรีมม่ิงขอ้มูลมาท าการเขา้รหสัดว้ยเทคนิคการเขา้รหสัแบบ AES 

และบนัทึกกลบัไปยงัแหล่งเก็บขอ้มูลของผูค้รอบครองลิขสิทธ์ิดงัเดิม จากกระบวนการดงักล่าว 

จะเห็นไดว้า่ไม่มีการเก็บขอ้มูลใด ๆ ของส่ือส่ิงพิมพดิ์จิทลัไวท่ี้ผูใ้หบ้ริการ โดยสามารถแบ่งเป็น
กระบวนการท างานไดด้งัต่อไปน้ี 

 1.  ผูค้รอบครองลิขสิทธ์ิเปิดเขา้ไปท่ีหนา้เวบ็ไซตข์องผูใ้ห้บริการป้องกนัลิขสิทธ์ิดิจิทลั
เพื่อขอลงทะเบียนส่ือส่ิงพิมพดิ์จิทลัเขา้สู่ระบบการเขา้รหสั โดยขอ้มูลท่ีตอ้งระบุระหวา่งการ
ลงทะเบียนไดแ้ก่ ช่ือผูใ้ชง้านส่ือสังคมออนไลน์ และขอ้มูลของแหล่งเก็บขอ้มูลแบบกลุ่มเมฆ เช่น 
Dropbox 
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 2.  หลงัจากท่ีผูค้รอบครองลิขสิทธ์ิดิจิทลัลงทะเบียนส่ือส่ิงพิมพเ์รียบร้อยแลว้ ระบบ 

การใหบ้ริการท าการสร้างไฟลใ์บรับรองลิขสิทธ์ิดิจิทลัท่ีประกอบไปดว้ย ช่ือส่ือส่ิงพิมพดิ์จิทลั APIs 

ของแหล่งเก็บขอ้มูลแบบกลุ่มเมฆ สถานท่ีเก็บขอ้มูล และสิทธิการเขา้ใชง้าน เป็นตน้ 

 3.  เคร่ืองแม่ข่ายของผูใ้หบ้ริการท าการติดต่อไปยงัเคร่ืองบริหารจดัการกุญแจรหสัลบั 
ท่ีตั้งอยูภ่ายในเครือข่ายส่วนบุคคลของผูใ้หบ้ริการ เพื่อร้องขอการสร้างกุญแจรหสัลบัแบบสมมาตร
จ านวน 256 บิต (256-bit AES-based symmetric key) ข้ึนมาเพื่อจบัคู่กบัไฟลส่ื์อส่ิงพิมพดิ์จิทลั 

แต่ละไฟล ์ส าหรับรายละเอียดของการสร้างกุญแจรหสัลบัจะกล่าวถึงในส่วนถดัไป 

 4.  หลงัจากท่ีเคร่ืองแม่ข่ายไดรั้บกุญแจรหสัลบัเรียบร้อยแลว้ จะด าเนินการร้องขอ 

การเขา้สู่ส่ือส่ิงพิมพดิ์จิทลัท่ีบนัทึกอยูภ่ายในแหล่งเก็บขอ้มูลของผูค้รอบครองลิขสิทธ์ิ และ 

ท าการแบ่งขอ้มูลออกเป็นส่วน ๆ เพื่อน ามาท าการเขา้รหสัขอ้มูลสินคา้และบนัทึกกลบัลงไป 

ยงัแหล่งขอ้มูลดงัเดิม 

 

 

 

ภาพท่ี 3-3  กระบวนการร้องขอขอ้มูลส่ือส่ิงพิมพดิ์จิทลัจากผูใ้ชง้าน 
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 จากภาพท่ี 3-3 เป็นกระบวนการร้องขอขอ้มูลส่ิงพิมพดิ์จิทลัจากผูใ้ชง้าน หลงัจากท่ี
ผูใ้ชง้านไดเ้สร็จส้ินกระบวนการซ้ือขายกบัผูค้รอบครองลิขสิทธ์ิแลว้นั้น ไม่วา่จะผา่นทางการช าระ
เงินแบบออนไลน์ หรือการโอนเงิน ผูค้รอบครองลิขสิทธ์ิด าเนินการส่งขอ้มูล ส่ือสังคมออนไลน์
ของผูใ้ชง้านพร้อมทั้งใบรับรองลิขสิทธ์ิดิจิทลัไปยงัผูใ้หบ้ริการเพื่อร้องขอการสร้างใบอนุญาต
เขา้ถึงขอ้มูลส่ือส่ิงพิมพข์องผูใ้ชง้านท่ีประกอบไปดว้ย สิทธ์ิการเขา้ถึงขอ้มูลส่ือส่ิงพิมพเ์พียง
ผูใ้ชง้านเดียว เป็นตน้ จากนั้นผูค้รอบครองลิขสิทธ์ิด าเนินการส่งใบอนุญาตดงักล่าวกลบัไปยงั
ผูใ้ชง้าน ซ่ึงจะเป็นฝ่ายท่ีใชง้านโปรแกรมส าหรับอ่านท่ีเขา้กนัไดก้บัผูใ้หบ้ริการป้องกนัลิขสิทธ์ิ
ดิจิทลั และร้องขอการเขา้อ่านส่ือส่ิงพิมพต่์อไป 

 

โครงแบบกำรพฒันำระบบป้องกนัลขิสิทธิ์ดิจิทลั 

 

 

 

ภาพท่ี 3-4  โครงแบบการพฒันาระบบป้องกนัลิขสิทธ์ิดิจิทลั 

 

 จากภาพท่ี 3-4 เป็นโครงแบบการพฒันาระบบป้องกนัลิขสิทธ์ิดิจิทลัท่ีประกอบไปดว้ย  
3 ส่วนหลกั ๆ ไดแ้ก่ ระบบการติดต่อกบัอุปกรณ์ภายนอก (Web service portal) ระบบบริหารจดัการ
การป้องกนัลิขสิทธ์ิดิจิทลั และระบบการบริหารจดัการกุญแจรหสัลบั 

 1.  ระบบการติดต่อกบัอุปกรณ์ภายนอก (Web service portal) เป็นส่วนการใหบ้ริการ 

ท่ีรองรับการติดต่อระหวา่งอุปกรณ์ภายนอกอาทิเช่น อุปกรณ์พกพาอิเล็กทรอนิกส์ (Smart device) 
ของผูใ้ชง้าน กบัเครือข่ายของผูใ้หบ้ริการป้องกนัลิขสิทธ์ิดิจิทลั ซ่ึงตามปกติแลว้ผูใ้ชง้านไม่สามารถ
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ท่ีจะติดต่อกบัส่วนการบริการจดัการป้องกนัลิขสิทธ์ิดิจิทลัไดโ้ดยตรง ตอ้งกระท าผา่นทางช่องทางน้ี
เท่านั้น 

 2.  ส่วนการบริหารจดัการป้องกนัลิขสิทธ์ิดิจิทลั เป็นส่วนท่ีมีหนา้ท่ีความรับผดิชอบ 

ในการเขา้รหสัขอ้มูลสินคา้จากทางผูค้รอบครองลิขสิทธ์ิก่อนท่ีจะท าการส่งสินคา้ดงักล่าวใหก้บั
ผูใ้ชง้าน ซ่ึงภายในจะประกอบไปดว้ย 4 ส่วนยอ่ยส าคญั ไดแ้ก่ ส่วนบริการน าเขา้ขอ้มูล (Input 

streaming service) ส่วนบริการเขา้รหสัความปลอดภยัของขอ้มูล (DRM encryption service) ส่วน
บริการขอ้มูลออก (Output streaming service) และส่วนบริการการยนืยนัผูใ้ชง้าน (Authorisation 

service) 
  2.1  ส่วนบริการน าเขา้ขอ้มูลสินคา้ (Input streaming service) เป็นส่วนท่ีมีหนา้ท่ี 

ความรับผดิชอบในการรับขอ้มูลสินคา้จากผูค้รอบครองลิขสิทธ์ิ ก่อนท่ีจะส่งต่อขอ้มูลดงักล่าวไปยงั
ส่วนถดัไปไดแ้ก่ ส่วนบริการเขา้รหสัความปลอดภยัของขอ้มูล 

  2.2  ส่วนบริการเขา้รหสัความปลอดภยัของขอ้มูล (DRM encryption service) เป็น
ส่วนท่ีเก่ียวขอ้งกบัการป้องกนัเน้ือหาดิจิทลัใน 2 ส่วนยอ่ย ไดแ้ก่ การลงทะเบียนส่ือส่ิงพิมพดิ์จิทลั 
และการรองรับการร้องขอ้ส่ือส่ิงพิมพดิ์จิทลัจากผูใ้ชง้าน โดยขั้นตอนการลงทะเบียนส่ือส่ิงพิมพ์
ดิจิทลันั้น ส่วนบริการเขา้รหสัขอ้มูลจะมีการติดต่อกบัส่วนการบริหารจดัการกุญแจรหสัลบั 

เพือ่ร้องขอกุญแจรหสัลบั และน ามาท าการเขา้รหสัสินคา้ และส่งส่ือส่ิงพิมพดิ์จิทลัท่ีไดรั้บ 

การเขา้รหสัแลว้กลบัไปยงัแหล่งเก็บขอ้มูลของผูค้รอบครองลิขสิทธ์ิต่อไปผา่นทางส่วนบริการ
ขอ้มูลออก และเม่ือไดรั้บการร้องขอส่ือส่ิงพิมพดิ์จิทลัจากผูใ้ชง้าน ส่วนบริการเขา้รหสัขอ้มูลจะท า
การร้องขอไปยงัแหล่งเก็บขอ้มูลอีกคร้ังเพื่อน าขอ้มูลกลบัมาเขา้สู่ระบบผา่นทางส่วนบริการ 

น าเขา้ขอ้มูลสินคา้ 

  2.3  ส่วนบริการขอ้มูลออก (Output streaming service) เป็นส่วนท่ีรองรับการท างาน
เก่ียวกบัเร่ืองการส่งขอ้มูลท่ีไดรั้บการเขา้รหสัแลว้ออกไปยงัแหล่งเก็บขอ้มูลของผูค้รอบครอง
ลิขสิทธ์ิหรือผูใ้ชง้าน 

  2.4  ส่วนบริการการยนืยนัผูใ้ชง้าน (Authorisation Service) เป็นส่วนท่ีท าหนา้ท่ี 

ในการยนืยนัตวับุคคล รวมไปถึงอุปกรณ์ท่ีมีการใชง้านระบบ 

 3.  ส่วนการบริหารจดัการกุญแจรหสัลบั เป็นส่วนท่ีมีหนา้ท่ีในการจดัการกุญแจรหสัลบั
ทั้งหมดในระบบ ทั้งการสร้างกุญแจรหสัลบั การกระจายกุญแจรหสัลบัไปยงัเคร่ืองแม่ข่ายเสมือน 
ดว้ยกลไกการกระจายกุญแจ (Key fission engine) และเม่ือตอ้งการใชง้านกุญแจดงักล่าว  
ส่วนการบริการจดัการกุญแจรหสัลบัจะท าการรวบรวมกุญแจทั้งหมดท่ีเก่ียวขอ้งผา่นทางกลไก 

การรวบรวมกุญแจ (Key fusion engine) และในรายละเอียดจะกล่าวถึงในส่วนถดัไป 
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กำรบริหำรจัดกำรกญุแจรหัสลบัด้วยเทคนิคกำรเข้ำรหัสเครือข่ำย 

 การบริหารจดัการกุญแจรหสัลบัในระบบป้องกนัลิขสิทธ์ิดิจิทลั เพื่อเป็นการเพิ่ม 

ความปลอดภยัใหก้บัระบบ การบริหารจดัการกุญแจจึงไดน้ าเทคนิคการเขา้รหสัเครือข่ายเขา้มา 
ใชง้านในการกระจายกุญแจรหสัลบัไปเก็บยงัเคร่ืองแม่ข่ายเสมือนเคร่ืองต่าง ๆ ในกรณีท่ีมีผู ้
ไม่หวงัดีเขา้ถึงเคร่ืองแม่ข่ายเสมือนไดไ้ม่ครบทุกเคร่ือง ผูไ้ม่หวงัดีนั้นจะหมดสิทธิในการได ้

กุญแจลบัทั้งหมดไปโดยปริยาย โดยกลไกของระบบการบริหารจดัการกุญแจรหสัลบัสามารถ 

แบ่งไดเ้ป็น 2 ส่วน ไดแ้ก่ กลไกการกระจายกุญแจรหสัลบั (Key fission engine) และกลไก 
การรวบรวมกุญแจรหสัลบั (Key fusion engine) 
 

 

 

ภาพท่ี 3-5  กลไกการกระจายกุญแจรหสัลบั 

 

 1.  กลไกการกระจายกุญแจรหสัลบั (Key fission engine) 
 จากภาพท่ี 3-5 เป็นกลไกการท างานของระบบการกระจายกุญแจรหสัลบั ท่ีมีการใช้
กระบวนการของการเขา้รหสัเครือข่ายเพื่อกระจายกุญแจรหสัลบัออกเป็นส่วน ๆ และกระจายไป
เก็บยงัเคร่ืองแม่ข่ายเสมือนเคร่ืองต่าง ๆ โดยในการออกแบบการท างานของระบบสามารถแบ่งออก
ไดเ้ป็น 2 ส่วน ไดแ้ก่ การกระจายกุญแจรหสัลบัไปยงัเคร่ืองคอมพิวเตอร์เสมือนจ านวน 4 และ 8 

เคร่ืองตามล าดบั 
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  1.1  เง่ือนไขปัญหาพื้นฐานส าหรับการเขา้รหสัเครือข่าย 

  เม่ือให ้𝑛 เป็นจ านวนเคร่ืองแม่ข่าย และกุญแจรหสัลบัถูกแทนท่ีดว้ยเวกเตอร์ของ
สนามจ ากดั 𝐺𝐹(𝑞𝑛−𝑘) เม่ือ 𝑞 เป็นขอบเขตจ ากดั และ 𝑘 เป็นเง่ือนไขการเขา้ถึงได ้จะท าอยา่งไรให้
เม่ือท าการเขา้รหสัเครือข่ายเรียบร้อยแลว้สามารถกระจายกุญแจไปยงัสถานท่ีต่าง ๆ ตามเง่ือนไข
ดงัต่อไปน้ี 

   1.1.1  หากผูไ้ม่ประสงคดี์สามารถเขา้ถึงเคร่ืองแม่ข่ายไดไ้ม่เกิน 𝑘 เคร่ืองจะไม่ได้
ขอ้มูลใด ๆ กลบัออกไป 

   1.1.2  หากผูไ้ม่ประสงคดี์สามารถเขา้ถึงเคร่ืองแม่ข่ายไดม้ากกวา่ 𝑘 เคร่ืองแต่ไม่ถึง 
𝑛 เคร่ืองจะไดข้อ้มูลออกไปเพียงบางส่วน 

   1.1.3  แต่ในกรณีท่ีผูไ้ม่ประสงคดี์สามารถเขา้ถึงเคร่ืองแม่ข่ายไดท้ั้งหมด 𝑛 เคร่ือง
ผูไ้ม่ประสงคดี์นั้นจะสามารถไดข้อ้มูลทั้งหมดออกไป 

  1.2  เง่ือนไขปัญหาพิเศษส าหรับการเขา้รหสัเครือข่าย 

  หลงัจากท่ีไดท้ราบปัญหาพื้นฐานของการเขา้รหสัเครือข่ายเรียบร้อยแลว้เพื่อท่ีจะ
สามารถหาค าตอบของปัญหาทั้งหมดไดจ้  าเป็นตอ้งมีการก าหนดค่าใหก้บัตวัแปรต่าง ๆ ดงัต่อไปน้ี 
ให ้𝑞 = 8 เน่ืองมาจากวา่ตอ้งมีการประมวลผลในระดบัไบต ์ส าหรับตวัแปร 𝑛 และ 𝑞 สามารถแบ่ง
ไดเ้ป็น 2 ส่วนดงัน้ี 

   1.2.1  𝑛 = 4, 𝑘 = 2 เพื่อก าหนดใหถ้า้ผูไ้ม่ประสงคดี์สามารถเขา้ถึงเคร่ืองแม่ข่าย 

ได ้2 เคร่ืองจากเคร่ืองแม่ข่ายทั้งหมด 4 เคร่ือง ขอ้มูลทั้งหมดจะปลอดภยั 

   1.2.2  𝑛 = 8, 𝑘 = 4 เพื่อก าหนดใหถ้า้ผูไ้ม่ประสงคดี์สามารถเขา้ถึงเคร่ืองแม่ข่าย 

ได ้4 เคร่ืองจากเคร่ืองแม่ข่ายทั้งหมด 8 เคร่ือง ขอ้มูลทั้งหมดจะปลอดภยั 

  1.3  การแกไ้ขปัญหาพื้นฐานส าหรับการเขา้รหสัเครือข่าย 

  ในค าตอบของการแกไ้ขปัญหาการเขา้รหสัเครือข่าย ทุกไบตข์องเวกเตอร์กุญแจ 

รหสัลบัจะถูกจดักลุ่มรวมเขา้ไปกบัเวกเตอร์สุ่ม แลว้น าเวกเตอร์ท่ีไดจ้ากการจดักลุ่มไปคูณเขา้กบั
เมทริกซ์ท่ีอินเวอร์สได ้𝑀−1 และทุก ๆ ผลลพัธ์ท่ีไดจ้าการคูณจะถูกกระจายไปเก็บยงัเคร่ืองแม่ข่าย
ต่าง ๆ ต่อไป ดงัตวัอยา่งท่ีจะแสดงในการแกไ้ขปัญหาพิเศษส าหรับการเขา้รหสัเครือข่าย 

  1.4  การแกไ้ขปัญหาพิเศษส าหรับการเขา้รหสัเครือข่าย 

   1.4.1  𝑛 = 4, 𝑘 = 2 ในกรณีน้ีให้ท าการแบ่งเวกเตอร์กุญแจรหสัลบัออกเป็น 2 ส่วน
ไดแ้ก่ 𝑏1และ 𝑏2 และในกรณีของเวกเตอร์สุ่ม 𝑟1 และ 𝑟2 ก็กระท าในลกัษณะเดียวกนั จากนั้น 

จึงน าไปคูณกบัเมทริกซ์ท่ีอินเวอร์สได ้𝑀−1 ดงัน้ี 
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    𝐸(𝒃, 𝒓) = [𝑏1, 𝑏2, 𝑟1, 𝑟2] ∙ 𝑀−1  (3-1) 

     = [𝑏1, 𝑏2, 𝑟1, 𝑟2] ∙ [
0 0 1 1
0 0 0 1
1 0 −1 1
0 1 −1 0

] (3-2) 

     = [𝑟1, 𝑟2, 𝑏1 − 𝑟1 − 𝑟2, 𝑏1 + 𝑟1 + 𝑟2]   (3-3) 
     = [𝑠1, 𝑠2, 𝑠3, 𝑠4] (3-4)

   

 หลงัจากท่ีไดผ้า่นกระบวนการเขา้รหสัเครือข่ายเรียบร้อยแลว้จะเห็นวา่แต่ละผลลพัธ์ท่ีอยู่
ในเวกเตอร์ท่ี (3-4) จะถูกกระจายไปเก็บยงัเคร่ืองแม่ข่ายเคร่ืองต่าง ๆ ตวัอยา่งเช่น 𝑏1 − 𝑟1 − 𝑟2  
ถูกส่งไปเก็บยงัเคร่ืองแม่ข่ายเคร่ืองท่ี 3 และ 𝑏1 + 𝑟1 + 𝑟2 ถูกส่งไปเก็บยงัเคร่ืองแม่ข่ายเคร่ืองท่ี 4 
ดงันั้นถา้ในกรณีท่ีผูไ้ม่หวงัดีสามารถเขา้ถึงเคร่ืองแม่ข่ายไม่มากกวา่ 2 เคร่ืองจะไม่สามารถน าขอ้มูล
ไปถอดรหสักลบัมาได ้𝑏1 และ 𝑏2 ถา้ในกรณีท่ีผูไ้ม่หวงัดีสามารถเขา้ถึงเคร่ืองแม่ข่ายได ้
จ านวน 3 เคร่ือง เช่นสามารถเขา้เคร่ืองท่ีเก็บขอ้มูล 𝑟1, 𝑟1, 𝑏1 + 𝑟1 + 𝑟2 เขาจะไดข้อ้มูลไปเพียง
คร่ึงเดียวเท่านั้น ไดแ้ก่ 𝑏1 ดงันั้นเม่ือน าการแกไ้ขปัญหาน้ีไปใชง้านกบัการเก็บกุญแจรหสัลบัก็จะ
สามารถป้องกนัการโจมตีจากผูไ้ม่หวงัดีได ้ค่า 𝑀−1 ท่ีใชใ้นตวัอยา่งนั้นเป็นเพียงตวัอยา่งหน่ึงของ
ค่าท่ีค  านวณมาได ้

   1.4.2  𝑛 = 8, 𝑘 = 4 ในกรณีน้ีให้ท าการแบ่งเวกเตอร์กุญแจรหสัลบัออกเป็น 4 ส่วน
ในลกัษณะท่ีคลา้ยกนักบัในกรณีแรก นอกไปจากน้ีในกรณีของเวกเตอร์สุ่มก็ตอ้งแบ่งออกเป็น  
4 ส่วนใหอ้ยูล่กัษณะเดียวกนั จากนั้นจึงน าไปคูณกบัเมทริกซ์ท่ีอินเวอร์สได ้𝑀−1 ดงัน้ี 

 

 𝐸(𝒃, 𝒓)  = [𝑏1, 𝑏2, 𝑏3, 𝑏4, 𝑟1, 𝑟2, 𝑟3, 𝑟4] ∙ 𝑀−1 (3-5) 
     = [𝑏1, 𝑏2, 𝑏3, 𝑏4, 𝑟1, 𝑟2, 𝑟3, 𝑟4] 

            ∙

[
 
 
 
 
 
 
 
0 0 0 0 23 1 −3 −4
0 0 0 0 1 −14 8 5
0 0 0 0 −3 8 −7 2
0 0 0 0 −4 5 2 −3
1 0 0 0 4 −5 −2 3
0 1 0 0 3 −8 7 −2
0 0 1 0 −1 14 −8 −5
0 0 0 1 −23 −1 3 4 ]

 
 
 
 
 
 
 

 (3-6) 
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    = 

[
 
 
 
 
 
 
 

𝑟1
𝑟2
𝑟3
𝑟4

23𝑏1 + 𝑏2 − 3𝑏3 − 4𝑏4 + 4𝑟1 + 3𝑟2 − 𝑟3 − 23𝑟4
𝑏1 − 14𝑏2 + 8𝑏3 + 5𝑏4 − 5𝑟1 − 8𝑟2 + 14𝑟3 − 𝑟4

−3𝑏1 + 8𝑏2 − 7𝑏3 + 2𝑏4 − 2𝑟1 + 7𝑟2 − 8𝑟3 + 3𝑟4
−4𝑏1 + 5𝑏2 + 2𝑏3 − 3𝑏4 + 3𝑟1 − 2𝑟2 − 5𝑟3 + 4𝑟4]

 
 
 
 
 
 
 
𝑇

 (3-7) 

     = [𝑠1, 𝑠2, 𝑠3, 𝑠4, 𝑠5, 𝑠6, 𝑠7, 𝑠8] (3-8) 
 

 จากผลลพัธ์ท่ีไดใ้นสมการท่ี (3-8) นั้นสามารถน าขอ้มูลท่ีไดรั้บทั้งหมดไปกระจายเก็บยงั
เคร่ืองแม่ข่ายเคร่ืองต่าง ๆ โดยในการแกไ้ขปัญหาดงักล่าวขอ้มูลทั้งหมดจะปลอดภยัเม่ือผูไ้ม่หวงัดี
สามารถโจมตีไดไ้ม่เกิน 4 เคร่ือง จากทั้งหมด 8 เคร่ือง 

 2.  กลไกการรวบรวมกุญแจรหสัลบั (Key fusion engine) 
 กลไกการรวบรวมกุญแจรหสัลบัเป็นกระบวนการยอ้นกลบัของกลไกการกระจายกุญแจ
รหสัลบั มีหนา้ท่ีความรับผดิชอบในการรวบรวมกุญแจและท าการถอดรหสัขอ้มูลเพื่อใหไ้ดกุ้ญแจ
รหสัลบัท่ีถูกตอ้งออกมา 

 จากสมการท่ี (3-4) และ (3-8) รหสัเครือข่ายท่ีไดคื้อ 𝑠𝑖 เม่ือ 𝑖 = 1, 2, 3, 4 ในปัญหาท่ี 1 

และ 𝑖 = 1, 2, …, 8 ในปัญหาท่ี 2 สามารถถูกแกไ้ขไดโ้ดยกลไกการรวบรวมกุญแจรหสัลบั ท่ีจะ 

ท าการแกไ้ขสมการเชิงเส้นท่ี (3-2) หรือ (3-6) เพื่อใหไ้ดกุ้ญแจกลบัคืนมาทั้งหมด และน าไปใช้
ส าหรับการเขา้รหสัต่อไป 



บทที ่4 
ผลการวจิยั 

 

เคร่ืองมือทีใ่ช้ในงานวจิัย 
 การพฒันาโปรแกรมประยกุตแ์ละทดสอบประสิทธิภาพการท างานของระบบในงานวิจยั
ฉบบัน้ีพฒันาดว้ยโปรแกรมภาษา HTML, Javascript, CSS และ Java ท่ีด าเนินการอยูภ่ายใต้
สถาปัตยกรรมแบบกลุ่มเมฆ ท่ีมีจ านวนซีพีย ู4, 8, 16 และ 20 คอร์ตามล าดบั ดว้ยระบบปฏิบติัการ 
Ubuntu 14.04LTS  

 

วธิีการทดสอบ 
 การทดสอบแนวคิดและกระบวนการท างานของระบบให้บริการป้องกนัลิขสิทธ์ิดิจิทลั
แบบคลาวด ์ท่ีซ่ึงน าเอาเทคนิคการแบ่งกุญแจลบัออกเป็นหลายส่วน ดว้ยเทคนิคการเขา้รหสั
เครือข่ายดงักล่าวมาขา้งตน้มาประยกุตใ์ชง้านนั้น ภายในงานวจิยัฉบบัน้ี มีการน าเสนอ 
ผลการด าเนินงานออกเป็น 2 ส่วน ไดแ้ก่ การทดสอบประสิทธิภาพการท างานของระบบ และ 
การพฒันาระบบฝ่ังผูใ้ชง้าน 

 1.  การทดสอบประสิทธิภาพการท างานของระบบ 

 ในการทดสอบประสิทธิภาพการท างานของระบบนั้นสามารถแบ่งการทดสอบออกได้
เป็น 2 ส่วน ไดแ้ก่ การทดสอบประสิทธิในการกระจายและรวบรวมกุญแจรหสัลบั และการทดสอบ
ระยะเวลาในกระบวนการท า On-the-fly Encryption และ On-the-fly Decryption 

  1.1  การทดสอบประสิทธิภาพในการกระจายและรวบรวมกุญแจรหสัลบั 

  ในการทดสอบระยะเวลาในการกระจายและรวบรวมกุญแจรหสัลบันั้น งานวจิยั 
ฉบบัน้ีใชก้ารทดสอบการกระจายและรวมรวมกุญแจรหสัลบัดงัสมการ (3-8) ดว้ยการวดัระยะเวลา
ขณะท่ีประมวลผลตั้งแต่เร่ิมกระบวนกระบวนการสร้างกุญแจรหสัลบั จนกระทัง่สามารถกระจาย
กุญแจรหสัลบัไปยงัเคร่ืองต่าง ๆ เพื่อเก็บบนัทึกขอ้มูล โดยทดสอบจากจ านวนผูใ้ชง้าน 
(Concurrencies) ของระบบตั้งแต่ 100 1,000 2,000 3,000 4,000 5,000 6,000 7,000 8,000 9,000 และ 
10,000 ตามล าดบั โดยแบ่งการทดสอบรอบละ 10 คร้ัง ดว้ยเคร่ือง VM-Based Server ท่ีมีจ  านวน
หน่วยประมวลผล 4, 8, 16, 20 คอร์ ตามล าดบั และประเมินหาค่าเฉล่ียของระยะเวลาใน
กระบวนการทั้งหมด โดยการทดสอบการรวบรวมกุญแจรหสัลบันั้นสามารถกระท าไดใ้นลกัษณะ
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เดียวกนั โดยวดัผลตั้งแต่กระบวนการอ่านค่ากุญแจรหสัลบัจากเคร่ืองต่าง ๆ จนกระทัง่ส้ืนสุด
กระบวนการสร้างกุญแจรหสัลบัข้ึนมาใหม่ตามสมการการรวบรวมกุญแจ 

  1.2  การทดสอบประสิทธิภาพในกระบวนการท า On-the-fly Encryption และ On-
the-fly Decryption 

  ในการทดสอบประสิทธิภาพการท างานของกระบวนการท า On-the-fly Encryption 

และ On-the-fly Decryption นั้น งานวิจยัฉบบัไดท้  าการรวบรวมขอ้มูลการท างานของการเขา้รหสั
และถอดรหสัไฟล ์PDF ท่ีมีขนาด 100MB (อา้งอิงจากขนาดไฟลเ์ฉล่ียท่ีพบไดใ้นระบบ eBook ของ
บริษทั ซีเอด็ยเูคชัน่ จ  ากดั (มหาชน)) จ านวน 10,000 ตวัอยา่ง โดยใชว้ดัผลเป็นหน่วยระยะเวลาใน
การด าเนินกระบวนการ 

 2.  การพฒันาระบบส าหรับฝ่ังผูใ้ชง้าน 

 ในส่วนการพฒันาระบบฝ่ังผูใ้ชง้าน นั้นงานวิจยัฉบบัน้ีเนน้การพฒันาออกเป็น 2 ส่วน 
ไดแ้ก่ การพฒันาส่วนระบบส าหรับเจา้ของลิขสิทธ์ิเพื่อใชง้านระบบใหบ้ริการป้องกนัลิขสิทธ์ิ 
ดิจิตลั และการพฒันาส่วน Android SDK ส าหรับผูอ่้านท่ีไดท้  าการติดต่อเพื่อซ้ือขายหรือขอแจกจ่าย
จากเจา้ของลิขสิทธ์ิ 
 

ผลการทดสอบ 
 จากหวัขอ้ท่ี 1 การทดสอบประสิทธิภาพการท างานของระบบ โดยวดัผลการทดสอบจาก
ระยะเวลาการประมวลผลดงัภาพท่ี 4-1 และ 4-2 

 

 
 

ภาพท่ี 4-1  เวลาเฉล่ียในการประมวลผลเพื่อกระจายกุญแจรหสัลบั 
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ภาพท่ี 4-2  เวลาเฉล่ียในการประมวลผลเพื่อรวบรวมกุญแจรหสัลบั 

 

 จากภาพท่ี 4-1 แสดงการวดัผลเวลาท่ีเกิดข้ึนระหวา่งประมวลผลเพื่อกระจายกุญแจ 

รหสัลบัตามสมการท่ี (3-8) โดยเปรียบเทียบระหวา่งจ านวนผูใ้ชง้านเม่ือเขา้มาพร้อม ๆ กนักบัเวลา
ในการประมวล ผลตั้งแต่เร่ิมสร้างกุญแจกระทัง่กระจายไปเก็บยงัเคร่ืองต่าง ๆ ท่ีมี 4 และ 8 เคร่ือง
ตามล าดบั โดยในกระบวนการดงักล่าวมีการท างานเพียงคร้ังเดียวเม่ือเจา้ของลิขสิทธ์ิลงทะเบียน 
เพื่อน าสินคา้เขา้สู่ระบบ จากการวดัผลเห็นไดว้า่การการเพิ่มข้ึนของเวลาในทั้งสองกรณีมีแนวโนม้
เพิ่มข้ึนในลกัษณะเชิงเส้น แต่ในกรณีท่ีกระจายช้ินส่วนกุญแจรหสัลบัทั้งหมด 8 เคร่ืองจะใชเ้วลาใน 

การประมวลผลท่ีนานกวา่กรณี 4 เคร่ือง 

 จากภาพท่ี 4-2 แสดงการวดัผลเวลาท่ีเกิดข้ึนระหวา่งประมวลผลเพื่อรวบรวมช้ินส่วน
กุญแจรหสัลบั กระทัง่สามารถสร้างเป็นกุญแจไดด้งัเดิม โดยเปรียบเทียบในลกัษณะเดียวกบั 

การวดัผลในการกระจายช้ินส่วนกุญแจรหสัลบั จากการวดัผลเห็นไดว้า่ ประสิทธิภาพในการท างาน
ของระบบทั้งสองรูปแบบมีความใกลเ้คียงกนั แต่ช่วงท่ีระบบรับจ านวนผูใ้ชง้านมากกวา่ 7,000  

ในเวลาพร้อมกนันั้น เห็นไดว้า่มีเวลาท่ีใชใ้นการประมวลสูงข้ึน อยา่งไรก็ตามความปลอดภยั 

จากการกระจายและรวบรวมช้ินส่วนกุญแจรหสัลบัจากเคร่ืองทั้ง 8 เคร่ือง จ าเป็นตอ้งแรกมากบั
ระยะเวลาในการประมวลผลท่ียาวนานกวา่เดิม 
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ภาพท่ี 4-3  เวลาในการท า On-the-fly Encryption และ On-the-fly Decryption 

  

 จากภาพท่ี 4-3 แสดงการวดัผลช่วงเวลาท่ีเกิดข้ึนระหวา่งประมวลผลไฟล ์PDF ขนาด 
100MB จ านวน 10,000 รอบเพื่อท า On-the-fly Encryption และ On-the-fly Decryption เห็นไดว้า่
ประสิทธิภาพในการประมวลผลอยูใ่นช่วงระหวา่ง 2.5 – 6.7 วนิาที โดยมีค่าเฉล่ีย อยูท่ี่ 4.69 วนิาที 
ซ่ึงสามารถแปรผนัไดจ้ากการท างานของ I/O และการท างานของเครือข่าย หลงัจากเสร็จส้ิน
กระบวนการทั้งสอง ผูใ้ชง้านสามารถเร่ิมอ่าน PDF ผา่นทางโปรแกรมอ่านหนงัสืออิเล็กทรอนิกส์
ตามท่ีระบบใหบ้ริการต่อไปโดยไม่มีการเก็บไฟลห์นงัสืออิเล็กทรอนิกส์ไวภ้ายในโปรแกรม 

 การพฒันาโปรแกรมประยกุตส์ าหรับบริหารจดัการขอ้มูลไฟลห์นงัสืออิเล็กทรอนิกส์ 
เม่ือเจา้ของลิขสิทธ์ิตอ้งการใชร้ะบบบริการป้องกนัลิขสิทธ์ิดิจิทลั เจา้ของลิขสิทธ์ิตอ้งลงทะเบียน
เล่มหนงัสือท่ีตอ้งการเพื่อท าการสร้างใบรับรองดิจิทลั ดงัแสดงในภาพท่ี 4-4 หลงัจากเสร็จส้ิน
กระบวนการลงทะเบียน ระบบจะเร่ิมกระบวนการเขา้รหสัไฟลแ์บบ On-the-fly ดว้ยกุญแจท่ีสร้าง
ข้ึนมาจากระบบบริหารจดัการกุญแจรหสัลบั และบนัทึกไฟลท่ี์ไดรั้บการเขา้รหสักลบัไปยงัศูนยเ์ก็บ
ขอ้มูลของเจา้ของลิขสิทธ์ิต่อไป 

 โปรแกรมประยกุตต์น้แบบบนระบบปฏิบติัการ Android ท่ีรองรับการท างานของระบบ
ป้องกนัลิขสิทธ์ิดิจิทลัตามงานวจิยัฉบบัน้ี หลงัจากท่ีเสร็จส้ินกระบวนการติดตั้งและเขา้สู่ระบบ 
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ผูใ้ชง้านตอ้งน าเขา้ใบรับรองดิจิทลัเพื่อแสดงรายการหนงัสืออิเล็กทรอนิกส์และเร่ิมตน้ในงานต่อไป 
ดงัภาพท่ี 4-5 

 
 

ภาพท่ี 4-4  ระบบบริหารจดัการขอ้มูลส าหรับเจา้ของลิขสิทธ์ิ 
 

 
 

ภาพท่ี 4-5  โปรแกรมอ่านไฟลห์นงัสืออิเล็กทรอนิกส์บนระบบปฏิบติัการ Android 



บทที ่5 

สรุปผล อภปิรายผล และข้อเสนอแนะ  
 

สรุปผลการศึกษา 

 จากการเจริญเติบโตของตลาดหนงัสืออิเล็กทรอนิกส์ ส่งผลใหร้ะบบป้องกนัลิขสิทธ์ิ
ดิจิทลัเร่ิมเขา้มามีความส าคญัเป็นอยา่งมาก เพื่อการปกป้องผลประโยชน์ท่ีสมควรไดรั้บของเจา้ของ
ลิขสิทธ์ิ แต่ทวา่ปัญหาในการพฒันาหรือการเช่าใชบ้ริการ ยงัคงมีค่าใชจ่้ายท่ีสูงเน่ืองจากการลงทุน
ทางดา้นอุปกรณ์เป็นหลกั 
 ในงานวจิยัฉบบัน้ีไดเ้สนอแนวทางการแกไ้ขปัญหาขา้งตน้เพื่อช่วยเจา้ของลิขสิทธ์ิลด
ตน้ทุนดา้นการพฒันาระบบดว้ยการเสนอใช ้Cloud storage สาธารณะเป็นสถานท่ีในการเก็บขอ้มูล 
และใหร้ะบบป้องกนัลิขสิทธ์ิดิจิทลัเขา้ไปท าการปกป้องลิขสิทธ์ิเน้ือหาต่าง ๆ ดว้ยการเขา้รหสัแบบ 
On-the-fly และเพิ่มประสิทธิภาพดา้นความปลอดภยัจากการเก็บกุญแจรหสัลบัไวใ้นสถานท่ีเดียว 
ดว้ยการกระจายกุญแจรหสัลบัเก็บไวย้งัเคร่ืองแม่ข่ายต่าง ๆ โดยใชเ้ทคนิคตามทฤษฎีการเขา้รหสั
เครือข่าย รวมไปถึงการน าเสนอ Android SDK ท่ีสามารถน ามาใชง้านกบัระบบป้องกนัขอ้มูล
ลิขสิทธ์ิดิจิทลัตามงานวจิยัฉบบัน้ีไดอ้ยา่งมีประสิทธิภาพ  จากการประเมินผลพบวา่ระบบมี 
ความยดืหยุน่มากพอท่ีจะสามารถน าไปใชไ้ดใ้นสถานการณ์จริง 

ข้อเสนอแนะแนวทางในอนาคต 
 จากการทดสอบดา้นประสิทธิภาพระบบพบวา่ในการใชง้านระบบป้องกนัลิขสิทธ์ิดิจิทลั
ท่ีประยกุตใ์ชเ้ทคโนโลยกีารเขา้รหสัเครือข่ายเพื่อกระจายช้ินส่วนกุญแจรหสัลบัไปยงัเคร่ืองแม่ข่าย
เสมือนท่ีมีจ านวน 4 และ 8 เคร่ืองตามล าดบั โดยท่ีประสิทธิภาพการท างานของระบบนั้นใหผ้ลท่ีดี 
ทั้งดา้นการเขา้รหสัขอ้มูลไฟล ์PDF และการกระจายช้ินส่วนกุญแจรหสัลบัท่ีเพิ่มความปลอดภยัของ
ขอ้มูลในกรณีท่ีเกิดการบุกรุกท่ีเคร่ืองแม่ข่าย แต่ในกรณีท่ีตอ้งการความปลอดภยัของขอ้มูลใน
ระดบัท่ีสูงข้ึน อาจมีการเปล่ียนแปลงโมเดลในการกระจายกุญแจรหสัลบัในรูปแบบอ่ืน ๆ หรือเพิ่ม
จ านวนเคร่ืองแม่ข่ายในการเก็บขอ้มูลลบัใหม้ากข้ึน 
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