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 ดุษฎีนิพนธ์น้ี ส าเร็จไดด้ว้ยความช่วยเหลือจากคณาจารยผ์ูท้รงคุณวุฒิทางการศึกษา 
ทุกท่าน ไดแ้ก่ รองศาสตราจารย ์ดร.พงศป์ระเสริฐ หกสุวรรณ อาจารยท่ี์ปรึกษาหลกัดุษฎีนิพนธ์ 
และรองศาสตราจารย ์ดร.ทิพยเ์กสร บุญอ าไพ อาจารยท่ี์ปรึกษาร่วมดุษฎีนิพนธ์ ท่ีกรุณาใหโ้อกาส 
ใหค้  าปรึกษา แนะน าแนวทางท่ีถูกตอ้ง ตลอดจนตรวจสอบและแกไ้ขขอ้บกพร่องต่าง ๆ  
ดว้ยความอดทนและเอาใจใส่ จนดุษฎีนิพนธ์น้ีส าเร็จลุล่วงไดด้ว้ยดี  
  ขอกราบขอบพระคุณ ศาสตราจารย ์ดร. ชยัยงค ์พรหมวงศ์ ประธานคณะกรรมการ 
สอบดุษฎีนิพนธ์ และผูช่้วยศาสตราจารย ์ดร.วมิลรัตน์ จตุรานนท ์ผูแ้ทนบณัฑิต ในการสอบ 
ดุษฎีนิพนธ์ ท่ีกรุณาเสียสละและใหข้อ้เสนอแนะอนัเป็นประโยชน์ต่อการปรับปรุงแกไ้ข จนท าให้
ดุษฎีนิพนธ์สมบูรณ์ยิง่ข้ึน และขอขอบพระคุณผูเ้ช่ียวชาญและผูท้รงคุณวฒิุทุกท่านท่ีปรากฏช่ือ 
ในงานวจิยั ท่ีใหค้วามอนุเคราะห์ในการตรวจสอบเคร่ืองมือ รวมทั้งใหข้อ้เสนอแนะท่ีเป็น
ประโยชน์ในการท าดุษฎีนิพนธ์คร้ังน้ี 
 ขอขอบพระคุณคณาจารยป์ระจ าภาควชิานวตักรรมและเทคโนโลยกีารศึกษาทุกท่าน  
ท่ีใหค้วามรู้อนัเป็นประโยชน์ต่อการพฒันาดุษฎีนิพนธ์ และเป็นฐานความรู้ส าหรับผูว้จิยัใชต่้อยอด
องคค์วามรู้และพฒันาตนเองต่อไปในอนาคต 
 ขอกราบขอบพระคุณผูท่ี้มีส่วนเก่ียวขอ้งท่ีมิไดก้ล่าวนามในท่ีน้ี ท่ีมีส่วนช่วยเหลือ ติดต่อ
ประสานงาน และใหก้ าลงัใจในการท าดุษฎีนิพนธ์น้ี 
 คุณค่าและประโยชน์อนัพึงมีจากดุษฎีนิพนธ์น้ี ผูว้จิยัขอมอบเป็นเคร่ืองบูชาพระคุณ   
ของบิดามารดา ครูอาจารย ์และผูมี้พระคุณทุกท่านท่ีไดอ้บรม สั่งสอน ช้ีแนะแนวทางการศึกษา 
ตลอดจนมีส่วนในการวางรากฐานทางการศึกษาใหก้บัผูว้ิจยั 
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  อนนัต ์ชูยิง่สกุลทิพย:์ ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและ 
การส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ (ICT COMPETENCY DEVELOPMENT 
SYSTEM ON THE INFORMATION SECURITY FOR DIRECTORATE OF INFORMATION 
AND COMMUNICATION) คณะกรรมการควบคุมดุษฎีนิพนธ์: พงศป์ระเสริฐ หกสุวรรณ, กศ.ด., 
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 การวจิยัน้ี เป็นการวิจยัและพฒันา มีวตัถุประสงคเ์พื่อพฒันาระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ วตัถุประสงค์
เฉพาะ ประกอบดว้ย 1) ศึกษาความตอ้งการในการพฒันาระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 2) พฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ 3) ทดสอบประสิทธิภาพของชุดพฒันาความรู้ตามระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 4) ศึกษาความคิดเห็นของผูเ้ขา้รับการพฒันา
ท่ีมีต่อการเรียนรู้ดว้ยระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ และ 
5) เพื่อประเมินและรับรองการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ  
โดยทรงคุณวฒิุ กลุ่มตวัอยา่งท่ีใชใ้นการวจิยั ไดแ้ก่ 1) ผูเ้ช่ียวชาญดา้นเทคโนโลยกีารศึกษา  
ดา้นหลกัสูตรและการสอน และดา้นการรักษาความมัน่คงปลอดภยัของสารสนเทศ จ านวน 10 คน 
ไดม้าโดยการคดัเลือกแบบเจาะจง (Purposive sampling) 2) ขา้ราชการกองอ านวยการรักษา 
ความมัน่คงภายในราชอาณาจกัร จ านวน 30 คน ใชว้ธีิการคดัเลือกดว้ยวธีิการสุ่มอยา่งมีระบบ 
(Systematic random sampling) และ 3) ผูท้รงคุณวฒิุในการประเมินและรับรองระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ จ านวน 5 คน เคร่ืองมือท่ีใชใ้นการวจิยั 
ไดแ้ก่ 1) ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ 2) แบบสอบถามเพื่อส ารวจสภาพปัจจุบนั ปัญหา ความคิดเห็น 
และความตอ้งการตน้แบบช้ินงาน 3) แบบสัมภาษณ์ผูท่ี้เก่ียวขอ้ง 4 ) แบบทดสอบความรู้ก่อน 
และหลงัเขา้รับการพฒันา 5) แบบสอบถามความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการ
พฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ และ 5) แบบประเมินเพื่อรับรอง
ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดยผูท้รงคุณวฒิุ  
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สถิติท่ีใชใ้นการวเิคราะห์ขอ้มูล ประกอบดว้ย ค่าประสิทธิภาพ (E1/ E2) ค่าเฉล่ีย (X̅) ค่าร้อยละ  
ค่าส่วนเบ่ียงเบนมาตรฐาน (SD) และ t-test (Dependent samples) ผลการวจิยั พบวา่ 
 1. ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ประกอบดว้ย 6 องคป์ระกอบ ไดแ้ก่ 1) การวิเคราะห์บริบท  
2) การตรวจสอบความพร้อมของปัจจยัน าเขา้ 3) การเรียนรู้เน้ือหาท่ีเก่ียวขอ้ง 4) การแลกเปล่ียน
ประสบการณ์และสะทอ้นผลการเรียนรู้ 5) การประเมินผลระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ และ 6) การตรวจสอบและปรับปรุงระบบ 
 2. ชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ มีค่าประสิทธิภาพ E1/ E2 = 85.74/ 86.33 เป็นไปตามเกณฑท่ี์ก าหนด 
 3. ผูเ้ขา้รับการพฒันามีความคิดเห็นต่อการเรียนรู้ตามกระบวนการของระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ อยูใ่นระดบัเห็นดว้ยมากท่ีสุด (X̅ = 4.50) 
 4. ผูท้รงคุณวุฒิประเมินและรับรองระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ อยูใ่นระดบัเหมาะสมมากท่ีสุด (X̅ = 4.81) 
 
 การวจิยัคร้ังน้ี มีวตัถุประสงคเ์พื่อศึกษาระดบัความพึงพอใจต่อสภาพแวดลอ้มทาง       
การเรียนของนกัเรียนโรงเรียนนิคมวทิยา ส านกังานเขตพื้นท่ีการศึกษามธัยมศึกษาเขต 18 จ าแนก
ตามเพศ ระดบัชั้น และผลการเรียนเฉล่ีย โดยการสุ่มแบบแบ่งชั้น (Stratified random sampling)     
ไดก้ลุ่มตวัอยา่ง จ านวน 210 คน เคร่ืองมือท่ีใชเ้ป็นแบบสอบถามมาตราส่วนประมาณค่า 5 ระดบั    
มีค่าอ านาจจ าแนกรายขอ้อยูร่ะหวา่ง .25-.79 ค่าความเช่ือมัน่เท่ากบั .94 สถิติท่ีใชก้ารวเิคราะห์ขอ้มูล 
คือ ค่าเฉล่ีย (X̅) ส่วนเบ่ียงเบนมาตรฐาน (SD) และการทดสอบค่าสถิติที (t-test) 
 ผลการวจิยั  พบวา่   
 1. ความพึงพอใจต่อสภาพแวดลอ้มทางการเรียนของนกัเรียนโรงเรียนนิคมวทิยา
ส านกังานเขตพื้นท่ีการศึกษามธัยมศึกษาเขต 18 โดยรวมและรายดา้นอยูใ่นระดบัมาก ยกเวน้      
ดา้นกลุ่มเพื่อน อยูใ่นระดบัปานกลาง  
 2. ผลเปรียบเทียบความพึงพอใจต่อสภาพแวดลอ้มทางการเรียนของนกัเรียน โรงเรียน
นิคมวทิยา ส านกังานเขตพื้นท่ีการศึกษามธัยมศึกษาเขต 18 จ าแนกตามเพศ โดยรวมและรายดา้น
แตกต่างกนัอยา่งไม่มีนยัส าคญัทางสถิติ  
 3. ผลการเปรียบเทียบความพึงพอใจต่อสภาพแวดลอ้มทางการเรียนของนกัเรียน 
โรงเรียนนิคมวทิยา ส านกังานเขตพื้นท่ีการศึกษามธัยมศึกษาเขต 18 จ าแนกตามระดบัชั้น โดยรวม
และรายดา้น แตกตางกนัอยา่งไม่มีนยัส าคญัทางสถิติ ยกเวน้ดา้นอาคารสถานท่ีแตกต่างกนัอยา่งมี 
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 This research was a research and development. It was aimed to develop the ICT 
competency development system on the information security for directorate of information and 
communication. The specific purposes were; 1) to study the need for the ICT competency 
development system on the information security for directorate of information and 
communication, 2) to develop the ICT competency development system on the information 
security for directorate of information and communication, 3) to examine the efficiency of the 
ICT competency development system on the information security for directorate of information 
and communication kit, 4) to study the participants’ opinions towards learning from the ICT 
competency development system on the information security for directorate of information and 
communication kit, and 5) to evaluate and certify the ICT competency development system on the 
information security for directorate of information and communication by the experts. 
 The research samples were; 1)10 experts from educational technology field, curriculum 
and instructions field, and information security field. They were selected by using purposive 
sampling, 2) 30 government officials from the Internal Security Operations Command.  
They were selected by using Systematic random sampling and 3) Five experts in ICT competency 
development system on the information security for directorate of information and 
communication. The research instruments were; 1) the ICT competency development system on 
the information security for directorate of information and communication, 2) the questionnaire 
on the actual situation, the problem, the opinion, and the need of a prototype, 3) the interviewing 
form, 4) the pre-test and post-test, 5) the questionnaire on the participants’ opinion towards the 
ICT competency development system on the information security for directorate of information 

https://dict.longdo.com/search/Research%20and%20Development%20(R%20and%20D)


ช 

and communication, and 6) the evaluation form to certify the ICT competency development 
system on the information security for directorate of information and communication by the 
experts. The statistic used in this research were (E1/ E2), Mean (X̅), Percent, Standard deviation 
(SD), and t-test (dependent samples) the research results were as follows;  
 1. The ICT competency development system on the information security for directorate 
of information and communication consisted of 6 components. They were; 1) Context Analysis, 
2) Input availability checking, 3) related content learning, 4) experience exchange and feedback, 
5) evaluation of the ICT competency development system on the information security for 
directorate of information and communication, and 6) Systems Auditing and development. 
 2. The ICT competency development system on the information security for directorate 
of information and communication kit possessed the efficiency E1/ E2 = 85/ 85. Its efficiency was 
at 85.74/ 86.33. 
 3. The participants’ opinion towards the learning from the ICT competency 
development system on the information security for directorate of information and 
communication kit was at a highest level (X̅ = 4.50). 
 4. The experts evaluated and certified the the ICT competency development system on 
the information security for directorate of information and communication at a highest level  
(X̅ = 4.81). 
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บทที ่1 
บทน า 

 

ความเป็นมาและความส าคญัของปัญหา 
 บริบทของโลกท่ีเปล่ียนแปลงไป ส่งผลใหเ้ทคโนโลยสีารสนเทศและการส่ือสาร  
เขา้มามีบทบาทต่อการท างานของภาครัฐมากข้ึนในทุกมิติ ทั้งในแง่ของการบริหารจดัการภาครัฐ  
การใหบ้ริการประชาชนและการก าหนดนโยบายในระดบัต่าง ๆ ซ่ึงปัจจุบนัภาครัฐทัว่โลก 
ต่างน าเทคโนโลยมีาใชใ้นการปฏิบติังาน เพื่อใหส้ามารถปรับตวัไดเ้ท่าทนับริบทท่ีเปล่ียนแปลง 
อยา่งต่อเน่ือง และสามารถปฏิบติังานไดอ้ยา่งมีประสิทธิภาพมากข้ึน ทั้งน้ี แนวโนม้ของเทคโนโลยี
สารสนเทศและการส่ือสารในยคุเศรษฐกิจดิจิทลั 4.0 ประกอบดว้ย ลกัษณะของเทคโนโลยใีน  
4 รูปแบบ ไดแ้ก่ (บณัฑิต วอ่งวฒันะสิน, 2559) 
 1. Mobile technology นบัเป็นเทคโนโลยท่ีีมีความใกลชิ้ดคนไทยมากท่ีสุด โดยเฉพาะ 
กลุ่มผูบ้ริโภคท่ีนิยมใชโ้ทรศพัทเ์คล่ือนท่ีอจัฉริยะ (Smartphone) อุปกรณ์สวมใส่อจัฉริยะ
(Wearable) แทบ็เล็ต (Tablet) และอุปกรณ์เช่ือมต่อสัญญาณอินเทอร์เน็ตรูปแบบต่าง ๆ เพิ่มมากข้ึน 
ส่ิงเหล่าน้ี มีบทบาทส าคญัอยา่งยิง่ในชีวติประจ าวนั กล่าวคือ ผูบ้ริโภคมีรูปแบบการด าเนินชีวติ 
(Consumer lifestyle) ท่ีเปล่ียนแปลงไป อุปกรณ์เคล่ือนท่ี (Mobile) กลายเป็นส่วนหน่ึง 
ในทุกกิจกรรม ไม่วา่จะเป็นการใชง้านเพื่อการติดต่อส่ือสาร การติดตามสถานการณ์ ข่าวสาร 
และความเคล่ือนไหวต่าง ๆ ของโลก การซ้ือสินคา้ บริการและการใชจ่้าย การคน้หาความรู้ 
ท่ีตอ้งการ ตลอดจนการแสดงออกทางความคิดเห็นต่อส่ิงใดส่ิงหน่ึง ผา่นอุปกรณ์ท่ีเช่ือมต่อใน
เครือข่ายสังคมออนไลน์ เช่น Facebook Line และ Instragram เป็นตน้ 
 2. Internet of things (IoT) ก าลงัเป็นตวัขบัเคล่ือนส าคญัในปัจจุบนั ท่ีผสานรวมโลก 
แห่งความเป็นจริงกบัโลกดิจิทลัเขา้ไวด้ว้ยกนัอยา่งรวดเร็ว ตลอดจนสร้างโอกาสและความทา้ทาย 
เพื่อเช่ือมโยงทุกส่วนใหก้ลายเป็นระบบอจัฉริยะ 
 3. Big data ผลจากการขยายขอบเขตของเทคโนโลย ีอุปกรณ์เช่ือมต่อท่ีมีความทนัสมยั 
สัญญาณอินเทอร์เน็ตท่ีครอบคลุมทุกพื้นท่ีและพฤติกรรมของผูบ้ริโภค ท่ีท าให้เกิดขอ้มูลต่าง ๆ 
มากมายบนโลกดิจิทลั ทั้งขอ้มูลท่ีมีโครงสร้างและขอ้มูลท่ีไร้โครงสร้าง ลว้นมีมูลค่ามหาศาล 
ต่อธุรกิจในปัจจุบนั ทั้งน้ี เพื่อใหก้ารเขา้ถึงความตอ้งการท่ีแทจ้ริงของผูบ้ริโภค และไม่จ  าเป็น 
ตอ้งใชเ้วลานานในการจดัเก็บขอ้มูล เทคโนโลยท่ีีเรียกวา่ “Cloud solution” จึงเขา้มามีบทบาท 
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ในการใหบ้ริการดา้นการจดัเก็บขอ้มูล ท่ีสามารถเช่ือมโยงขอ้มูลต่าง ๆ บนโลกออนไลน์ได ้
อยา่งรวดเร็ว รองรับการจดัเก็บขอ้มูลข่าวสารไดอ้ยา่งเป็นระบบและมีประสิทธิภาพ 
 4. Cloud computing เป็นตวัเลือกท่ีองคก์รหลายแห่งทั้งขนาดเล็กและขนาดใหญ่ 
ใหค้วามส าคญั เช่ือมัน่ในระบบความปลอดภยัและความเสถียร เพื่อน ามาใชเ้ป็นโครงสร้างพื้นฐาน
ขององคก์ร รองรับการท างานของผูใ้ชง้านทุกดา้น ทั้งระบบเครือข่าย การจดัเก็บขอ้มูล การทดสอบ
ระบบหรือติดตั้งฐานขอ้มูล ตลอดจนการใชง้านเฉพาะดา้นในธุรกิจต่าง ๆ โดยท่ีผูใ้ชง้าน 
ไม่จ  าเป็นตอ้งติดตั้งระบบทั้งฮาร์ดแวร์และซอฟตแ์วร์ไวท่ี้ส านกังาน แต่สามารถใชง้านในส่ิงท่ี
ตอ้งการไดด้ว้ยการเช่ือมต่อกบัระบบ Cloud computing ผา่นอินเทอร์เน็ต 
 จากขอ้มูลดงักล่าว เห็นไดว้า่ เทคโนโลยสีารสนเทศและการส่ือสารเขา้มามีอิทธิพลและ
ขยายความส าคญัต่อรูปแบบการด าเนินชีวติเป็นอยา่งมาก โดยเฉพาะดา้นเทคโนโลยสีารสนเทศ 
ท่ีมีคุณประโยชน์หลากหลายประการและเป็นปัจจยัหลกัในการพฒันาประเทศ ก่อใหเ้กิดสังคม 
ไร้พรมแดน ท่ีผูค้นทัว่โลกสามารถส่ือสารไดอ้ยา่งสะดวก รวดเร็ว และเป็นส่ือท่ีช่วยสนบัสนุน 
ใหเ้กิดการพฒันาทั้งดา้นสังคม เศรษฐกิจ อุตสาหกรรม การพฒันาคุณภาพชีวติ การเผยแพร่ขอ้มูล
ข่าวสาร การประชาสัมพนัธ์และการติดต่อส่ือสารโทรคมนาคม อยา่งไรก็ตาม แมว้า่เทคโนโลยี
สารสนเทศจะใหคุ้ณประโยชน์มากมายแก่ผูใ้ชง้าน แต่ในขณะเดียวกนั เทคโนโลยสีารสนเทศ 
ก็สามารถก่อใหเ้กิดผลกระทบทางลบแก่ผูใ้ชง้านไดเ้ช่นเดียวกนั เพราะเทคโนโลยเีหล่าน้ี สามารถ
เป็นช่องทางในการก่ออาชญากรรมรูปแบบใหม่ เช่น การจารกรรมขอ้มูล การสร้างขอ้มูลข่าวสาร
อนัเป็นเทจ็ การหลอกลวงต่าง ๆ เป็นตน้ ส่ิงเหล่าน้ียอ่มส่งผลเสียต่อผูใ้ชง้าน หากผูใ้ชง้านขาด
ความรู้ในการป้องกนัตนเองอยา่งเหมาะสม จึงอาจเป็นเหตุน ามาซ่ึงความเส่ือมเสียต่อตนเอง ทั้ง
ขอ้มูลและทรัพยสิ์น เช่น การถูกหลอกลวงโดยมิจฉาชีพออนไลน์ การขโมยขอ้มูลส่วนตวั (Hacked)  
การขโมยอีเมล ์หรือการหลอกลวงใหท้ าการโอนยา้ยขอ้มูลและทรัพยสิ์น เป็นตน้ ภยัจากเทคโนโลยี
สารสนเทศเหล่าน้ี มีแนวโนม้ท่ีจะเกิดมากข้ึนและมีวธีิการท่ีหลากหลายอีกดว้ย ซ่ึงผูใ้ชง้านทัว่ไป 
มีความเส่ียงต่อภยัคุกคามจากการใชเ้ทคโนโลยสีารสนเทศท่ีอาจเกิดข้ึน เช่น ไวรัสคอมพิวเตอร์ 
บญัชีผูใ้ชถู้กขโมย การถูกบุกรุกคอมพิวเตอร์จากระยะไกล (Spyware) เป็นตน้ โดยผูใ้ชง้านอาจ
รับทราบถึงภยัคุกคามเหล่าน้ี แต่อาจไม่ทราบถึงวธีิปฏิบติัหรือแนวทางป้องกนัแกไ้ขเม่ือเกิดภยั 
จากการใชเ้ทคโนโลยสีารสนเทศ เช่น เม่ือคอมพิวเตอร์ติดไวรัส ควรท าอยา่งไร หากถูกขโมยขอ้มูล 
ควรท าอยา่งไร เป็นตน้ (กระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร, 2557) 
 ดว้ยเหตุน้ี การพฒันาศกัยภาพทรัพยากรบุคคลในประเทศไทย จึงจ าเป็นอยา่งยิง่ท่ีจะตอ้ง
ใชเ้ทคโนโลยสีารสนเทศและการส่ือสารเป็นเคร่ืองมือในการพฒันา เพื่อยกระดบับุคลากรสู่สังคม
ฐานความรู้ ใหส้ามารถขยบัไปสู่การผลิตท่ีใชเ้ทคโนโลยหีรือรู้จกัใชเ้ทคโนโลยแีละขอ้มูลข่าวสาร 
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ในการด าเนินชีวิตและการประกอบอาชีพมากข้ึน ส าหรับบุคคลทัว่ไป เทคโนโลยสีารสนเทศและ
การส่ือสารจะช่วยใหเ้ขา้ถึงขอ้มูลข่าวสารและสามารถพฒันาตนเองให้เป็นคนท่ีฉลาด รู้เท่าทนัส่ือ 
และกระแสของโลก ดว้ยการมีส่วนร่วมอยา่งเป็นระบบ สอดคลอ้งกบับริบทและความสามารถ 
ของตน ดงันั้น ส่วนราชการจึงจ าเป็นตอ้งพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและ 
การส่ือสารใหก้บับุคลากรภายในหน่วยงาน เพื่อใหมี้ความพร้อมท่ีจะรองรับการพฒันาสู่การเป็น
รัฐบาลดิจิทลั ส่งเสริมให้ภาครัฐมีบุคลากรท่ีมีความเช่ียวชาญในงานบริการเชิงดิจิทลัมากยิง่ข้ึน 
(กระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร, 2557)  
 การบริหารและพฒันาก าลงัคนของภาครัฐ เพื่อให้ตอบสนองต่อการเปล่ียนแปลง 
ทางสังคม นโยบายและยทุธศาสตร์ท่ีจะพฒันาประเทศไปสู่เป้าหมายดงักล่าวไดน้ั้น ค าถามส าคญั
ในการขบัเคล่ือน คือ จะท าอยา่งไรจึงจะท าใหข้า้ราชการสามารถเพิ่มประสิทธิภาพในการท างาน
และน าเทคโนโลยสีารสนเทศและการส่ือสารมาใชเ้ป็นเคร่ืองมือใหเ้กิดประโยชน์ ก่อใหเ้กิด 
การแสวงหาและเขา้ถึงองคค์วามรู้ดา้นต่าง ๆ เพื่อน าไปสู่การผลิต การเขา้ถึง การแพร่กระจาย
ความรู้อยา่งถูกตอ้งและเหมาะสม ซ่ึงแนวคิดดงักล่าว ส่งผลใหข้า้ราชการตอ้งมีศกัยภาพและ
สมรรถนะในการท างานท่ีสูงข้ึน มีความต่ืนตวัท่ีจะพฒันาตนเองใหก้า้วทนัต่อการเปล่ียนแปลง  
ตามเทคนิคการบริหารและเทคโนโลยสีารสนเทศและการส่ือสารสมยัใหม่ ซ่ึงองคก์ารสมยัใหม ่
ถือวา่ทรัพยากรบุคคลเป็นทรัพยสิ์น (Asset) ขององคก์าร และมีความเป็นทุน (Human capital)  
ท่ีส าคญัยิง่ต่อการบริหารและการสร้างคุณค่า (Value creation) ใหก้บัองคก์าร (ส านกังาน
คณะกรรมการขา้ราชการพลเรือน, 2547) ทั้งน้ี การพฒันาขา้ราชการใหมี้ศกัยภาพในการท างาน 
ท่ีสูงข้ึนนั้น รัฐบาลไดด้ าเนินการตามยทุธศาสตร์การพฒันาขา้ราชการพลเรือน ตามท่ีส านกังาน
คณะกรรมการขา้ราชการพลเรือน (ก.พ.) ก าหนด โดยมียทุธศาสตร์และมาตรการส าคญัใน 
การเสริมสร้างสมรรถนะและทกัษะใหแ้ก่ขา้ราชการ เช่น การจดัท าแผนยทุธศาสตร์ การพฒันา 
ทุกส่วนราชการ โดยยดึวสิัยทศัน์ ภารกิจ วตัถุประสงคข์องส่วนราชการ ขีดความสามารถท่ีจ าเป็น 
(Competency-based approach) การติดตามและประเมินผลความคุม้ค่าของการพฒันาขา้ราชการ
อยา่งจริงจงัและส่งเสริมกลไกการพฒันา รวมทั้งการสร้างสภาพแวดลอ้มและพฒันาการเรียนรู้ 
ดว้ยวธีิการท่ีหลากหลาย ตลอดจนระบบจูงใจในหน่วยงานท่ีช่วยหล่อหลอมและเอ้ือต่อการสร้าง
กระบวนทศัน์ วฒันธรรมและค่านิยมในการปฏิบติังาน (ส านกังานคณะกรรมการขา้ราชการ 
พลเรือน, 2547) ซ่ึงการพฒันาใหข้า้ราชการมีความรู้ ความสามารถในการแสวงหาความรู้ 
จากแหล่งขอ้มูลต่าง ๆ ทั้งในรูปแบบท่ีเป็นขอ้มูล (Data) ข่าวสาร (Information) หรือความรู้ 
(Knowledge) ตลอดจนการพฒันาทกัษะการใชเ้ทคโนโลยีสารสนเทศและการส่ือสาร เพื่อน ามา
ประยกุตใ์ชใ้นการปฏิบติังานใหมี้ประสิทธิภาพ สมควรอยา่งยิง่ท่ีหน่วยงานจะตอ้งมีแนวทางและ
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รูปแบบในการพฒันาท่ีเหมาะสม พร้อมทั้งตอ้งมีโครงสร้างพื้นฐาน อุปกรณ์ ส่ิงอ านวยความสะดวก
ในการเรียนรู้และสร้างบรรยากาศแห่งการเรียนรู้ ให้แก่ทุกคนในองคก์ร 
 ปัจจุบนั ระบบราชการไดเ้ขา้สู่ยคุปฏิรูป เพื่อใหก้ารบริหารและการบริการประชาชน 
ตามแผนพฒันารัฐบาลดิจิตอลของประเทศไทย ระยะ 3 ปี พ.ศ. 2559-2561 โดยรัฐบาลก าหนด
ยทุธศาสตร์การพฒันารัฐบาลดิจิตอลเพื่อใหท้ดัเทียมมาตรฐานสากล ส่งผลใหห้น่วยงานของรัฐ
จ าเป็นตอ้งปรับปรุงกระบวนการท างาน ลกัษณะงาน การประเมินระดบัทกัษะของขา้ราชการและ
ผูใ้ชง้านสารสนเทศในส่วนราชการ ทั้งน้ี หน่วยงานภาครัฐยงัประสบปัญหาอุปสรรคในการพฒันา
ขีดความสามารถเชิงดิจิทลั ซ่ึงสามารถจ าแนกปัญหาหลกัของการพฒันาขีดความสามารถดงักล่าว
ได ้5 ขอ้ ไดแ้ก่ 1) แนวทางการพฒันาสู่การเป็นรัฐบาลดิจิทลัของหน่วยงานต่าง ๆ ขาดวสิัยทศัน์ 
ท่ีสอดคลอ้งกนั 2) ระบบต่าง ๆ ถูกพฒันาในลกัษณะ “ต่างคนต่างท า” จึงส่งผลใหข้าดมาตรฐาน
และไม่สามารถน ามาใชร่้วมกนัได ้3) งบประมาณท่ีไดรั้บขาดความต่อเน่ือง จึงไม่เกิดผลต่อ 
การพฒันาท่ีเป็นรูปธรรม 4) ขาดบุคลากรท่ีมีความเช่ียวชาญดา้นเทคโนโลยสีารสนเทศและการ
ส่ือสารท่ีเหมาะสม และ 5) กฎหมายรองรับการด าเนินงานดา้นอิเล็กทรอนิกส์ในปัจจุบนั ยงัไม่ถูก
น ามาใชจ้ริง (ส านกังานรัฐบาลอิเล็กทรอนิกส์, 2559) เช่นเดียวกนักบักระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร ซ่ึงปัจจุบนัไดเ้ปล่ียนช่ือเป็นกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม  
ไดก้ าหนดกรอบนโยบายเทคโนโลยสีารสนเทศและการส่ือสารของประเทศไทย พ.ศ. 2554-2563 
หรือ ICT 2020 โดยก าหนดวิสัยทศัน์ประเทศไทยสู่ปี พ.ศ. 2561 คือ “พฒันาสังคมอุดมปัญญา 
ดว้ย ICT เพื่อกา้วสู่ยคุเศรษฐกิจดิจิทลัอยา่งย ัง่ยนืโดยทัว่ถึง เท่าเทียม และมัน่คงปลอดภยัในทุก
ชุมชนและทอ้งถ่ิน” (Shape-up smart Thailand toward digital economy) โดยค านึงถึงความย ัง่ยนื 
ในมิติรอบดา้นท่ีส าคญั ไดแ้ก่ มิติสังคม มิติเศรษฐกิจ และมิติส่ิงแวดลอ้ม ภายใตบ้ริบทการมุ่งสู่
สังคมอุดมปัญญา (Smart Thailand)  และก าหนดใหมี้การจดัท าแผนแม่บทเทคโนโลยสีารสนเทศ
และการส่ือสาร เพื่อเป็นกลไกส าคญัในการขบัเคล่ือนยทุธศาสตร์ไปสู่การปฏิบติัใหบ้รรลุเป้าหมาย 
การพฒันาท่ีก าหนดไว ้ซ่ึงแนวคิดส าคญัในการจดัท าแผนแม่บทเทคโนโลยสีารสนเทศและ 
การส่ือสาร ฉบบัท่ี 3 พ.ศ. 2557-2561 ประกอบดว้ย การพฒันายทุธศาสตร์ท่ี 1 คือการพฒันา 
ทุนมนุษยใ์หเ้ขา้ถึงและรู้เท่าทนั ICT เพื่อการด ารงชีวิตและประกอบอาชีพอยา่งพอเพียง ดว้ยแนวคิด
สร้างสรรคเ์ชิงนวตักรรม มีส่วนร่วมในการพฒันาและใชป้ระโยชน์จากบริการเทคโนโลยี
สารสนเทศและการส่ือสาร (Participatory people)  
 จากแผนยทุธศาสตร์ดงักล่าว พบวา่ การพฒันาทรัพยากรมนุษยใ์หเ้ขา้ถึงและรู้เท่าทนั
เทคโนโลยสีารสนเทศและการส่ือสารนั้น องคก์รจ าเป็นตอ้งอาศยัความรู้เป็นตวัขบัเคล่ือนหลกั ผา่น
กระบวนการท่ีเป็นระบบ ซ่ึงกระบวนการดงักล่าว คือการส่งเสริมการพฒันาสมรรถนะดา้น
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เทคโนโลยสีารสนเทศและการส่ือสารของบุคลากรใหมี้ความรู้ ความสามารถ มีทกัษะและเจตคติ 
ท่ีดีต่ออาชีพและองคก์ร ซ่ึงสอดคลอ้งกบัวสิัยทศัน์ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
ของกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร (กอ.รมน.) ท่ีก าหนดไวว้า่ กอ.รมน. 
เป็นองคก์รท่ีใชเ้ทคโนโลยสีารสนเทศและการส่ือสารท่ีทนัสมยั ในการบูรณาการและประสาน 
การปฏิบติัในการป้องกนัและแกไ้ขปัญหาความมัน่คงภายในราชอาณาจกัร เพื่อใหเ้กิดความมัน่คง
ของรัฐ และความสงบสุขของประชาชน โดยมีพนัธกิจดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
ใน 6 ภารกิจ คือ 1) การพฒันาและประยกุตใ์ชร้ะบบเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อช่วย
ในการอ านวยการ ประสานงาน ก ากบัดูแล และน านโยบายดา้นความมัน่คงของรัฐไปสู่การปฏิบติั
ดว้ยการบูรณาการ สนบัสนุนและเสริมการปฏิบติัของส่วนราชการต่าง ๆ ในการรักษาความมัน่คง 
ทั้งในภาวะปกติและไม่ปกติ 2) การพฒันาและประยกุตใ์ชร้ะบบเทคโนโลยสีารสนเทศและ 
การส่ือสาร เพื่อช่วยในการติดตาม ตรวจสอบ แจง้เตือน วิเคราะห์ และประเมินแนวโนม้ของ
สถานการณ์ท่ีอาจก่อใหเ้กิดภยัคุกคามดา้นความมัน่คงภายในราชอาณาจกัร 3) พฒันาบุคลากรใหมี้
ความรู้ ความสามารถดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 4) พฒันาระบบงานสารสนเทศ 
เพื่อสนบัสนุนภารกิจของหน่วยงาน 5) พฒันา กอ.รมน. ใหเ้ป็นศูนยก์ลางขอ้มูลและความรู้ใน 
ดา้นต่าง ๆ แบบทนัสมยัและมีประสิทธิภาพ 6) ด าเนินการอ่ืน ๆ ให้เป็นไปตามท่ีกฎหมายก าหนด
หรือท่ีไดรั้บมอบหมายจากคณะรัฐมนตรี สภาความมัน่คงแห่งชาติ หรือนายกรัฐมนตรี ดงันั้น 
การพฒันาบุคลากรใหมี้สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ จึงเป็นส่ิงจ าเป็นอยา่งยิง่ท่ีตอ้งด าเนินการพฒันาก าลงัพลใหมี้ความพร้อม
ในการปฏิบติัภารกิจดงักล่าวอยา่งเป็นรูปธรรม 
 จากการศึกษาเพิ่มเติมของผูว้ิจยั เบ้ืองตน้พบวา่ ศูนยว์จิยัและใหค้  าปรึกษา สถาบนับณัฑิต
บริหารธุรกิจศศินทร์แห่งจุฬาลงกรณ์มหาวทิยาลยั (2557) ไดศึ้กษาแนวทางการพฒันาความรู้ 
และทกัษะดา้นเทคโนโลยสีารสนเทศและการส่ือสารของขา้ราชการ โดยการประเมิน และ
เปรียบเทียบความตอ้งการทกัษะของส่วนราชการ และระดบัทกัษะท่ีขา้ราชการมีอยูใ่นปัจจุบนั  
จากผลการศึกษา พบวา่ ขา้ราชการผูใ้ชง้านเทคโนโลยสีารสนเทศและการส่ือสารโดยภาพรวม
จ าเป็นตอ้งพฒันาทกัษะเกือบทุกดา้น ซ่ึงขา้ราชการส่วนใหญ่มีทกัษะอยูใ่นระดบัท่ีต ่ากวา่ระดบั
ทกัษะขั้นตน้ จะมีเพียงแค่ทกัษะการใชค้อมพิวเตอร์ทัว่ไป (General knowledge) และทกัษะการใช้
โปรแกรมประมวลผลค า (Word processing) เท่านั้น ท่ีมีระดบัทกัษะท่ีสูงกวา่ระดบัทกัษะขั้นตน้ 
โดยคณะผูว้จิยัสรุปประเด็นทกัษะท่ีขา้ราชการควรไดรั้บการพฒันา ดงัน้ี 
  1. กลุ่มทกัษะเทคโนโลยสีารสนเทศและการส่ือสารท่ีจ าเป็นตอ้งใชใ้นหน่วยงาน (Core 
workplace ICT skill) เป็นกลุ่มทกัษะท่ีตอ้งพฒันาอยา่งเร่งด่วน เน่ืองจากขา้ราชการโดยส่วนใหญ่ 
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มีทกัษะการใชเ้ทคโนโลยสีารสนเทศและการส่ือสารดา้นต่าง ๆ ต ่ากวา่ระดบัประเมินท่ีส่วนราชการ
ตอ้งการ โดยเฉพาะทกัษะทางดา้นการใชโ้ปรแกรมฐานขอ้มูล (Database) และโปรแกรมน าเสนอ
งาน (Presentation)  ซ่ึงปัจจุบนั พบผูท่ี้มีความสามารถในระดบัสูงกวา่ระดบัพื้นฐานไม่ถึงร้อยละ 50 
อีกทั้ง ปัจจุบนัภาครัฐส่งเสริมใหเ้กิดรัฐบาลอิเล็กทรอนิกส์ (E-government) ซ่ึงขา้ราชการจะตอ้ง
ด าเนินการปฏิรูปการท างานใหม่ จึงจ าเป็นตอ้งใชค้อมพิวเตอร์และเทคโนโลยสีารสนเทศและ 
การส่ือสารมาใชใ้นการปฏิบติังานมากข้ึน 
  2. กลุ่มทกัษะเทคโนโลยสีารสนเทศและการส่ือสารดา้นขอ้มูลข่าวสาร (ICT information 
skills) เม่ือพิจารณาเปรียบเทียบระดบัทกัษะขั้นตน้ของการใชง้านเทคโนโลยสีารสนเทศและ 
การส่ือสารของขา้ราชการ โดยส่วนใหญ่ยงัอยูใ่นระดบัต ่ากวา่มาตรฐาน ซ่ึงเป็นผลจากแนวโนม้และ
บริบทท่ีเปล่ียนแปลงไปของการท างานภาครัฐ ท่ีมีส่วนผลกัดนัใหข้า้ราชการใชส่ื้ออิเล็กทรอนิกส์
ในการท างานมากข้ึน เพื่อสนบัสนุนใหมี้การใชเ้อกสารนอ้ยลง (Paperless) เช่น การใชร้ะบบ 
สารบรรณอิเล็กทรอนิกส์ (Paperless) การส่งใบลางานผา่นส่ืออิเล็กทรอนิกส์ (E-mail) เป็นตน้ 
ดงันั้น ทกัษะทางดา้นขอ้มูลข่าวสารจึงเป็นทกัษะท่ีมีความจ าเป็นตอ้งพฒันา เพื่อใหส้ามารถ 
ใชค้อมพิวเตอร์ในการส่ือสารมากข้ึนในอนาคต 
 3. กลุ่มทกัษะการใชค้อมพิวเตอร์พื้นฐาน (Basic ICT skills) พบวา่ ทกัษะการแกปั้ญหา  
(Trouble shooting) การดูแลรักษา (Maintenance) และการรักษาความปลอดภยั (Security) ของ
ขา้ราชการ โดยส่วนใหญ่อยูใ่นระดบัต ่ากวา่มาตรฐานท่ีส่วนราชการตอ้งการ  
 จากผลการวจิยัดงักล่าว เห็นไดว้า่ กลุ่มทกัษะเทคโนโลยสีารสนเทศและการส่ือสาร 
ท่ีจ  าเป็นในหน่วยงาน เป็นทกัษะท่ีตอ้งไดรั้บการพฒันาใหเ้ท่าทนัเทคโนโลยสีมยัใหม่ เน่ืองจาก
ขา้ราชการส่วนใหญ่ยงัมีทกัษะดงักล่าวนอ้ยกวา่ระดบัประเมินท่ีส่วนราชการตอ้งการ โดยเฉพาะ
ทกัษะดา้นการใชโ้ปรแกรมฐานขอ้มูลและโปรแกรมน าเสนอผลงาน ซ่ึงผลการวจิยัขา้งตน้
สอดคลอ้งกบัผลการวเิคราะห์สภาพแวดลอ้ม (Environment analysis) ของกองอ านวยการรักษา
ความมัน่คงภายในราชอาณาจกัร ท่ีด าเนินการวเิคราะห์สภาพแวดลอ้มทั้งภายในและภายนอกของ
หน่วยงาน โดยการประชุมระดมสมองร่วมกนัของหน่วยข้ึนตรง พบวา่ ความเจริญกา้วหนา้ของ
เทคโนโลยสีารสนเทศและการส่ือสารเกิดการเปล่ียนแปลงอยา่งรวดเร็ว แต่ในส่วนกองอ านวยการ
รักษาความมัน่คงภายในราชอาณาจกัร ยงัไม่มีการก าหนดมาตรฐานสมรรถนะ (Competency)  
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ ท่ีใชใ้น 
การสนบัสนุนภารกิจหลกั ทั้งทกัษะความรู้ การใชง้าน ฐานขอ้มูลและการบริหารจดัการ ดงันั้น 
ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ จึงตอ้งหาวธีิการถ่ายทอดความรู้เพื่อแกปั้ญหาดงักล่าว ซ่ึงการฝึกอบรม (Training) 
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เป็นแนวทางหน่ึงในการพฒันาบุคลากรในองคก์ร เพราะเกิดประโยชน์โดยตรงต่อการเพิ่มพนู
ความรู้ (Knowledge) ความเขา้ใจ (Understanding) ทกัษะ (Skill) และการเปล่ียนแปลงทศันคติ 
(Attitude) ของบุคลากร (สมคิด บางโม, 2551)  การฝึกอบรม เป็นการพฒันาทรัพยากรบุคคลท่ีมุ่ง
ใหเ้น้ือหาสาระท่ีมีวตัถุประสงคเ์ฉพาะในระยะเวลาจ ากดั และสามารถน าความรู้ไปใชป้ระโยชน์ 
ไดต้ามความตอ้งการ  
 การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารให้กบัขา้ราชการท่ีปฏิบติั
หนา้ท่ีในองคก์รต่าง ๆ จึงเป็นเร่ืองส าคญัท่ีตอ้งไดรั้บการแกไ้ขและส่งเสริมอยา่งเป็นรูปธรรม ผูว้ิจยั
เช่ือวา่ การยกระดบัผลการปฏิบติังานของส่วนราชการ ตอ้งเร่ิมตน้จากการพฒันาและฝึกอบรม
บุคลากรในองคก์ร เพราะบุคลากรคือปัจจยัส าคญัของการพฒันาคุณภาพการด าเนินงานขององคก์ร 
ประกอบกบัความกา้วหนา้ของเทคโนโลยสีารสนเทศและการส่ือสารในปัจจุบนั ส่งผลใหมี้การน า
เทคโนโลยสีารสนเทศและการส่ือสารในรูปแบบออนไลน์ มาช่วยพฒันาองคก์รในรูปแบบต่าง ๆ 
ทั้งการบริหารจดัการและการยกระดบัศกัยภาพการเรียนรู้ของบุคลากร สอดคลอ้งกบัทิศทางของ
ประเทศท่ีสนบัสนุนการใชเ้ทคโนโลยใีนการสร้างสรรคน์วตักรรมเพื่อการพฒันา ภายใตก้ารสร้าง
สังคมแห่งการเรียนรู้อยา่งเป็นระบบ ผูว้จิยัจึงมีแนวคิดท่ีจะออกแบบระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ เพื่อหาค าตอบ
เก่ียวกบัคุณภาพและประสิทธิภาพของตน้แบบช้ินงานท่ีพฒันา ประกอบดว้ย ระบบ กระบวนการ 
วธีิการ แนวปฏิบติั และส่ิงประดิษฐท่ี์จะขยายองคค์วามรู้ใหม่ทางการศึกษา ก่อนท่ีจะน านวตักรรม
ไปใช ้รวมถึงการท่ีผูว้จิยัจะน าเสนอเป็นรูปแบบของระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยใชน้วตักรรมดา้นการเรียน
การสอนผา่นส่ืออิเล็กทรอนิกส์ออนไลน์ท่ีเหมาะสมกบับริบทในปัจจุบนั เพื่อน าไปสู่การพฒันา
ทรัพยากรมนุษยใ์นดา้นสมรรถนะเทคโนโลยสีารสนเทศและการส่ือสารในการปฏิบติังานให้
บรรลุผลสัมฤทธ์ิขององคก์ร ตลอดจนเสริมสร้างขีดความสามารถในการปฏิบติังานขององคก์ร 
ทุกระดบั และส่งผลใหก้ารบริหารงานของกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร  
มีประสิทธิภาพและเกิดประสิทธิผลในอนาคตต่อไป 
 

วตัถุประสงค์ของการวจิัย 
 วตัถุประสงค์ทัว่ไป 
 เพื่อพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ  
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 วตัถุประสงค์เฉพาะ 
 1. เพื่อศึกษาองคป์ระกอบของการพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ  
 2. เพื่อสร้างระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ  
 3. เพื่อศึกษาผลการใชร้ะบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 4. เพื่อรับรองระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยผูท้รงคุณวฒิุ 
 

ค าถามการวจิัย 
 1. ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ มีองคป์ระกอบอะไรบา้ง 
 2. ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศท่ีพฒันาข้ึน มีล าดบัขั้นตอนอยา่งไรบา้ง 
 3. ผลการประเมินเพื่อรับรองระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศโดยผูท้รงคุณวุฒิ อยูใ่นระดบัใด 
 

ขอบเขตของการวจิัย 
 ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ เป็นการวจิยัและพฒันา (Research and development) โดยน าแนวคิด 
การวจิยัและพฒันานวตักรรมทางการศึกษา 7 ขั้นตอน ของศาสตราจารย ์ดร. ชยัยงค ์พรหมวงศ ์
(2556) มาประยกุตใ์ชใ้นการด าเนินการวจิยั โดยมีรายละเอียดของขอบเขตของการวจิยั ดงัน้ี 
 ประชากรและกลุ่มตัวอย่าง 
 ประชากรท่ีใชใ้นการวิจยั ไดแ้ก่ 
 1. ผูเ้ช่ียวชาญดา้นเทคโนโลยกีารศึกษาหรือเทคโนโลยแีละส่ือสารการศึกษา  
ดา้นหลกัสูตรและการสอน และดา้นการรักษาความมัน่คงปลอดภยัของสารสนเทศ  
  2. ขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร จ านวน 220 คน 
 กลุ่มตวัอยา่งท่ีใชใ้นการวจิยั ไดแ้ก่ 
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 1. ผูเ้ช่ียวชาญ จ านวน 10 คน ไดแ้ก่ ดา้นเทคโนโลยกีารศึกษาหรือเทคโนโลยแีละส่ือสาร
การศึกษา จ านวน 4 คน ดา้นหลกัสูตรและการสอน จ านวน 3 คน และดา้นการรักษาความมัน่คง
ปลอดภยัของสารสนเทศ จ านวน 3 คน ซ่ึงใชว้ธีิการคดัเลือกแบบเจาะจง (Purposive sampling)  
  2. ขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร จ านวน 42 คน  
ใชว้ธีิการคดัเลือกดว้ยวธีิการสุ่มอยา่งมีระบบ (Systematic random sampling)  
 ขั้นตอนการด าเนินการวจัิย 
 ขั้นตอนท่ี 1 การศึกษาองคค์วามรู้หรือเน้ือหาสาระท่ีเก่ียวขอ้งกบัตน้แบบของระบบ เพื่อ 
เป็นแนวทางการจดัท ากรอบแนวคิดในการพฒันา (ร่าง) ระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 ขั้นตอนท่ี 2 การส ารวจและประเมินความตอ้งการเก่ียวกบัระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 1. การศึกษาสภาพปัจจุบนั ปัญหา ความคิดเห็นและความตอ้งการเก่ียวกบัแนวทาง 
การพฒันาและฝึกอบรมสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ตลอดจนและขอ้เสนอแนะต่าง ๆ โดยใชแ้บบสอบถามเพื่อส ารวจสภาพ
ปัจจุบนั ปัญหา ความคิดเห็นและความตอ้งการตน้แบบช้ินงานเป็นเคร่ืองมือในการวิจยั ด าเนินการ
ใชแ้บบสอบถามกบัขา้ราชการในสังกดักองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร 
จ านวน 10 คน เพื่อใหไ้ดม้าซ่ึงขอ้มูลท่ีเก่ียวขอ้งกบัการจดักิจกรรมการพฒันาบุคลากรในหน่วยงาน 
  2. การศึกษาขอ้มูลดา้นการจดักิจกรรมการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสาร โดยใชแ้บบสัมภาษณ์เป็นเคร่ืองมือในการวจิยั ด าเนินการใชแ้บบสัมภาษณ์กบั
ขา้ราชการในสังกดักองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร ทั้งผูบ้งัคบับญัชาและ
ขา้ราชการท่ีปฏิบติัหนา้ท่ีในหน่วยงาน จ านวน 5 คน อาจารยผ์ูส้อนระดบัมหาวทิยาลยัท่ีมีความรู้
และประสบการณ์ดา้นการฝึกอบรมในรูปแบบออนไลน์ การจดักิจกรรมการพฒันา และการใช้
เทคโนโลยสีารสนเทศและการส่ือสาร จ านวน 5 คน เพื่อใหไ้ดม้าซ่ึงขอ้มูลท่ีจ  าเป็นส าหรับก าหนด
กรอบแนวคิด สมรรถนะ องคป์ระกอบ ประสบการณ์ดา้นการใชง้านเทคโนโลยสีารสนเทศ 
และการส่ือสาร ความสามารถในการใชง้านอุปกรณ์อิเล็กทรอนิกส์ เช่น คอมพิวเตอร์ตั้งโตะ๊ 
คอมพิวเตอร์เคล่ือนท่ี สมาร์ทโฟน แทบ็เล็ต เป็นตน้ การเช่ือมต่อระบบเครือข่ายอินเตอร์เน็ต และ
ปัจจยัน าเขา้ของตน้แบบระบบการพฒันา ใหส้อดคลอ้งกบัความตอ้งการและบริบทขององคก์ร 
 ขั้นตอนท่ี 3 การพฒันากรอบแนวคิดของตน้แบบช้ินงาน เพื่อสร้าง (ร่าง) ตน้แบบระบบ
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ 
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 ขั้นตอนท่ี 4 การสอบถามความคิดเห็นจากผูเ้ช่ียวชาญ จ านวน 10 คน เพื่อน าเสนอ (ร่าง) 
ตน้แบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ เพื่อใหผู้เ้ช่ียวชาญพิจารณาและประเมินความเหมาะสมของระบบดงักล่าว 
โดยใชว้ธีิการสนทนากลุ่ม (Focus group)  
 ขั้นตอนท่ี 5 สร้าง (ร่าง) ตน้แบบช้ินงานและเคร่ืองมืองานวจิยั เพื่อใหไ้ดต้น้แบบระบบ
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ ท่ีถูกตอ้งและเหมาะสม โดยแสดงไวใ้นบทท่ี 5 ของงานวจิยั 
 ขั้นตอนท่ี 6 ทดสอบประสิทธิภาพและรับรองตน้แบบระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ กบักลุ่ม
ตวัอยา่ง จ านวน 38 คน โดยน าชุดพฒันาความรู้ท่ีพฒันาข้ึนตามระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ไปท าการทดสอบประสิทธิภาพเบ้ืองตน้ (Tryout)  
คร้ังท่ี 1 แบบหน่ึงต่อหน่ึง (One to one testing) กบักลุ่มตวัอยา่ง จ านวน 3 คน คร้ังท่ี 2  
แบบกลุ่มเล็ก (Small group testing) กบักลุ่มตวัอยา่ง จ านวน 5 คน และคร้ังท่ี 3 แบบภาคสนาม 
(Field group testing) กบักลุ่มตวัอยา่ง จ านวน 30 คน และประเมินเพื่อรับรองระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดยผูท้รงคุณวฒิุ จ านวน 5 คน  
 ขั้นตอนท่ี 7 ปรับปรุงและเขียนรายงานการวจิยั เพื่อน าเสนอระบบการสอนจุลภาคอิง
เทคโนโลยสีารสนเทศและส่ือสารเพื่อพฒันาทกัษะการสอน ส าหรับนกัศึกษาครู มหาวทิยาลยัราช
ภฏัยะลา  
 เคร่ืองมือทีใ่ช้ในการวจัิย 
 1. เคร่ืองมือวิจยัท่ีเป็นตน้แบบช้ินงาน ไดแ้ก่ ระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
  2. เคร่ืองมือวิจยัเพื่อส ารวจขอ้มูล ไดแ้ก่ 1) แบบสอบถามเพื่อส ารวจสภาพปัจจุบนั 
ปัญหา ความคิดเห็นและความตอ้งการตน้แบบช้ินงาน และ 2) แบบสัมภาษณ์ผูมี้ส่วนเก่ียวขอ้ง 
 3. เคร่ืองมือวิจยัเพื่อประเมินผลกระทบ ไดแ้ก่ 1) แบบทดสอบความรู้ก่อนและหลงัเขา้รับ
การพฒันา 2) แบบสอบถามความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ และ 5) แบบประเมินเพื่อรับรองระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ  
 4. เคร่ืองมือวิจยัทางสถิติ ไดแ้ก่ ค่าเฉล่ีย ค่าร้อยละ ค่าส่วนเบ่ียงเบนมาตรฐาน  
ค่าประสิทธิภาพ (E1/ E2) และ t-test (Dependent samples) 
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 วธีิการรวบรวมข้อมูล 
 1. ขั้นตอนการส ารวจและประเมินความตอ้งการ ขั้นตอนน้ี ผูว้จิยัใชแ้บบสอบถาม 
เพื่อส ารวจสภาพปัจจุบนั ปัญหา ความคิดเห็นและความตอ้งการตน้แบบช้ินงาน และใชแ้บบ
สัมภาษณ์ขา้ราชการในสังกดักองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร ตลอดจน
อาจารยผ์ูส้อนระดบัมหาวทิยาลยัท่ีมีความรู้และประสบการณ์ดา้นการฝึกอบรมในรูปแบบออนไลน์ 
การจดักิจกรรมการพฒันา และการใชเ้ทคโนโลยสีารสนเทศและการส่ือสาร เพื่อใหไ้ดม้าซ่ึงขอ้มูล
ท่ีจ  าเป็นส าหรับการก าหนดกรอบแนวคิด สมรรถนะ องคร์ะกอบ กิจกรรม และปัจจยัน าเขา้ระบบ 
หลงัจากนั้น ผูว้จิยัไดส้รุปขอ้มูลจากแบบสอบถามและจากการสัมภาษณ์ เพื่อน ามาใชใ้นการพฒันา
กรอบแนวคิดตน้แบบระบบการสอนจุลภาคฯ เพื่อใหไ้ดม้าซ่ึงขอ้มูลท่ีจ  าเป็นในการก าหนด
องคป์ระกอบของปัจจยัน าเขา้และกระบวนการของระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ  
  2. ขั้นตอนสอบถามความคิดเห็นผูเ้ช่ียวชาญ โดยใชว้ธีิการสนทนากลุ่มยอ่ย  
(Focus group) โดยใชแ้บบประเมินกรอบแนวคิดระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ เพื่อสอบถามความคิดเห็นและประเมินความเหมาะสมของระบบ
ดงักล่าว จากนั้น น าขอ้เสนอแนะของผูเ้ช่ียวชาญร่วมกบัความเห็นและขอ้เสนอแนะของอาจารย ์
ท่ีปรึกษา มาใชใ้นการปรับปรุงระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ ใหมี้ความสมบูรณ์มากยิง่ข้ึน 
 3. ขั้นตอนการทดสอบประสิทธิภาพของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ผูว้จิยัไดท้ดสอบประสิทธิภาพแบบเด่ียว โดยทดลองใช ้
ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ กบักลุ่มตวัอยา่ง จ านวน  
3 คน น าผลท่ีไดม้าวเิคราะห์หาขอ้บกพร่องเพื่อปรับปรุงแกไ้ข และน าไปทดสอบประสิทธิภาพ 
แบบกลุ่ม โดยทดลองใชร้ะบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ  
กบักลุ่มตวัอยา่ง จ านวน 5 คน จากนั้นวเิคราะห์หาขอ้บกพร่อง เพื่อปรับปรุงแกไ้ขและพฒันา 
ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ใหส้มบูรณ์มากข้ึน แลว้จึง
น าไปทดสอบประสิทธิภาพภาคสนาม โดยทดลองใช้ระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ กบัขา้ราชการในสังกดักองอ านวยการรักษาความมัน่คงภายใน
ราชอาณาจกัร ท่ีเป็นกลุ่มตวัอยา่ง จ  านวน 30 คน 
 4. ขั้นตอนการศึกษาผลกระทบ ขั้นตอนน้ี ผูว้จิยัใชแ้บบสอบถามความคิดเห็น 
ของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร
เพื่อความมัน่คงปลอดภยัของสารสนเทศ น าผลมาวเิคราะห์ น าเสนอพร้อมอธิบาย 
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 5. ขั้นตอนการประเมินและรับรองระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยผูท้รงคุณวฒิุ น าผลการประเมินมา
วเิคราะห์ น าเสนอพร้อมอธิบาย 
 การวเิคราะห์ข้อมูล 
 1. แบบสอบถามและแบบประเมินต่าง ๆ วเิคราะห์ขอ้มูลโดยใชค้่าเฉล่ีย ค่าร้อยละ และ
ค่าส่วนเบ่ียงเบนมาตรฐาน ส าหรับการแจงค่าความถ่ีของความคิดเห็นและเสนอขอ้มูลเป็นตาราง
ประกอบค าอธิบาย  
 2. แบบสัมภาษณ์ วเิคราะห์ขอ้มูลโดยใชก้ารตีความ จดัเรียงหมวดหมู่ จดัระเบียบขอ้มูล 
ร่วมกบัการสรุปและการแยกประเด็นท่ีเก่ียวขอ้ง พร้อมทั้งเสนอขอ้มูลประกอบค าอธิบาย 
 ระยะเวลาทีใ่ช้ในการด าเนินการวจัิย 
 ภาคเรียนท่ี 2 ปีการศึกษา 2561  
 

ข้อจ ากดัของงานวจิัย 
 1. เน่ืองจากงานวจิยัน้ี เป็นการพฒันาขา้ราชการในสังกดักองอ านวยการรักษา 
ความมัน่คงภายในราชอาณาจกัร ประกอบดว้ย ขา้ราชการชั้นสัญญาบตัรและขา้ราชการต ่ากวา่ชั้น
สัญญาบตัร ท่ีปฏิบติัหนา้ท่ีภายในกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร ซ่ึงเป็น
หน่วยงานทางทหารท่ีปฏิบติัหนา้ท่ีอนัมีผลต่อความมัน่คงของประเทศ ดงันั้น ขอ้มูลบุคคล ขั้นตอน
การด าเนินงานและการขอ้มูลบางส่วนไม่สามารถเปิดเผยและเผยแพร่สู่สาธารณะได ้ 
 2. การจดักิจกรรมการฝึกอบรมตามขั้นตอนของระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ  
เป็นการจดักิจกรรมท่ีตระหนกัถึงความสามารถในการเรียนรู้ของขา้ราชการในสังกดักองอ านวยการ
รักษาความมัน่คงภายในราชอาณาจกัร ดงันั้น บริบทของการพฒันาจึงไม่สามารถควบคุมได ้
ขา้ราชการในสังกดัสามารถจดัการเรียนรู้ไดอ้ยา่งอิสระ เพื่อใหส้อดคลอ้งกบัความตอ้งการ 
บริบทของหน่วยงาน และความรู้ความสามารถของตน 
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กรอบแนวคดิในการวจิัย 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพท่ี 1 กรอบแนวคิดในการวจิยั 

 

1. การพฒันาระบบสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ เป็นการวิจยัและพฒันา (Research and development) 
2. ประชากรท่ีใชใ้นการวิจยั ไดแ้ก่ ผูเ้ช่ียวชาญในการประเมินตน้แบบระบบ และขา้ราชการกองอ านวยการรักษาความมัน่คง 
    ภายในราชอาณาจกัร กลุ่มตวัอยา่งท่ีใชใ้นการวิจยั คือ ผูเ้ช่ียวชาญ จ านวน 10 คน และขา้ราชการกองอ านวยการรักษา 
    ความมัน่คงภายในราชอาณาจกัร จ านวน 30 คน 
3. ระยะเวลาและสถานท่ีท่ีใชใ้นการวิจยั ไดแ้ก่ ภาคเรียนท่ี 2 ปีการศึกษา 2561 ณ กองอ านวยการรักษาความมัน่คงภายใน 
    ราชอาณาจกัร นนทบุรี  
4. เคร่ืองมือท่ีใชใ้นการวิจยั ไดแ้ก่ 1) แบบสอบถามและแบบสมัภาษณ์เพื่อส ารวจสภาพปัจจุบนั ปัญหา ความคิดเห็นและ 
    ความตอ้งการตน้แบบช้ินงาน 2) แบบประเมินความเหมาะสมของระบบ 3) แบบทดสอบความรู้ก่อนและหลงัเขา้รับการพฒันา 
    4) แบบสอบถามความคิดเห็นของระบบการพฒันา และ 5) แบบประเมินเพื่อรับรองระบบ โดยผูท้รงคุณวฒิุ 
5. การวิเคราะห์ขอ้มูล ใชส้ถิติพ้ืนฐาน ไดแ้ก่ ค่าเฉล่ีย ค่าร้อยละ ค่าส่วนเบ่ียงเบนมาตรฐาน ค่า E1/ E2 และ t-test  

ระบบการพฒันา
สมรรถนะ 

ดา้นเทคโนโลยี
สารสนเทศ 

และการส่ือสาร 
เพ่ือความมัน่คง

ปลอดภยั 
ของสารสนเทศ 

ขั้นตอนท่ี 1 การศึกษาองคค์วามรู้และเน้ือหาสาระ 
ท่ีเก่ียวกบัตน้แบบช้ินงาน (Study the body of content) 

ขั้นตอนท่ี 2 การประเมินความตอ้งการตน้แบบช้ินงาน  
(Assess needs for the innovation) 

ขั้นตอนท่ี 4 การสอบถามความคิดเห็นจากผูเ้ช่ียวชาญ 
(Seek experts’ opinions) 

ขั้นตอนท่ี 5 การพฒันา (ร่าง) ตน้แบบช้ินงาน 
(Draft the innovative prototype) 

ขั้นตอนท่ี 3 การพฒันากรอบแนวคิดตน้แบบช้ินงาน 
(Develop conceptual framework) 

ขั้นตอนท่ี 6 การรับรองตน้แบบช้ินงาน 
(Verify of test the prototype)  

ขั้นตอนท่ี 7 การปรับปรุงและเขียนรายงาน 
(Finalize the prototype and write final reports) 

(Verify of test the prototype) 

ลกัษณะประชากร 

การฝึกอบรม 
รูปแบบออนไลน์ 

สมรรถนะเทคโนโลยี
สารสนเทศ 

และการส่ือสาร 

การรักษาความมัน่คง
ปลอดภยัของสารสนเทศ 

ยทุธศาสตร์ดา้น ICT 
กองอ านวยการรักษา
ความมัน่คงภายใน
ราชอาณาจกัร 

เคร่ืองมือประเมิน 

ตัวแปรกลาง ตัวแปรต้น ตัวแปรตาม 
(Dependent variable) 

 
(Intermediate variable) 

 
(Independent variable) 

 

1) ระบบและการจดัระบบ 2) การเรียนการสอนแบบออนไลน์ 3) สมรรถนะเทคโนโลยสีารสนเทศและการส่ือสาร  
4) การรักษาความมัน่คงปลอดภยัของสารสนเทศ 5) กองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร นนทบุรี 

 

หลกัการและทฤษฎ ี

 

บริบทการวจิัย 
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ประโยชน์ทีไ่ด้รับจากการวจิัย 
 1. ไดร้ะบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 2. ไดแ้นวทางพฒันาขา้ราชการใหมี้สมรรถนะดา้นเทคโนโลยสีารสนเทศและ 
การส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ และน าความรู้ไปประยกุตใ์ชอ้ยา่งมี
ประสิทธิภาพ 
 3. ตอบสนองนโยบายภาครัฐ ท่ีมุ่งเนน้การเพิ่มศกัยภาพใหข้า้ราชการไทยมีความสามารถ
ในการใชเ้ทคโนโลยสีารสนเทศและการส่ือสาร เพื่อใหท้ดัเทียมมาตรฐานสากล  
 

นิยามศัพท์เฉพาะ 
 ระบบ หมายถึง กระบวนการท่ีถูกออกแบบและพฒันาข้ึนอยา่งเป็นขั้นตอน เพื่อให้ 
ผลบรรลุตามเป้าหมายท่ีระบุ มีความสัมพนัธ์และส่งเสริมกนัอยา่งเป็นระบบ ประกอบดว้ย
วตัถุประสงคข์องระบบ ปัจจยัน าเขา้กระบวนการและผลผลิต เพื่อใหก้ลุ่มเป้าหมายเกิดการเรียนรู้
ตามวตัถุประสงคท่ี์ก าหนดไว ้
 สมรรถนะ (Competency) หมายถึง การมีความรู้ (Knowledge) ทกัษะ (Skill) และ 
เจตคติ (Attitudes) ท่ีเป็นความสามารถและพฤติกรรมท่ีจ าเป็นและเก่ียวขอ้งต่อการปฏิบติังาน 
ตามหนา้ท่ีรับผดิชอบ โดยแสดงออกทางพฤติกรรมการปฏิบติังานไดส้ าเร็จอยา่งมีประสิทธิภาพ 
ภายใตบ้ริบทขององคก์ร รวมทั้งคุณลกัษณะพฤติกรรมท่ีเป็นผลมาจากความรู้ ทกัษะ ความสามารถ 
และคุณลกัษณะอ่ืน ๆ ท่ีท าใหบุ้คคลสามารถสร้างผลงานไดโ้ดดเด่นในองคก์ร 
 เทคโนโลยสีารสนเทศและการส่ือสาร หมายถึง เทคโนโลยท่ีีเก่ียวขอ้งกบัขอ้มูล ข่าวสาร
และการส่ือสาร นบัตั้งแต่การสร้าง การน ามาวิเคราะห์หรือประมวลผล การรับส่งขอ้มูลข่าวสาร 
การจดัเก็บและการน าไปใชใ้หม่ โดยใชอุ้ปกรณ์คอมพิวเตอร์ ซ่ึงประกอบดว้ย อุปกรณ์ (Hardware) 
ส่วนค าสั่ง (Software) ส่วนขอ้มูล (Data) และระบบการติดต่อส่ือสาร เช่น จดหมายอิเล็กทรอนิกส์ 
(e-mail) ส่ือสังคมออนไลน์ (Social network) ระบบส่ือสารขอ้มูลผา่นเครือข่าย 
ทั้งในรูปแบบมีสายและไร้สาย  
 สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร หมายถึง การมีความรู้ ทกัษะ และ
เจตคติต่อเทคโนโลยสีารสนเทศและการส่ือสารดา้นต่าง ๆ ประกอบดว้ย 3 ดา้น ไดแ้ก่ 
 1. ความรู้ หมายถึง การรับรู้และความเขา้ใจเก่ียวกบัเทคโนโลยสีารสนเทศและ 
การส่ือสาร เพื่อใชป้ฏิบติังานตามหนา้ท่ีความรับผดิชอบใหบ้รรลุเป้าหมายอยา่งมีประสิทธิภาพ 
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 2. ทกัษะ หมายถึง ความสามารถในการใชง้านเทคโนโลยสีารสนเทศและ 
การส่ือสารท่ีเหมาะสมกบัศกัยภาพตนและสอดคลอ้งกบัการปฏิบติังาน 
 3. เจตคติ หมายถึง การเป็นบุคลากรแห่งการเรียนรู้ท่ีสามารถเผยแพร่ความรู้หรือ 
ทกัษะท่ีไดรั้บจากการพฒันาสมรรถนะใหก้บับุคลากรในองคก์ร 
 ความมัน่คงปลอดภยัของสารสนเทศ หมายถึง การป้องกนัขอ้มูลสารสนเทศ รวมทั้ง
องคป์ระกอบอ่ืน ๆ ท่ีเก่ียวขอ้ง รวมถึงระบบฮาร์ดแวร์ ท่ีใชใ้นการจดัเก็บและการส่งต่อขอ้มูล
สารสนเทศ ใหอ้ยูใ่นสถานะท่ีปลอดภยัและไดรั้บการป้องกนัจากภยัอนัตราย เช่น การจารกรรม 
การโจมตี เป็นตน้ โดยใชก้รอบแนวทางการปฏิบติังานตามหลกัหนา้ท่ีพื้นฐานของสถาบนั
มาตรฐานและเทคโนโลยแีห่งสหรัฐอเมริกา (National Institute of Standards and Technology: 
NIST) 5 ประการ คือ 1) การระบุ (Identify) 2) การป้องกนั (Protect) 3) การตรวจจบั (Detect)  
4) การตอบสนอง (Respond) และ 5) การคืนสภาพ (Recover)  
 การประเมินสมรรถนะตามทฤษฎีการเรียนรู้ของ Benjamin Bloom ในกรอบแนวคิดของ 
Bloom’s Taxonomy แบ่งออกเป็น 3 กลุ่ม คือ 1) กลุ่มพุทธิพิสัย (Cognitive domain) 2) กลุ่มทกัษะ
พิสัย (Psychomotor domain) และ 3) กลุ่มจิตพิสัย (Affective domain) และมีดชันีบ่งช้ีพฤติกรรม 
โดยแบ่งเป็น 5 ระดบั คือ 
 ระดบัท่ี 1 Beginner เป็นความสามารถในระดบัพื้นฐาน เป็นคุณลกัษณะของต าแหน่งงาน
ส าหรับบุคลากรใหม่ หรือ บุคลากรระดบัปฏิบติัการ 
 ระดบัท่ี 2 Well trained เป้นความสามารถในระดบัท่ีสามารถใหค้  าแนะน าเบ้ืองตน้หรือ
พอท่ีจะตอบค าถามง่าย ๆ เก่ียวกบัความรู้ในสมรรถนะนั้น ๆ ได ้รวมถึงการมีทกัษะการปฏิบติังาน 
ท่ีมีความสามารถมากข้ึนกวา่ระดบั 1 
 ระดบัท่ี 3 Experience เป็นความสามารถในระดบัท่ีจะมีการมุ่งเนน้สู่การปฏิบติัท่ีช านาญ
มากข้ึน เพราะการปฏิบติัจะส่งผลใหบุ้คลากรระดบันั้นเกิดประสบการณ์จากส่ิงท่ีปฏิบติัจริง 
 ระดบัท่ี 4 Advance เป็นความสามารถในระดบัท่ีจะสามารถใหค้ าแนะน าในดา้นความรู้
การปฏิบติัจริง ตลอดจนสามารถใหค้  าปรึกษาแก่ผูใ้ตบ้งัคบับญัชา หรือผูท่ี้เก่ียวขอ้งได ้
 ระดบัท่ี 5 Expert เป็นความสามารถในระดบัสูงสุดของสมรรถนะในแต่ละตวั ท่ีแสดง
ความเช่ียวชาญในการอธิบาย การปฏิบติั ตลอดจนการเป็นท่ีปรึกษาแก่บุคลากรทั้งภายในและ
ภายนอกองคก์รได ้รวมถึงการปฏิบติังานในระดบันโยบายขององคก์รและนอกองคก์รได ้ 
 การฝึกอบรมรูปแบบออนไลน์ (Online learning) หมายถึง การจดัการเรียนรู้ หรือ
กิจกรรมการพฒันาในรูปแบบต่าง ๆ โดยใชส่ื้อเล็กทรอนิกส์ออนไลน์ ทั้งไม่ผสานเวลา 
(Asynchronous) และผสานเวลา (Synchronous) โดยอาศยัเทคโนโลยสีารสนเทศและการส่ือสาร 
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เขา้มามีส่วนร่วมในกิจกรรมการฝึกอบรมผา่นเครือข่ายอินเตอร์เน็ต ท่ีสามารถเขา้มาเรียนไดทุ้กท่ี
ทุกเวลา และไม่จ  ากดัจ านวนคร้ัง 
 ขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร ในท่ีน้ี หมายถึง 
ขา้ราชการชั้นสัญญาบตัรและขา้ราชการต ่ากวา่ชั้นสัญญาบตัร ท่ีปฏิบติัหนา้ท่ีภายในกองอ านวยการ
รักษาความมัน่คงภายในราชอาณาจกัร  
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บทที ่2 
เอกสารและงานวจิยัที่เกีย่วข้อง 

  
 แนวคิด ทฤษฎี และหลกัการต่าง ๆ ท่ีใชเ้ป็นฐานความคิดในการพฒันาระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ  
มีดงัน้ี   
 1. ระบบและการจดัระบบ 
 2. การเรียนการสอนแบบออนไลน์ 
 3. สมรรถนะดา้นเทคโนโลยีสารสนเทศและการส่ือสาร 
 4. การรักษาความมัน่คงปลอดภยัของสารสนเทศ  
 5. กองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร  
 6. งานวจิยัท่ีเก่ียวขอ้ง 
 

ระบบและการจัดระบบ 
 ระบบ (System) หมายถึง ภาพรวมของโครงสร้างของส่ิงใดส่ิงหน่ึง ซ่ึงภายในโครงสร้าง
มีองคป์ระกอบยอ่ยท่ีมีการท างานเช่ือมโยงสัมพนัธ์สอดคลอ้งกนัเป็นอยา่งดี เพื่อกระท ากิจกรรม
ตามเป้าหมายแห่งโครงสร้างนั้น ๆ ใหส้ าเร็จลุล่วงและเป็นไปอยา่งมีประสิทธิภาพ (Banathy, 1968; 
ชยัยงค ์พรหมวงศ,์ 2553 และวาสนา ทวกีุลทรัพย,์ 2553) ประกอบดว้ยรายละเอียดของระบบ ดงัน้ี 
 1. โครงสร้างของระบบ 
 วาสนา ทวกีุลทรัพย ์(2553) กล่าววา่ โครงสร้างของระบบ หมายถึง ส่ิงท่ีประกอบ 
เป็นระบบหรือเกิดข้ึนจากการรวมตวัขององคป์ระกอบต่าง ๆ ไดแ้ก่ ขอบเขตและสภาพแวดลอ้ม 
องคป์ระกอบและปฏิสัมพนัธ์ ระบบยอ่ยและระบบชั้น ซ่ึงมีรายละเอียด ดงัน้ี 
 1.1 ขอบเขตและสภาพแวดลอ้ม 
 1.1.1 ขอบเขต (Boundary) เป็นเส้นแบ่งระหวา่งองคป์ระกอบของระบบกบั
องคป์ระกอบท่ีไม่เก่ียวกบัระบบ 
 1.1.2 สภาพแวดลอ้ม (Environment) เป็นสภาวะ ปัจจยั หรือสรรพส่ิงโดยรอบ 
ท่ีมิใช่ส่วนของระบบ แต่มีความส าคญัและมีผลกระทบต่อระบบ ถูกควบคุมหรือไดรั้บผลกระทบ
จากระบบมากหรือนอ้ยข้ึนอยูก่บัโครงสร้างส่วนอ่ืนและกระบวนการของระบบ 
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 1.2 องคป์ระกอบและปฏิสัมพนัธ์  
 1.2.1 องคป์ระกอบ (Components) อาจเป็นกิจกรรมหรือวตัถุส่ิงของท่ีผูเ้ก่ียวขอ้ง
ยอมรับวา่มีอยูจ่ริง ซ่ึงองคป์ระกอบตั้งแต่สองอยา่งจะมีความสัมพนัธ์กนั เม่ือพฤติกรรมของ
องคป์ระกอบตวัหน่ึงกระทบกบัองคป์ระกอบอีกตวัหน่ึง 
 1.2.2 ปฏิสัมพนัธ์ (Interactions) เป็นความสัมพนัธ์ขององคป์ระกอบตั้งแต่สอง
อยา่งท่ีมีผลกระทบต่อกนัและกนัแบบสองทาง 
 1.3 ระบบยอ่ยและระบบชั้น 
 1.3.1 ระบบยอ่ย (Subsystems) เป็นระบบท่ีสมบูรณ์ในตวัเอง แต่ท างานใหก้บั
ระบบใหญ่ ซ่ึงระบบยอ่ยเป็นส่วนหน่ึงของระบบใหญ่ เช่น ระบบร่างกาย ระบบทางเดินอาหาร 
ระบบหายใจ ระบบขบัถ่าย เป็นตน้ ซ่ึงเป็นระบบยอ่ยท่ีมีองคป์ระกอบและคุณสมบติัอ่ืนในตวัเอง 
 1.3.2 ระบบชั้น (Hierachy) หมายถึง ระบบเกิดจากหน่วยท่ีเล็กกวา่ ซ่ึงแต่ละหน่วย
ประกอบดว้ย ส่วนท่ีเล็กลงไปถึงระดบัอะตอม เรียกวา่ ระดบัชั้น เป็นการจดัเรียงองคป์ระกอบ 
ของระบบจากต ่าไปสูง ซ่ึงระบบชั้นของระบบ ประกอบดว้ย ส่วนประกอบ องคป์ระกอบ ระบบ
ยอ่ย และระบบใหญ่ ตามล าดบั 
 ดงันั้น โครงสร้างของระบบ เกิดจากการรวมตวัขององคป์ระกอบต่าง ๆ ไดแ้ก่ ขอบเขต
และสภาพแวดลอ้ม องคป์ระกอบและปฏิสัมพนัธ์ ระบบยอ่ยและระบบชั้น โดยแสดงความสัมพนัธ์
ขององคป์ระกอบอยา่งเป็นระเบียบ ระบบ เพื่อใหบ้รรลุวตัถุประสงคข์องระบบ  
 2. การจัดระบบ 
 ชยัยงค ์พรหมวงศ ์(2553) อธิบายวา่ วธีิการจดัระบบหรือวิธีระบบ (Systems Approach) 
เป็นการวางแผนพฒันาใหม่หรือปรับปรุงระบบท่ีมีอยูแ่ลว้ใหดี้ข้ึน ดว้ยการก าหนดปรัชญา ปณิธาน 
จุดมุ่งหมาย องคป์ระกอบ ภาระหนา้ท่ี การปฏิสัมพนัธ์ ขั้นตอน ปัจจยัเก้ือหนุนและการประเมิน
ควบคุม เพื่อเพิ่มประสิทธิภาพการท างานหรือการแกปั้ญหาการด าเนินงาน โดยเนน้ขั้นตอนท่ี
เหมาะสม สอดคลอ้งกบั วาสนา ทวกีุลทรัพย ์(2553) กล่าววา่ การจดัระบบ เป็นการก าหนดขั้นตอน
การด าเนินงานและการแกปั้ญหาเพื่อเพิ่มประสิทธิภาพของงาน ดว้ยการรวบรวมขอ้มูล ก าหนด
องคป์ระกอบ ภาระหนา้ท่ี ความสัมพนัธ์ ปฏิสัมพนัธ์ ปัจจยัเก้ือหนุนและการประเมิน โดยเนน้ท่ี
ขั้นตอน ดงันั้น ขั้นตอนจึงเป็นส่ิงส าคญัของการจดัระบบ การจดัระบบจึงครอบคลุมขอบข่าย ดงัน้ี  
1) สภาพแวดลอ้มท่ีเป็นบริบท 2) ปัจจยัน าเขา้ 3) กระบวนการ 4) ผลลพัธ์ และ 5) ผลยอ้นกลบั 
เพื่อควบคุมและปรับปรุง โดยข้ึนอยูก่บัสภาพแวดลอ้มหรือบริบท 
 สภาพแวดลอ้มหรือบริบท (Context) หมายถึง สถานการณ์ท่ีใชร้ะบบในการด าเนินการ
ทั้งสภาพแวดลอ้มทางกายภาพและจิตภาพ สภาพแวดลอ้มทางกายภาพ ไดแ้ก่ ส่ิงท่ีสามารถสัมผสั
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ได ้เช่น ความร้อน ถนน อากาศ เป็นตน้ ส่วนสภาพแวดลอ้มทางจิตภาพเป็นความรู้สึกทางจิตใจ 
เช่น ความมีอิสระเสรี ความอบอุ่น ความใจกวา้ง ใจแคบ เป็นตน้ 
 ปัจจยัน าเขา้ (Input) หมายถึง ส่ิงต่าง ๆ ท่ีตอ้งน าใส่เขา้ไปเพื่อใหก้ารด าเนินงานเป็นไป
อยา่งมีประสิทธิภาพ ไดแ้ก่ การส ารวจปัญหาและความตอ้งการ การก าหนดวตัถุประสงค ์และ
วธีิการแกปั้ญหา  
 กระบวนการ (Process) หมายถึง การท างานหรือกิจกรรมท่ีกระท าต่อปัจจยัน าเขา้ เพื่อ 
ใหไ้ดผ้ลลพัธ์ออกมา ไดแ้ก่ การด าเนินยทุธวธีิการแกปั้ญหา 
 ผลลพัธ์ (Product/ Output) หมายถึง ผลท่ีไดรั้บจากการใส่ตวัป้อนเขา้ไปในกระบวนการ
ซ่ึงมีผลผลิตท่ีตรงตามจุดมุ่งหมาย 
 ผลยอ้นกลบัเพื่อควบคุมและปรับปรุง (Feedback) หมายถึง ส่วนท่ีใชก้ ากบัควบคุม 
ใหร้ะบบด าเนินไปตามจุดมุ่งหมาย 
 

 
 

 
 
 
 
 
 
 
 

 

ภาพท่ี 2 องคป์ระกอบของการจดัระบบ (ชยัยงค ์พรหมวงศ์, 2523) 
 

 สรุปวา่ การจดัระบบ เป็นการก าหนดขั้นตอนการด าเนินงานของระบบท่ีสัมพนัธ์กนั เพื่อ
เพิ่มประสิทธิภาพของงาน โดยการก าหนดขอ้มูลป้อนเขา้ กระบวนการ การตั้งเป้าหมายผลลพัธ์ 
และผลยอ้นกลบัเพื่อก ากบัและควบคุมระบบใหด้ าเนินไปตามจุดมุ่งหมาย ภายใตส้ภาพแวดลอ้ม
หรือบริบทนั้น ๆ เพื่อส่งเสริมใหก้ารด าเนินงานมีประสิทธิภาพสูงข้ึน 
 3. ขั้นตอนการจัดระบบ 
 ชยัยงค ์พรหมวงศ ์(2553) อธิบายขั้นตอนของการจดัระบบท่ีเป็นสากล ไว ้4 ขั้นตอน 
ไดแ้ก่ 1) การวิเคราะห์ระบบ 2) การสังเคราะห์ระบบ 3) สร้างแบบจ าลองระบบ และ 4) การทดสอบ
ระบบ โดยมีรายละเอียด ดงัน้ี 

ขอ้มูลป้อนเขา้ 
(Input) 

กระบวนการ 
(Process) 

ผลลพัธ์ 
(Output) 

ขอ้มูลป้อนกลบั 
(Feedback) 

บริบท (Context) 
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 ขั้นท่ี 1 การวเิคราะห์ระบบ (Systems analysis) เป็นการศึกษาระบบหรือการด าเนินงาน 
ท่ีท าอยูใ่นปัจจุบนัให้ครอบคลุมปัจจยัน าเขา้ กระบวนการและผลลพัธ์ เพื่อใหท้ราบจุดดีและจุดดอ้ย
ก่อนท่ีจะด าเนินการเปล่ียนแปลงหรือจดัระบบใหม่ข้ึน ซ่ึงความจ าเป็นในการวเิคราะห์ระบบ
ครอบคลุมประเด็นส าคญั ดงัน้ี 1) ความเป็นพลวตัของระบบ 2) ความหยอ่นสมรรถภาพของระบบ 
3) ความเขา้ใจและส านึกร่วมของบุคลากร 4) ความยุง่ยากและซบัซอ้นของการใชปั้จจยัน าเขา้  
4) ผลลพัธ์จากระบบเทียบเหมือน 6) ส่ิงแวดลอ้มของระบบท่ีเปล่ียนแปลง และ 7) การวเิคราะห์
ระบบเป็นตวัการให้เกิดการพฒันาระบบ ทั้งน้ี วธีิการวเิคราะห์ระบบ สามารถด าเนินการวเิคราะห์
ขอ้มูลไดจ้ากการศึกษาเอกสาร การศึกษาแบบสอบถาม การสัมภาษณ์ การสังเกต และการประชุม
ต่าง ๆ ซ่ึงขั้นตอนการวิเคราะห์ระบบ ประกอบดว้ย 1) การพิจารณาองคป์ระกอบ/ การด าเนินงาน 
ท่ีเป็นอยูใ่นปัจจุบนั 2) การระบุรายละเอียดขององคป์ระกอบ และ 3) การพิจารณาจุดดีหรือจุดดอ้ย
ขององคป์ระกอบท่ีน ามาใชใ้นการพิจารณา 
  ขั้นท่ี 2 การสังเคราะห์ระบบ (Systems synthesis) การรวมส่วนยอ่ยท่ีเป็นองคป์ระกอบ
หลกัของระบบ ท่ีครอบคลุมปัจจยัน าเขา้ กระบวนการ ผลลพัธ์และผลยอ้นกลบั ด าเนินการจดัเรียง 
ใหอ้ยูใ่นขั้นตอนท่ีเหมาะสม แสดงความสัมพนัธ์ ทิศทาง และแนวทางอยา่งเด่นชดั ซ่ึงความจ าเป็น 
ในการสังเคราะห์ระบบครอบคลุมประเด็นส าคญั ดงัน้ี 1) เป็นขั้นตอนของการสร้างระบบใหม่  
2) ช่วยใหมี้การระบุส่วนประกอบและองคป์ระกอบของระบบ 3) ช่วยใหมี้การจดัเรียงองคป์ระกอบ
เป็นล าดบัขั้นตอน และ 4) หากไม่ด าเนินการสังเคราะห์ขอ้มูล ระบบจะไม่สามารถเกิดข้ึนได ้
ทั้งน้ี การสังเคราะห์ระบบ ตอ้งค านึงถึงหลกัการทางจิตวิทยา หลกัการของระบบ หลกัความเป็นเหตุ
และผล และหลกัความเป็นรูปธรรม โดยด าเนินการภายใตข้อบข่ายของการสังเคราะห์ขอ้มูลส่วนท่ี
เป็นปัจจยัน าเขา้ ส่วนของกระบวนการ ส่วนท่ีเป็นผลลพัธ์และผลยอ้นกลบั โดยด าเนินการตาม
ขั้นตอนการสังเคราะห์ระบบ ดงัน้ี 1) การพิจารณาองคป์ระกอบเดิม 2) การก าหนดองคป์ระกอบ  
3) การก าหนดวถีิระบบ 4) การจดัเรียงองคป์ระกอบตามล าดบัก่อนหลงั 5) การใส่รหสัแสดง
ขั้นตอน 6) การอธิบายรายละเอียดของแต่ละขั้นตอน และ 7) การตั้งช่ือระบบท่ีพฒันาข้ึน 
  ขั้นท่ี 3 การสร้างแบบจ าลองระบบ (Model systems) เป็นแผนภูมิแสดงล าดบัท่ีเป็น 
ส่วนประกอบ องคป์ระกอบ โครงสร้าง ขั้นตอน แนวทาง ทิศทาง เง่ือนไขของความสัมพนัธ์ 
และการเคล่ือนไหวท่ีแสดงถึงความเปล่ียนแปลงของระบบ โดยใชภ้าพ สัญลกัษณ์และส่ิงท่ีก าหนด
ข้ึนมาแทนองคป์ระกอบ ซ่ึงแบบจ าลองระบบ ครอบคลุมความส าคญั ดงัน้ี 1) การส่ือความหมาย  
2) การแสวงหากระบวนการในการปฏิบติั 3) ความส าคญัต่อการก ากบักระบวนการ 4) การควบคุม 
และติดตาม และ 5) การพฒันาระบบ ทั้งน้ี ประเภทของแบบจ าลองระบบ ประกอบดว้ย แบบจ าลอง
รูปภาพหรือหุ่นจ าลองของจริง (Iconi models) แบบจ าลองเปรียบเทียบ (Analoque models) 
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แบบจ าลองสัญลกัษณ์ (Symbolic models) และแบบจ าลองแนวคิด (Conceptual models) ซ่ึงนิยมใช้
ในการสร้างแบบจ าลองท่ีมีลกัษณะแทนดว้ยแผนภูมิหรือแผนภาพ ส าหรับขั้นตอนของการสร้าง
แบบจ าลองระบบ ประกอบดว้ย 7 ขั้น ไดแ้ก่ 1) การพิจารณาขั้นตอนอยา่งละเอียด 2) การก าหนด 
ประเภทของแบบจ าลอง 3) การก าหนดรูปแบบของแบบจ าลอง 4) การก าหนดสัญลกัษณ์ท่ีใช ้
ในแบบจ าลอง 5) การร่างแบบจ าลอง 6) การตรวจสอบและปรับปรุง และ 7) การเขียนแบบจ าลอง 
  ขั้นท่ี 4 การทดสอบระบบ (Testing systems) เป็นการตรวจสอบประเมินประสิทธิภาพ
ของระบบก่อนท่ีจะน าไปใชจ้ริง การทดสอบระบบจะตอ้งทดสอบในสถานการณ์จ าลอง และ
ทดสอบในสถานการณ์จริงแบบยน่ยอ่ โดยมีแนวทางของการทดสอบระบบ 2 แนวทาง ดงัน้ี 
 แนวทางท่ี 1 การทดสอบระบบโดยผูท้รงคุณวฒิุ ประกอบดว้ย 5 ขั้น ดงัน้ี 1) การก าหนด
เกณฑก์ารคดัเลือก 2) การก าหนดองคป์ระกอบ 3) การก าหนดเคร่ืองมือ 4) การน าเสนอระบบ และ 
5) การวเิคราะห์และปรับปรุงระบบ  
 แนวทางท่ี 2 การทดสอบระบบในสถานการณ์จ าลอง มี 5 ขั้น ดงัน้ี 1) การก าหนด 
กลุ่มตวัอยา่ง 2) การก าหนดเกณฑใ์นการทดสอบ 3) การก าหนดเคร่ืองมือ 4 ) การรวบรวมและ 
วเิคราะห์ขอ้มูล และ 5) การรายงานผลการทดสอบระบบ 
 จากการศึกษาเร่ืองระบบและการจดัระบบ สรุปไดว้า่ ขั้นตอนของการจดัระบบ เร่ิมตน้
จากการศึกษาขอ้มูล การวเิคราะห์องคป์ระกอบ กระบวนการ ขั้นตอน และปัจจยัต่าง ๆ เพื่อน ามาใช้
เป็นขอ้มูลพื้นฐานในการสังเคราะห์ระบบการสอนหรือระบบการพฒันาในรูปแบบต่าง ๆ โดยแบ่ง
ออกเป็น 4 ระยะ รายละเอียดดงัภาพท่ี 3 

 

 

 

 

 

 

 
การทบทวนและปรับปรุงข้อมูล 

ขั้นตอนที่ 1 

 
 

การวิเคราะห์ขอ้มูล
หลกัการ แนวคิด/ ทฤษฎี 
ผูส้อน ผูเ้รียน เน้ือหา  
การจดักิจกรรม 

ครอบคลุมปัจจยัน าเขา้ 
กระบวนการและผลลพัธ์ 

 

การวเิคราะห์ระบบ  
 

น าปัจจยัน าเขา้ 
กระบวนการ ผลลพัธ ์

และผลยอ้นกลบั จดัเรียง 
ให้เหมาะสม แสดง
ความสมัพนัธ์ ทิศทาง  

และแนวทางอยา่งเด่นชดั 

การสังเคราะห์ระบบ  
 

แผนภูมิแสดงล าดบั 
ขององคป์ระกอบ 
โครงสร้าง ขั้นตอน 
แนวทาง เง่ือนไข

ความสมัพนัธ์ของระบบ 
โดยใชภ้าพ สญัลกัษณ์
และส่ิงท่ีก าหนดแทน

องคป์ระกอบ 

การสร้างแบบจ าลอง
ระบบ 

 
 

ตรวจสอบเพื่อประเมิน
ประสิทธิภาพของระบบ
ก่อนท่ีจะน าไปใชจ้ริง
โดยผูท้รงคุณวฒิุ หรือ 
การทดสอบระบบใน
สถานการณ์จ าลอง 

 
 

การทดสอบระบบ 

ขั้นตอนที่ 2 ขั้นตอนที่  3 ขั้นตอนที่ 4 

ภาพท่ี 3 กระบวนการพฒันาระบบการสอน (สังเคราะห์ขอ้มูลโดยผูว้ิจยั) 
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การเรียนการสอนแบบออนไลน์ 
 การเรียนการสอนออนไลน์ (Online learning) เป็นนวตักรรมการศึกษารูปแบบหน่ึง ซ่ึง
หมายรวมถึงการเรียนทางไกลและการเรียนผา่นเวบ็ไซต ์ท่ีมีการออกแบบการเรียนการสอนไวอ้ยา่ง
เป็นระบบ มีการก าหนดวตัถุประสงคห์รือเป้าหมายการจดัการเรียนการสอนไวอ้ยา่งชดัเจน  
จดัการเรียนการสอนตามทฤษฎีทางการศึกษาและจิตวทิยาการเรียนรู้ การถ่ายทอดความรู้  
การน าเสนอเน้ือหา การจดักิจกรรมการเรียนการสอนและถ่ายทอดกลยทุธ์การสอน โดยใช้
เทคโนโลยสีารสนเทศและการส่ือสารเป็นเคร่ืองมือ ซ่ึงปัจจุบนัเนน้ไปท่ีการใชร้ะบบเครือข่าย
อินเทอร์เน็ต จึงท าใหผู้เ้รียนสามารถเขา้ถึงและเรียนรู้โดยไม่จ  ากดัสถานท่ีและเวลา ซ่ึงเน้ือหา
บทเรียนของการเรียนการสอนออนไลน์ จะอยูใ่นรูปแบบส่ือผสมอิเล็กทรอนิกส์ (Electronic 
multimedia) ท่ีออกแบบในลกัษณะซอฟตแ์วร์รายวชิา (Courseware) ประกอบดว้ยส่ือผสม ไดแ้ก่ 
ขอ้ความ ภาพน่ิง ภาพเคล่ือนไหว เสียง และท่ีส าคญั คือ ผูเ้รียนสามารถโตต้อบกบับทเรียน 
และผูส้อนได ้การบริหารจดัการการเรียนการสอนออนไลน์ใชซ้อฟตแ์วร์ประเภทบริหารจดัการ 
การเรียนรู้ (Learning management system: LMS) ท าหนา้ท่ีในการบริหารจดัการเกือบทุกขั้นตอน
แทนการปฏิบติัดว้ยมือ ตั้งแต่การลงทะเบียนเรียนจนถึงการวดัและประเมินผลการเรียนการสอน 
(กฤษณา สิกขมาน, 2554) โดยมีรายละเอียดส าคญั ดงัน้ี 
 รูปแบบการเรียนการสอน (Instructional design models)  
 การออกแบบการสอนท่ีนิยมในปัจจุบนั มีรากฐานจากแบบจ าลองการออกแบบการสอน 
ADDIE ซ่ึงประกอบดว้ยขั้นตอนการออกแบบการสอน 5 ขั้น ดงัน้ี 
 1. การวเิคราะห์ (Analysis) เนน้ท่ีวตัถุประสงค ์ผูเ้รียนและเน้ือหา 
 2. การออกแบบ (Design) เนน้ท่ีความสอดคลอ้งกบัวตัถุประสงค ์ผูเ้รียนและเน้ือหา  
 3. การพฒันา (Development) เป็นการก าหนดแผนการด าเนินงานผลิตอยา่งเป็นขั้นตอน
เพื่อตอบสนองวตัถุประสงคข์องเน้ือหา บทเรียน การประเมินผลและรูปแบบท่ีออกแบบไว ้ 
 4. การน าไปใช ้(Implementation) คือ การน าผลงานไปใชง้านจริง หลงัจากท่ีไดมี้ 
การทดลองน าไปใชก้บักลุ่มเป้าหมายและไดป้รับแกต้ามขอ้เสนอแนะแลว้ นอกจากน้ี อาจรวมถึง
การตรวจสอบและขอค าแนะน าจากผูเ้ช่ียวชาญ 
 5. การวดัและประเมินผล (Evaluation) การประเมินประกอบดว้ย 2 ส่วนส าคญั คือ 
การประเมินระหวา่งขั้นตอนการพฒันา เพื่อน าไปปรับปรุงแกไ้ขการด าเนินงานขั้นต่อไป และ 
การประเมินผลเม่ือพฒันาเรียบร้อยแลว้ เพื่อเปิดโอกาสใหมี้การรับฟังความคิดเห็นจากผูใ้ชง้าน 
และประเมินจากผลสัมฤทธ์ิของผูเ้รียน 
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 ระบบบริหารจัดการการเรียนการสอน 
 ระบบบริหารจดัการการเรียนการสอนมีช่ือเรียกต่าง ๆ เช่น ระบบบริหารจดัการเรียนรู้ 
(Learning management system: LMS) ระบบบริหารหลกัสูตร (Course management system: CMS)
ระบบบริหารสาระการเรียน (Learning/ Content management system: LCMS) ระบบสนบัสนุน 
การเรียนรู้ (Learning support system: LSS) หรือแพลตฟอร์มการเรียนรู้ (Learning platform: LP)
เป็นตน้ โดยทัว่ไปประกอบดว้ยระบบยอ่ยต่าง ๆ ท่ีท างานร่วมกนั ไดแ้ก่ ระบบบริหารเน้ือหา ระบบ
บริหารรายวชิา/ หลกัสูตร ระบบส่ือสาร ระบบการประเมิน (ใจทิพย ์ณ สงขลา, 2550 )  
 ระบบบริหารจดัการการเรียนการสอน คือ ระบบจดัการรายวชิา ประกอบดว้ย เคร่ืองมือ
ประเภทต่าง ๆ ท่ีช่วยอ านวยความสะดวกตั้งแต่การสร้างบทเรียน การลงทะเบียน การเก็บประวติั 
การจดักลุ่มผูเ้รียน การจดักลุ่มของเน้ือหา การส่ือสารโตต้อบระหวา่งผูส้อนกบัผูเ้รียน การสร้าง
กิจกรรม/ การใหง้าน การสร้างแบบทดสอบ การติดตามและประเมินผล โดยสนบัสนุนผูใ้ชง้าน  
3 กลุ่ม คือ ผูเ้รียน (Student) ผูส้อน (Instructor) และผูดู้แลระบบ (Administrator) (ใจทิพย ์ณ สงขลา 
(2550; จินตวีร์ คลา้ยสังข,์ 2554) ซ่ึงระบบบริหารจดัการการเรียนการสอนเก่ียวขอ้งกบัผูใ้ช ้3 กลุ่ม 
ดงัน้ี (อาณติั รัตนถิรกุล, 2558) 
 1. กลุ่มผูดู้แลระบบ (Administrator) ท าหนา้ท่ีติดตั้งระบบ ก าหนดค่าเร่ิมตน้ ปรับแต่ง
และเปล่ียนแปลงรูปแบบของเวบ็ การเพิ่มเติมโปรแกรมอิสระ การก าหนดความปลอดภยัของขอ้มูล 
การส ารองและกูคื้นขอ้มูล การก าหนดสิทธ์ิการเป็นผูส้อน 
 2. กลุ่มผูส้อน (Instructor) ท าหนา้ท่ีในการจดัการเน้ือหา เช่น ขอ้มูลรายวชิา เอกสาร
ประกอบการสอน การสร้างแบบทดสอบเพื่อประเมินผูเ้รียน การใหค้ะแนน การตรวจสอบกิจกรรม 
ค าถาม การสนทนากบัผูเ้รียน 
 3. กลุ่มผูเ้รียน (Student) คือนกัเรียน นิสิต นกัศึกษา หรือพนกังานท่ีสมคัรเขา้เรียนตาม
หวัขอ้ต่าง ๆ รวมทั้งท าแบบฝึกหดัตามท่ีผูส้อนมอบหมาย โดยผูส้อนสามารถแบ่งกลุ่มผูเ้รียนและตั้ง
รหสัผา่นในการเขา้เรียนแต่ละรายวชิาได ้
 รูปแบบการจัดการเรียนการสอนออนไลน์ 
 ใจทิพย ์ณ สงขลา (2550) กล่าววา่ การเรียนการสอนออนไลน์ มีการด าเนินการท่ีแตกต่าง
จากการเรียนการสอนในหอ้งเรียน ดงัน้ี 
 1. การเขา้ถึง/ การสร้างแรงจูงใจ ในขั้นน้ี ถือเป็นขั้นแรกของการเรียนการสอนออนไลน์ 
ผูเ้รียนจะตอ้งเขา้ใจทกัษะการใชเ้ทคโนโลยท่ีีเก่ียวขอ้งกบัการเรียนการสอนออนไลน์นั้น ๆ ทั้ง 
การจดัเตรียมฮาร์ดแวร์ ซอฟตแ์วร์ และท าความคุน้เคยกบัการใชง้านระบบ ดั้งนั้น ผูส้อนจึง



24 

จ าเป็นตอ้งก าหนดทกัษะการใชง้านคอมพิวเตอร์เบ้ืองตน้ จดัการนิเทศใหผู้เ้รียนคุน้ชินกบัฮาร์ดแวร์ 
เขา้ใจคุณสมบติัของระบบบริหารจดัการการเรียนการสอน   
 2. สร้างสัมพนัธ์ทางสังคมออนไลน์ ผูส้อนท าหนา้ท่ีเหมือนผูป้ระสานสัมพนัธ์ภายใน
กลุ่มการเรียน ใหเ้ป็นเครือข่ายการเรียนรู้ (Learning network)โดยการสร้างบรรยากาศใหผู้เ้รียน 
รู้สึกถึงความเป็นสังคม แสดงความเอาใจใส่และมีผูส้อนอยูต่ลอดกระบวนการเรียนเสมอ เช่น  
การใชข้อ้ความตอ้นรับ การเช้ือเชิญ การขออภยั รวมถึงการโตต้อบรายบุคคลหรือรายกลุ่ม เป็นตน้  
 3. บทบาทในการจดัการ (Management role) ผูส้อนตอ้งก าหนดโครงสร้างของรายวชิา 
รายละเอียดของกิจกรรม ช่วงเวลาท่ีใชใ้นการพบปะ เกณฑก์ารประเมิน ใหค้  าปรึกษา หรือห้อง
สนทนาออนไลน์เพื่อช่วยตอบค าถาม 
 4. บทบาททางเทคนิค (Technological role) ผูส้อนตอ้งจดัความพร้อมของผูเ้รียน ศึกษา
คดัเลือกระบบท่ีง่ายต่อผูเ้รียน ตอ้งมีแผนการเรียนท่ียดืหยุน่รองรับเม่ือมีปัญหาทางเทคโนโลย ี
 องค์ประกอบของการจัดการเรียนการสอนออนไลน์ 
 ฐาปนีย ์ธรรมเมธา (2557) แบ่งองคป์ระกอบของการจดัการเรียนการสอนออนไลน์
ออกเป็น 6 องคป์ระกอบ ดงัน้ี  
 1. เน้ือหา (Content) และส่ือการเรียน (Instructional media) เป็นหวัใจส าคญัของ 
การจดัการเรียนการสอนออนไลน์ คุณภาพของการจดัการเรียนการสอนออนไลน์เกิดจากส่ิงส าคญั 
คือ เน้ือหาท่ีผูส้อนไดจ้ดัรวบรวมไว ้เพื่อใหผู้เ้รียนสามารถใชเ้วลาส่วนใหญ่ศึกษาคน้ควา้ดว้ยตนเอง 
ดว้ยการคิดเชิงวเิคราะห์อยา่งมีหลกัการและเหตุผล ตามเน้ือหาท่ีจดัเตรียมไวใ้ห ้โดยเน้ือหาตอ้ง
ถ่ายทอดเป็นส่ือการเรียน แทนการเรียนจากผูส้อนในชั้นเรียน ดงันั้น การออกแบบการจดัการเรียน
การสอนออนไลน์ ตอ้งใหค้วามส าคญักบัเน้ือหาและส่ือการเรียนในลกัษณะส่ือดิจิตอล โดยมี 
การออกแบบเน้ือหาและส่ือการเรียนท่ียดึหลกัส าคญั อยา่งนอ้ย  3 ประการ คือ 1) เน้ือหาและ 
ส่ือการเรียนตอ้งชดัเจน สมบูรณ์ และจบในตวัเอง ไม่จ  าเป็นตอ้งพึ่งพาผูส้อนมาอธิบาย 2) เน้ือหา 
ส่ือการเรียนการสอน ตอ้งออกแบบใหผู้เ้รียนสามารถวดัความรู้ความเขา้ใจของตนเองไดเ้ป็นระยะ 
และการประเมินความเขา้ใจของตวัเองในภาพรวมได ้3) เน้ือหาและส่ือการเรียนตอ้งออกแบบ 
ใหเ้หมาะสมกบัผูเ้รียนและท างานไดดี้ในระบบน าส่งสารสนเทศ 
 2. ระบบน าส่งสารสนเทศและการส่ือสาร การจดัการเรียนการสอนออนไลน์ มีหลาย
รูปแบบ ทั้งแบบท่ีใชเ้ทคโนโลยจี  านวนนอ้ยจนถึงระบบท่ีใชเ้ทคโนโลยจี  านวนมากชนิด หาก
สถาบนัการศึกษาหรือผูส้อนเลือกใชร้ะบบการน าส่งสารสนเทศและการส่ือสารท่ีเหมาะสม 
กบัลกัษณะผูเ้รียนและมีความเสถียร ยอ่มจะช่วยส่งเสริมใหเ้กิดคุณภาพในการจดัการเรียนการสอน
ออนไลน์เป็นอยา่งดี ระบบน าส่งสารสนเทศในท่ีน้ี ไดแ้ก่ ระบบบริหารจดัการเรียนการสอน 
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(Learning management system) เคร่ืองมือน าส่งสารในอินเทอร์เน็ต อุปกรณ์และเคร่ืองมือ 
ในการจดัการเรียนการสอนออนไลน์ เป็นตน้ 
 3. ระบบการส่ือสารและปฏิสัมพนัธ์ทางการเรียน เป็นหวัใจส าคญัของการศึกษา 
ทุกประเภท การส่ือสารและปฏิสัมพนัธ์ระหวา่งผูเ้รียนและผูส้อน จะช่วยใหผู้เ้รียนมีความเขา้ใจ 
มากข้ึน ขณะเดียวกนั ผูส้อนก็ไดท้ราบถึงความกา้วหนา้ของผูเ้รียน รวมทั้งสามารถวนิิจฉยั 
ความคลาดเคล่ือนในการรับความรู้ของผูเ้รียนและใหค้วามรู้ท่ีถูกตอ้งได ้การส่ือสารและการสร้าง
ปฏิสัมพนัธ์ในการเรียนแบบออนไลน์นั้น ตอ้งใชเ้ทคโนโลยกีารน าส่งสารสนเทศและการส่ือสาร
ในระบบเครือข่ายอินเทอร์เน็ต ท่ีสามารถเช่ือมผูเ้รียนและผูส้อนท่ีอยูไ่กลกนั ใหส้ามารถส่ือสาร 
และปฏิสัมพนัธ์กนัเสมือนอยูใ่นสถานท่ีเดียวกนั ไดเ้ขา้มาเพิ่มคุณภาพการศึกษาทางไกลไดอ้ยา่งดี 
ระบบการส่ือสารและปฏิสัมพนัธ์ในการจดัการเรียนการสอนออนไลน์ มี 2 รูปแบบ คือ  
1) ปฏิสัมพนัธ์แบบประสานเวลาหรือทนัทีทนัใด (Synchronize) และ 2) ปฏิสัมพนัธ์แบบ 
ไม่ประสานเวลาหรือไม่ทนัทีทนัใด (Asynchronize) 
 4. ระบบการวดัและการประเมินผล ในการจดัการเรียนการสอนออนไลน์ตอ้งใช้ 
หลกัการประเมินตามแนวทางการจดัการศึกษาแบบ “เนน้ผูเ้รียนเป็นส าคญั” โดยมีการประเมิน
ระหวา่งการเรียน (Formative evaluation) ซ่ึงผูเ้รียนจะเป็นผูป้ระเมินตนเองเป็นหลกั ผูส้อน 
จะเป็นผูใ้หค้  าแนะน า ใหค้วามช่วยเหลือและรวมถึงการประเมินหลงัการเรียน (Summative 
evaluation) ซ่ึงเป็นการประเมินผลสัมฤทธ์ิทางการเรียน ซ่ึงส่วนใหญ่ประเมินโดยผูส้อน  
วธีิประเมินผลในการจดัการเรียนการสอนออนไลน์ สามารถประเมินจากการตอบค าถาม  
การท าแบบทดสอบ การประเมินจากผลการเรียนรู้ของผูเ้รียน และอาจจะใหผู้เ้รียนประมวลความรู้
ความเขา้ใจออกมาในรูปแบบรายงานหรือการน าเสนองาน ซ่ึงสามารถใชเ้คร่ืองมือทางเทคโนโลยี
น าส่งสารและการส่ือสารเพื่อแสดงผลการวดัและการประเมินการเรียนรู้ของผูเ้รียน เช่นเดียวกบั 
การเรียนในชั้นเรียน 
 5. ระบบสนบัสนุนการเรียนในการจดัการเรียนการสอนออนไลน์ แบ่งเป็น 3 ระบบ คือ 
 5.1 ระบบสนบัสนุนการเรียนดา้นเทคนิค (Technical support) เน่ืองจากการจดั 
การเรียนการสอนออนไลน์ ตอ้งใชเ้ทคโนโลยคีอมพิวเตอร์และระบบเครือข่ายเป็นสภาพแวดลอ้ม 
การเรียนการสอน หากเทคโนโลยหียดุชะงกั ก็จะท าใหก้ารเรียนการสอนเกิดปัญหา 
 5.2 ระบบสนบัสนุนการเรียนดา้นวชิาการ (Academic support) เพื่อใหค้วามช่วยเหลือ
และค าแนะน าดา้นการเรียนการสอนและหลกัสูตร  
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 5.3 ระบบสนบัสนุนดา้นสังคม (Social support) เพื่อทดแทนสังคมในการเรียน 
แบบปกติ (Tradition) ท่ีขาดหายไปของผูเ้รียน รวมทั้งช่วยใหก้ าลงัใจ เพื่อใหผู้เ้รียนเกิดความมัน่ใจ 
เกิดความมุ่งมัน่ท่ีจะเรียนต่อจนจบรายวชิาหรือจบตามหลกัสูตร 
 6. ผูส้อนและผูเ้รียน มีความส าคญักบัการจดัการเรียนการสอนออนไลน์ ท่ีเป็นระบบ
การศึกษาทางไกล ความพร้อมของผูส้อนและผูเ้รียน เจตคติ (ทศันคติ) ความรู้ ความเขา้ใจในบริบท
การเรียนการสอนทางไกลของผูเ้รียนและผูส้อนแบบออนไลน์ ตลอดจนการปฏิบติัตวัท่ีถูกตอ้ง 
จะช่วยใหผู้เ้รียนเกิดสัมฤทธ์ิผลทางการเรียนการสอนไดอ้ยา่งดี  
 กระทรวงศึกษาธิการ (2548) ไดก้ าหนดมาตรฐานส าหรับสถาบนัการศึกษาท่ีจะจดั 
การเรียนการสอนทางไกลท่ีใชเ้ครือข่ายอิเล็กทรอนิกส์ ระบบการจดัการเรียนการสอน
อิเล็กทรอนิกส์ผา่นเครือข่ายคอมพิวเตอร์ ตอ้งมีองคป์ระกอบดงัน้ี 1) โฮมเพจ 2) การน าเสนอเน้ือหา
สาระ 3) แหล่งทรัพยากร 4) แหล่งสืบคน้ความรู้เสริมจากภายนอก 5) หอ้งปฏิบติัการอิเล็กทรอนิกส์ 
6) ศูนยส่ื์อโสตทศัน์ 7) การประเมิน 8) ป้ายประกาศ 9) หอ้งสนทนา10) การส่ือสารทางไปรษณีย์
อิเล็กทรอนิกส์ 11) ค าถามพบบ่อย และ 12) ขอ้มูลส่วนบุคคล   
 
 
 
 
 
 
 
 
 
 
 
ภาพท่ี 4 องคป์ระกอบของระบบการเรียนการสอนออนไลน์ (ฐาปนีย ์ธรรมเมธา, 2557) 
 
 กลยุทธ์การจัดการเรียนการสอนออนไลน์ 
 การจดัการเรียนการสอนออนไลน์ ใชเ้ทคโนโลยที  าหนา้ท่ีส่งงานหรือเผยแพร่การสอน
และกิจกรรมการเรียนท่ีออกแบบไวแ้ลว้ล่วงหนา้อยา่งเป็นระบบ กระบวนการเรียนการสอนท่ี
เกิดข้ึนจริงบนเครือข่ายหรือออนไลน์ จะมีความเป็นพลวตัรไดด้ว้ยบทบาทหนา้ท่ีของผูเ้รียนผูส้อน
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ท่ีแตกต่างกนัไปจากสภาพในหอ้งเรียนท่ีมีการพบปะกนัจริง ซ่ึงผูเ้รียนผูส้อนมีภารกิจและกลยทุธ์
ในการเรียนการสอนท่ีแตกต่างไปจากเดิม ดงัน้ี (ธเณศร์ สุพงษ,์ 2558) 
 1. ภารกิจในการจดัการเรียนการสอนออนไลน์ ประกอบดว้ย 
 พื้นท่ีส่วนท่ี 1 เป็นบริบทการเรียน ท่ีมีการก าหนดภารกิจการเรียนไวอ้ยา่งเฉพาะเจาะจง
และครูท าหนา้ท่ีควบคุมการปฏิบติัภารกิจการเรียนนั้น บทบาทของครูสอนจึงเป็นทั้งครูและผูส้อน 
คอยควบคุมดูแลใหผู้เ้รียนปฏิบติัตามภารกิจการเรียนอยา่งเคร่งครัด การจดัการเรียนการสอนใน
บริบทน้ี ผูส้อนตอ้งเตรียมพร้อมบทเรียนหรือสารสนเทศในรูปของไฮเปอร์มีเดียท่ีมีประสิทธิภาพ 
โดนเนน้ใหมี้กิจกรรมการปฏิสัมพนัธ์ท่ีใหผ้ลป้อนกลบัจากโปรแกรมไดท้นัที และจดัใหมี้ 
การโตต้อบปฏิสัมพนัธ์ระหวา่งผูเ้รียนและผูส้อนในเวลาจริง เช่น การจดัสนทนาผา่น Chat เป็นตน้ 
 พื้นท่ีส่วนท่ี 2 เป็นบริบทการเรียนท่ีมีการก าหนดภารกิจการเรียนไวอ้ยา่งเฉพาะเจาะจง
แต่ใหผู้เ้รียนรับผดิชอบตนเอง ผูส้อนในบริบทเช่นน้ี ท าหนา้ท่ีเป็นผูฝึ้ก (Coach) โดยผูเ้รียนจะตอ้ง
ปฏิบติัตามภารกิจการเรียนและควบคุมตนเอง ในการจดัการเรียนการสอนในบริบทน้ี ผูส้อนควรจดั
กลุ่มการเรียนใหมี้กลุ่มยอ่ยขนาดเล็กและคอยแนะน าช่วยเหลือผูเ้รียน หายทุธวธีิใหเ้กิดปฏิสัมพนัธ์
ส่ือสารระหวา่งผูเ้รียน เพื่อใหเ้กิดกระบวนการกลุ่มออนไลน์ เช่น ตอ้งระบุแนวทางการปฏิบติั 
ของผูเ้รียนไวใ้นโครงสร้างรายวชิาใหช้ดัเจน ก าหนดขอ้บงัคบัใหผู้เ้รียนช่วยเหลือและเรียนร่วมกนั 
 พื้นท่ีส่วนท่ี 3 เป็นบริบทการเรียนท่ีมีภารกิจทางการเรียน ท่ีเปิดกวา้งใหผู้เ้รียนเลือก
ปฏิบติัภาระกิจการเรียนดว้ยตนเองโดยมีผูส้อนเป็นผูค้อยควบคุมการเรียน ผูส้อนมีบทบาทหนา้ท่ี
เป็นผูแ้นะแนวทาง คือ ผูส้อนจะช่วยแนะน าการก าหนดภารกิจการเรียนในเบ้ืองตน้ แต่หลงัจากนั้น
ผูเ้รียนจะศึกษาในรายละเอียดและก าหนดโครงสร้างการเรียนตามแนวทางของตนเอง ในบริบท 
การเรียนการสอนผูส้อน ตอ้งเสนอแนะแนวทางการเรียน ใหค้  าแนะน าและตวัอยา่งในการเรียน 
และขั้นตอนการแกปั้ญหาท่ีละเอียดชดัเจน รวมทั้งสนบัสนุนการจดัการและกระตุน้ให้ผูเ้รียน 
ร่วมกิจกรรมกลุ่มออนไลน์ เพื่อท าใหเ้กิดสภาพการเรียนท่ีมีความร่วมมือระหวา่งกลุ่ม 
 พื้นท่ีส่วนท่ี 4 เป็นบริบทการเรียนท่ีมีภารกิจทางการเรียนท่ีเปิดกวา้ง และใหผู้เ้รียนเป็น 
ผูค้วบคุมภารกิจกิจการการเรียนดว้ยตนเอง การเรียนออนไลน์ในลกัษณะน้ี ผูเ้รียนจะควบคุม 
การเรียนของตนเองอยา่งสมบรูณ์ โดยมีผูส้อนท าหนา้ท่ีเป็นผูอ้  านวยความสะดวกการเรียน ผูเ้รียน
จะก าหนดแนวทางเป้าหมายการเรียนรู้ของตนเองไวแ้ลว้ในเบ้ืองตน้ เช่น ระยะเวลาการเรียน  
การตรวจสอบและผลทางการเรียน และรวมทั้งกิจกรรมการปฏิสัมพนัธ์ทางการเรียนของตนเอง 
ซ่ึงอาจจะเรียงตามล าพงัหรือกบักลุ่ม ลกัษณะการเรียนในบริบทเช่นน้ี จะตอ้งอาศยัการเรียน 
แบบร่วมมือแลกเปล่ียนความคิดและเปิดกวา้งสู้กลุ่มผูเ้ช่ียวชาญภายนอก การเรียนการสอนบนเวบ็
เม่ือน าไปสู่ออนไลน์ เนน้ภาระหนา้ท่ีท่ีผูส้อนในการเขา้ไปเก่ียวขอ้ง ในการควบคุมจดัการภารกิจ
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การเรียนรู้ท่ีแตกต่างกนั ในการเรียนออนไลน์ในทางปฏิบติัโดยทัว่ไป มกัจะผสมผสานทุกรูปแบบ
ของภาระการเรียนการสอนและการควบคุมเขา้ดว้ยกนัตามความเหมาะสม 
 2. บทบาทผูส้อน การเรียนการสอนบนเวบ็ เป็นการใชเ้ทคโนโลยที  าหนา้ท่ีป้อนเน้ือหา
สาระท่ีผูส้อนออกแบบ ถ่ายทอดไวอ้ยา่งเป็นระบบและรอบคอบแทนครู ผูเ้รียนจึงตอ้งเป็นผูค้น้หา
ความหมายของการเรียนรู้ดว้ยตนเอง นอกจากผูส้อนจะตอ้งจดัเตรียมเน้ือหาสาระดงักล่าวแลว้ 
จะตอ้งปรับและจดัการชั้นเรียนเสมือนหรือออนไลน์ ซ่ึงท าใหผู้ส้อนแปรรูปบทบาทเป็นครู
อิเล็กทรอนิกส์ เช่น เป็นผูอ้  านวยความสะดวก ผูใ้หค้วามช่วยเหลือ ผูส้ร้างสังคมของการเรียนรู้
เสมือน ซ่ึงผูเ้รียนสามารถคน้พบการเรียนรู้นั้น ดงับทบาทต่อไปน้ี 
 2.1 บทบาทผูอ้  านวยการหรือผูอ้  านวยความสะดวกทางการเรียนการสอน ผูส้อน 
อาจเป็นผูอ้อกแบบพฒันาเวบ็เพื่อการเรียนการสอน หรืออาจท าหนา้ท่ีเป็นผูค้ดัสรรสาระจากเวบ็
เพื่อการเรียนรู้ จะตอ้งมีหนา้ท่ีในการเป็นครูหรือผูส้อนออนไลน์อยูท่ี่ปลายทาง บทบาทการเป็น
ผูอ้  านวยการแสดงหรืออ านวยความสะดวก 
 2.2 บทบาทผูส้อน (Instructor) ในฐานะของผูส้อน ซ่ึงไดใ้ชเ้ทคโนโลยเีวบ็ท าหนา้ท่ี
ส่งผา่นเน้ือหาไปยงัผูเ้รียนแลว้นั้น ผูส้อนยงัตอ้งท าหนา้ท่ีเป็นผูช้ี้แนะแนวทางการเรียนรู้ โดยการจดั
ส่ิงแวดลอ้มกระตุน้ใหผู้เ้รียนเกิดการเรียนรู้ดว้ยส่ือในรูปแบบต่าง ๆ ท่ีสามารถน าเสนอไดด้ว้ยเวบ็ 
เช่น การสร้างกิจกรรมทางการเรียนรู้แบบบทเรียนคอมพิวเตอร์ช่วยสอน เป็นตน้ 
 2.3 บทบาททางสังคม (Social role) ในบทบาททางสังคมน้ี ครูผูส้อนท าหนา้ท่ีเสมือน
แกนน าประสานความสัมพนัธ์ภายในกลุ่ม ใหเ้กิดข้ึนเช่นเดียวกบัการเรียนในหอ้งเรียน ซ่ึงทั้งน้ี 
จะมีความละเอียดซบัซอ้นต่างมิติจากการเรียนในชั้นเรียน ดงัท่ีเรียกวา่ เป็นการสร้างชุมชนการเรียน
เสมือน ผูส้อนควรสร้างบรรยากาศท่ีแสดงใหผู้เ้รียนรู้สึกถึงความเป็นสังคม แสดงความเอาใจใส่
และมีผูส้อนอยูร่่วมตลอดกระบวนการเรียนอยูเ่สมอ เช่น การใชข้อ้ความการตอ้นรับ การเช้ือเชิญ 
การขออภยั หรือแมก้ระทัง่การโตต้อบท่ีเจาะลงไปยงัผูเ้รียนเฉพาะคนหรือกลุ่ม เป็นตน้ 
 2.4 บทบาทในการจดัการ (Management role) หมายถึง การท่ีผูส้อนตอ้งจดัการวาง
โครงสร้างของรายวชิานั้น รายละเอียดของกิจกรรม ช่วงเวลาท่ีใชใ้นการพบปะ เกณฑก์ารประเมิน
และตดัเกรด จดัแกไ้ขปรับปรุงเอกสารรายวชิา ทบทวนแกไ้ขปรับปรุงรายวชิา เช่น การจดักลุ่ม  
การอ านวยความสะดวกในการส่งงาน การจดัการกระดานข่าวใหค้  าปรึกษา หรือห้องเสวนา
ออนไลน์ เพื่อช่วยตอบค าถาม เป็นตน้ 
 2.5 บทบาททางดา้นเทคนิค (Technological role) ผูส้อนในภาระบทบาทหนา้ท่ีน้ี 
ตอ้งใหค้วามช่วยเหลือผูเ้รียนดา้นเทคนิค เช่น การตอบค าถามหรือประสานงานแกไ้ขปัญหาเก่ียวกบั
เทคนิคใหก้บัผูเ้รียน เป็นตน้ 
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 3. กลยทุธ์การสอนออนไลน์ บทบาทของผูส้อนท่ีตอ้งเนน้การเป็นผูอ้  านวยความสะดวก 
การจดัการ การสร้างกลุ่มและสังคม บทบาททางเทคนิค และก็ยงัคงสถานภาพความเป็นครู กลยทุธ์
การเป็นผูส้อนออนไลน์ พิจารณาตามวงจรของการสอน ไดแ้ก่ การเตรียม การสอน การจดัการ และ
การประเมิน โดยมีรายละเอียด ดงัน้ี 
 3.1 การเตรียม เป็นส่ิงส าคญัทั้งในการเรียนการสอนในห้องเรียนและการสอนบนเวบ็ 
ความไดเ้ปรียบของการเรียนการสอนบนเวบ็ คือ บทเรียนท่ีไดน้ าเสนอบนเวบ็มาแลว้นั้น โดยทัว่ไป
จะไดรั้บการวางแผนแลว้เป็นอยา่งดีและน าเสนอไดอ้ยา่งคงท่ี ไม่ข้ึนอยูก่บัสภาพส่วนตวัของผูส้อน 
 3.2 การด าเนินการสอน แมว้า่บทเรียนหรือกิจกรรมการเรียนการสอนบนเวบ็จะถูก
ก าหนดไวแ้ลว้ล่วงหนา้ ประสิทธิภาพของการเรียนการสอนบนเวบ็ยงัข้ึนอยูก่บัผูส้อนเป็นหลกั ท่ีจะ
ท าหนา้ท่ีอยูเ่บ้ืองหลงัการเรียนของผูเ้รียนเช่นกนั เทคนิคกลยทุธ์ท่ีผูส้อนจะมีส่วนช่วยท าให ้
การเรียนการสอนบนเวบ็มีชีวติชีวาและมีประสิทธิภาพสูงสุด เช่น ผูส้อนจะตอ้งเขา้ใจความแตกต่าง
ของผูเ้รียน ลกัษณะการเรียนรู้ ภาวะทางสังคมและใหค้วามช่วยเหลือตามความเหมาะสม สร้าง
ความรู้สึกทางสังคมใหเ้กิดข้ึนในเชิงสัมพนัธภาพ ความสัมพนัธ์ระหวา่งศิษยก์บัครู ควรสอดส่อง
ดูแลช่วยใหผู้เ้รียนมีความกระตือรือร้น มีส่วนร่วม ไม่ปล่อยใหเ้ป็นผูเ้งียบเฉย ตอ้งควบคุมกิจกรรม
การเรียนการสอนให้อยูใ่นทิศทางของวตัถุประสงคก์ารเรียน ระมดัระวงัในการส่ือสารกบัผูเ้รียน 
ในการใหค้  าตอบหรือส่ือสาร ตอ้งคิดวเิคราะห์ไตร่ตรองและตอบอยา่งรอบคอบถ่ีถว้น ค านึงถึง 
การมอบหมายงานในปริมาณท่ีเหมาะสม และสามารถประยกุตป์รับเทคโนโลยท่ีีมีอยู ่เพื่อใชใ้น 
การแกปั้ญหาการเรียนการสอน 
 3.3 การจดัการ การเรียนการสอนบนเวบ็เกิดข้ึนไดอ้ยา่งไม่จ  ากดัเวลาและสถานท่ี  
ท าใหภ้ารกิจหนา้ท่ีของผูส้อนมากข้ึนตามศกัยภาพของเทคโนโลยท่ีีเปิดโอกาส การเรียนท่ีแตกต่าง
จากการเรียนการสอนในหอ้งเรียน ผูส้อนออนไลน์ตอ้งค านึงถึงเร่ืองของการจดัการเวลาและวธีิการ
เพื่อตอบรับลกัษณะของการเรียนการสอนเช่นน้ี ไดแ้ก่ 
  3.3.1 การจดัตารางเวลาอิเล็กทรอนิกส์ เน่ืองดว้ยการเรียนการสอนบนเวบ็จะ
เกิดข้ึนไดต้ลอด 24 ชัว่โมง ณ สถานท่ีใดก็ไดท่ี้เครือข่ายคอมพิวเตอร์ไปถึง ผูส้อนตอ้งรับภาระท่ี 
สูงกวา่การเรียนการสอนแบบชั้นเรียนปกติ ทั้งการปรับปรุงเน้ือหาสาระ การจดักิจกรรม การตามผล 
และการใหค้  าปรึกษาผา่นออนไลน์ ซ่ึงนบัวา่มีความส าคญั ไม่ควรปล่อยใหผู้เ้รียนกงัวลจาก 
การรอรับการตอบจากผูส้อน การแจง้ใหผู้เ้รียนทราบก าหนดเวลาการส่ือสารทั้งแบบต่างเวลา  
และออนไลน์พร้อมกนั ท าใหผู้เ้รียนสามารถคาดหวงัการโตต้อบไดแ้ละเป็นการจดัการเวลา 
ท่ีประสิทธิภาพของผูส้อน เช่น การก าหนดเวลาท่ีจะรับการโตต้อบทางอีเมล ์กระดานข่าว ในแต่ละ
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สัปดาห์ หรือการก าหนดเวลาท าการ ท่ีผูส้อนจะอยูอ่อนไลน์ในกรณีท่ีผูเ้รียนตอ้งการโตต้อบกบั
ผูส้อนแบบทนัทีทนัใด 
  3.3.2 การจดัผูช่้วยสอนออนไลน์ ผูช่้วยสอนออนไลน์ท าหนา้ท่ีเช่นเดียวกบัผูส้อน
มีบทบาทท่ีช่วยด าเนินในการตรวจสอบขอ้สอบ ตอบอีเมล ์หรือช่วยเหลืองานทางดา้นเทคนิคหรือ
สาระอ่ืน ๆ ท่ีจะช่วยบรรเทาภาระการสอนโดยตรงของผูส้อน โดยทัว่ไปผูช่้วยสอนมีบทบาท  
3 ประการหลกั คือ 1) ผูเ้ช่ียวชาญเน้ือหาสาระ คือตอ้งเตรียมท าความเขา้ใจกบับทเรียน เพื่อการตอบ
ปัญหาในเบ้ืองตน้ 2) ผูต้รวจสอบควบคุม คือการควบคุมการปฏิบติัการเรียนและพร้อมทั้งให้
ค  าปรึกษาช้ีแนะแนวทาง และ 3) ผูป้ระเมินผลการเรียน คือบทบาทท่ีช่วยในการประเมินผล 
การเรียนรู้ตามแนวทางท่ีผูส้อนมอบหมาย 
 3.4 การประเมินการเรียนรู้ ทั้งในหอ้งเรียนปกติและการเรียนบนเวบ็ การประยกุต์
หลกัการจดัแบบทดสอบหรือวดัจากผลงานจริง สามารถท าไดใ้กลเ้คียงเช่นเดียวกบัการเรียนใน
หอ้งเรียนแบบปกติ แต่ดว้ยมิติของการเรียนบนเวบ็ท่ีผูเ้รียนผูส้อนไม่ไดพ้บกนัจริง ท าใหผู้ส้อน 
บนเวบ็ตอ้งตระหนกัและค านึงถึงกลยทุธ์ในการประเมิน เช่น การควบคุมการตรวจสอบ 
การประเมิน การประเมินผลการเรียนบนเวบ็ เป็นประเด็นท่ียากต่อการควบคุมให้เท่ียงตรง นอกจาก
ผูส้อนจะสร้างส านึกความรับผดิชอบในการประเมินผลดว้ยตนเองของผูเ้รียนแลว้ ยงัอาจใช้ 
วธีิการทดสอบท่ีผูเ้รียนตอ้งใชค้วามคิดวเิคราะห์ในขั้นสูง ท่ียากต่อการลอกเลียนใหผู้อ่ื้นท าให ้
ผูส้อนตอ้งรู้จกัผูเ้รียนเป็นสมควรท่ีจะตรวจสอบได ้เช่น การเขา้เรียน เวลาท่ีใชใ้นการเรียน 
การโตต้อบส่ือสาร เพียงพอท่ีเห็นถึงพฒันาการการเรียนรู้บนเวบ็ของผูเ้รียนอยา่งสมเหตุสมผล หรือ
การจดัการสอบโดยมีผูคุ้มสอบในพื้นท่ี หรือสุ่มโทรศพัทต์รวจสอบการเรียนในขณะท่ีออนไลน์จริง  
การใชก้ารประเมินจากผลงานจริง การประเมินผลงานจากผลงานจริง เป็นการศึกษาความกา้วหนา้
การเรียนรู้ของผูเ้รียน โดยการติดตามประเมินไดจ้ากช้ินงานของผูเ้รียนซ่ึงเก็บไวใ้นรูปแบบ
อิเล็กทรอนิกส์สะสมเป็นผลงานส่วนตวัของผูเ้รียน (Wed-portfolio) และน าเสนอเพื่อประเมินได้
จากมุมมองของตนเอง จากผูเ้รียนอ่ืน กลุ่มผูเ้ก่ียวขอ้งและผูส้อน ตามกฎเกณฑก์ารประเมินท่ีเป็น
ขอ้ตกลงกนัไวล่้วงหนา้ 
 การออกแบบการเรียนการสอนแบบออนไลน์ 
 การเรียนการสอนออนไลน์ เป็นการจดัการศึกษาทางไกล (Distance education) เพื่อ
ส่งเสริมใหผู้เ้รียนท่ีมีขอ้จ ากดัในเร่ืองเวลาและสถานท่ีไดมี้โอกาสเรียน แบ่งเป็น 3 ประเภท ดงัน้ี 
 1. การเรียนท่ีผูเ้รียนอยูต่่างสถานท่ีและเขา้เรียนต่างเวลา การใชจ้ดหมายอิเล็กทรอนิกส์ 
และกระดานสนทนา จึงเป็นเคร่ืองมือหลกัในการติดต่อส่ือสาร  
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 2. การเรียนประสานเวลา (Synchronous) เป็นการจดัการเรียนท่ีมีการติดต่อส่ือสาร
ระหวา่งผูเ้รียนและผูส้อนเกิดข้ึนในเวลาเดียวกนัแต่ต่างสถานท่ี โดยมีการนดัเวลาก าหนดตารางเวลา 
หรือตารางสอนและน าเทคโนโลยมีาช่วยในการจดัท าส่ือ ผูส้อนจดัการเรียนการสอนผา่นทางวดีิโอ
คอนเฟอเรนซ์ (Conferencing) หรือสนทนาโตต้อบผา่นทางหอ้งสนทนา (Chat)  
 3. การเรียนแบบไม่ประสานเวลา (Asynchronous) ผูส้อนและผูเ้รียนเขา้ร่วมการเรียน 
การสอนต่างเวลากนั โดยมีบทเรียนและเคร่ืองมือท่ีช่วยในการจดัการเรียนการสอนอยูบ่นเวบ็ และมี
เคร่ืองมือท่ีช่วยในการติดต่อส่ือสาร ไดแ้ก่ อีเมล เวบ็บอร์ด เป็นตน้ 
 Cyrs (1977) กล่าวถึง การออกแบบการเรียนผา่นเวบ็ท่ีมีประสิทธิภาพ ตอ้งประกอบดว้ย
องคป์ระกอบ ดงัน้ี 
 1. มีการวางแผนและการจดัโปรแกรมการเรียน (Course planning and organization) 
 2. มีการน าเสนอผา่นทางภาพและเสียง (Verbal and non verbal presentation skills) 
ออกแบบค าแนะน าร่วมกนักบัส่ืออ่ืน (Design of study guides correlated with the television  
screen) และมีการออกแบบรูปภาพและรูปแบบการคิด (Graphic and visual thinking) 
 3. มีการร่วมมือกนัท างานเป็นทีม (Collaborative teamwork) มีกลยทุธ์การถามตอบ 
(Questioning strategies) และมีผูเ้ช่ียวชาญในการใหค้  าปรึกษาตลอดเวลา (Subject matter expertise) 
 4. มีความครอบคลุมในกิจกรรมของผูเ้รียนในการเรียนรู้ และมีการประสานงานกิจกรรม
ร่วมกนั (Involving students and coordinating their activities at field sites) โดยยดึหลกัพื้นฐาน
ทฤษฎีการเรียนรู้ (Basic learning theory) 
 5. มีองคค์วามรู้ในการเรียนทางไกล (Knowledge of distance learning field) 
 ทั้งน้ี การจดัการเรียนการสอนออนไลน์ สามารถน าหลกัการพื้นฐานของแบบจ าลอง 
ADDIE Model มาเป็นแนวทางเพื่อการออกแบบการจดัการเรียนการสอนออนไลน์ไดเ้ช่นเดียวกบั
การสอนในห้องเรียนปกติ โดยมีรายละเอียดดงัน้ี (ศิรินาถ ฉวางพนัธ์, 2556) 
 1. การวเิคราะห์ ประกอบดว้ย  
 1.1 วเิคราะห์ความจ าเป็นท่ีเก่ียวขอ้งกบัหลกัสูตร รายวชิาหรือเน้ือหาสาระ แนวทาง
ในการจดัการเรียนการสอนแบบออนไลน์เตม็รูปแบบ แบบผสมผสาน หรือเสริมการเรียนการสอน 
 1.2 วเิคราะห์เน้ือหาหรือกิจกรรมการเรียนการสอน โดยแบ่งเน้ือหาเป็นหวัขอ้ใหญ่ 
และหวัขอ้ยอ่ย ๆ เพื่อใหมี้ความชดัเจนเลือกกิจกรรมการเรียนการสอนท่ีเหมาะสม ท่ีจะใหผู้เ้รียน
เกิดการเรียนรู้อยา่งมีประสิทธิภาพ 
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 1.3 วเิคราะห์ผูเ้รียน ระดบัชั้น อาย ุความรู้พื้นฐาน เพื่อใหไ้ดบ้ทเรียนท่ีมีคุณภาพ และ
เหมาะสมกบักลุ่มเป้าหมาย 
 1.4 วเิคราะห์วตัถุประสงค ์โดยก าหนดวตัถุประสงคท์างดา้นพุทธิพิสัย คือ พฤติกรรม
เก่ียวกบัความรู้ ความเขา้ใจ ดา้นจิตพิสัย คือ พฤติกรรมเก่ียวกบัความรู้สึก ค่านิยมทศันคติ และ 
ดา้นทกัษะพิสัย คือ พฤติกรรมเก่ียวกบัการกระท าหรือการปฏิบติั ตลอดจนระดบัชั้น อาย ุความรู้
พื้นฐาน เพื่อใหไ้ดบ้ทเรียนท่ีมีคุณภาพและเหมาะสมกบักลุ่มเป้าหมาย 
 1.5 วเิคราะห์สภาพแวดลอ้ม อุปกรณ์สนบัสนุนการเรียนรู้ของผูเ้รียน เช่น อุปกรณ์
คอมพิวเตอร์แม่ข่าย จ  านวนเคร่ืองคอมพิวเตอร์ในสถาบนั ระบบจดัการสอน จ านวนผูเ้รียนท่ีมี
คอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์พกพา ความสามารถในการเขา้ถึงอินเทอร์เน็ต ความเร็ว เป็นตน้ 
 2. การออกแบบ ประกอบดว้ย 
 2.1 การเขียนผงังาน การออกแบบ Storyboard เพื่อจดัล าดบัความสัมพนัธ์ของเน้ือหา
แต่ละส่วน บทด าเนินเร่ืองและการออกแบบบทเรียน ภาพ ขอ้ความ เสียง หรือมลัติมีเดีย กิจกรรม
การเรียน การก าหนดปฏิสัมพนัธ์การเรียนและการประเมินผล 
 2.2 การน าตวับทเรียนท่ีผา่นการออกแบบและวเิคราะห์จากขั้นวเิคราะห์ มาพฒันา 
เป็นการเรียนออนไลน์ 
 2.3 การออกแบบหนา้จอภาพ (Screen design) การจดัพื้นท่ีและองคป์ระกอบ 
ของจอภาพ เพื่อใชใ้นการน าเสนอเน้ือหา ภาพ กราฟิก เสียง สี ตวัอกัษร และส่วนประกอบอ่ืน ๆ  
ใหเ้หมาะสมกบัการเรียนรู้ของผูเ้รียน 
 3. การพฒันา เป็นขั้นตอนของการลงมือปฏิบติัสร้างบทเรียนตามผลการออกแบบ 
จากขั้นตอนท่ีสอง เป็นขั้นตอนท่ีตอ้งอาศยัผูมี้ความเช่ียวชาญหลายดา้น เช่น นกัออกแบบ
คอมพิวเตอร์กราฟิก นกัคอมพิวเตอร์ผูดู้แลและจดัการระบบการจดัการเรียนการสอน (LMS: 
learning management system)  
 4. การน าไปใช ้การน าเสนอการเรียนผา่นระบบบริหารจดัการเรียนการสอน เผยแพร่ 
บนระบบเครือข่ายคอมพิวเตอร์ (Network) และสู่การน าไปจดัการเรียนการสอนจริง 
 5. การประเมิน ประกอบดว้ย การประเมินการวเิคราะห์ การประเมินการออกแบบ 
การประเมินการพฒันา และการประเมินเม่ือน าไปใชจ้ริง โดยกระท าระหวา่งด าเนินการ คือ 
การประเมินระหวา่งด าเนินงาน (Formative evaluation) และประเมินภายหลงัการด าเนินงาน 
(Summative evaluation) การประเมินจะท าใหผู้พ้ฒันาทราบขอ้มูล เพื่อการปรับปรุงแกไ้ข
ขอ้บกพร่องในขั้นตอนต่าง ๆ  
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 จากขอ้มูลขา้งตน้ สรุปไดว้า่ การเรียนการสอนออนไลน์ ประกอบดว้ย 1) การเขา้ถึง/
สร้างแรงจูงใจ คือ ผูส้อนควรจดัการนิเทศ เพื่อใหผู้เ้รียนไดท้  าความคุน้เคยกบัระบบ 2) สร้าง
ความสัมพนัธ์ทางสังคมออนไลน์ คือ เม่ือผูเ้รียนเขา้ใชร้ะบบแลว้ จะตอ้งสร้างความสัมพนัธ์ผา่น
สังคมออนไลน์ท่ีก าหนดข้ึน เพื่อใหผู้เ้รียนไดรู้้จกักบัผูท่ี้ร่วมเรียนในระบบ ซ่ึงผูส้อนตอ้งแสดงถึง
ความเอาใจใส่ มีการโตต้อบทั้งรายบุคคลและรายกลุ่ม 3) บทบาทการจดัการ ก าหนดโครงสร้าง 
ของรายวชิา เช่น การก าหนดช่วงเวลาในการพบปะ ใหค้  าปรึกษา และ 4) บทบาททางเทคนิค คือ 
การเตรียมความพร้อมของผูเ้รียน เลือกระบบท่ีผูเ้รียนสามารถใชง้านไดง่้าย และตอ้งมีแผนการเรียน
ท่ียดืหยุน่ เพื่อรองรับเม่ือเกิดปัญหาทางดา้นเทคโนโลย ีโดยสามารถออกแบบการจดัการเรียน 
การสอนออนไลน์ บนพื้นฐานของแบบจ าลอง ADDIE Model ท่ีประกอบดว้ย การวิเคราะห์  
การออกแบบ การพฒันา และการประเมิน 
 

สมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสาร 
 สมรรถนะ คือ คุณสมบติัต่าง ๆ ท่ีประกอบข้ึนมา ไดแ้ก่ ความรู้ (Knowledge) ทกัษะ 

(Skills) และคุณลกัษณะท่ีซ่อนอยูใ่นตวับุคคล (Attributes) ซ่ึงส่งผลท าใหบุ้คคลสามารถปฏิบติังาน
ท่ีไดรั้บมอบหมายไดอ้ยา่งมีประสิทธิภาพ ตรงตามเป้าหมายหรือมาตรฐานท่ีก าหนด ซ่ึงการก าหนด
นโยบายของภาครัฐ โดยเฉพาะอยา่งยิง่ส านกังานคณะกรรมการขา้ราชการพลเรือน (ก.พ.) ไดนิ้ยาม
ค าวา่ สมรรถนะ คือ คุณลกัษณะเชิงพฤติกรรมท่ีเป็นผลมาจากความรู้ ทกัษะ ความสามารถ 
และคุณลกัษณะอ่ืน ๆ ท่ีท าใหบุ้คคลหน่ึงสามารถสร้างผลงานไดโ้ดดเด่นกวา่เพื่อนร่วมงานใน
องคก์ารเดียวกนั สมรรถนะ จึงถือเป็นเคร่ืองมือในบริหารทรัพยากรมนุษยท่ี์ไดรั้บความนิยม
หน่วยงานต่าง ๆ ทั้งภาครัฐและเอกชนใหค้วามส าคญักบัการน าระบบสมรรถนะมาใชใ้นองคก์ร  
ในรูปแบบการบริหารงานบุคคลแบบมุ่งเนน้สมรรถนะ กล่าวคือ มีการคดัเลือกบุคลากร  
การประเมินผลการปฏิบติังาน การเล่ือนเงินเดือนและการพฒันาบุคลากรโดยอิงกบัสมรรถนะ 
อยา่งเป็นระบบ  

การน าแนวคิดสมรรถนะเขา้มาปรับใชใ้นภาคราชการของไทย เกิดข้ึนจากแนวคิด 
ในการปรับปรุงระบบจ าแนกต าแหน่งและค่าตอบแทนของส านกังานคณะกรรมการขา้ราชการ 
พลเรือน (ก.พ.) โดยมีวตัถุประสงคเ์พื่อพฒันาระบบจ าแนกต าแหน่งและค่าตอบแทนภาครัฐ 
ใหส้อดคลอ้งกบัแนวทางการบริหารจดัการ ท่ีมุ่งเนน้ผลสัมฤทธ์ิในการใหบ้ริการประชาชน 
โดยการปรับปรุงระบบจ าแนกต าแหน่งและค่าตอบแทนมุ่งเนน้การท างาน โดยยดึผลลพัธ์ 
ความคุม้ค่า ความรับผิดชอบเพื่อใหต้อบสนองต่อความตอ้งการของผูรั้บบริการและส่งเสริม 
ใหข้า้ราชการพฒันาและใชส้มรรถนะอยา่งเหมาะสม โดยในช่วงเวลาดงักล่าวส านกังาน
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คณะกรรมการขา้ราชการพลเรือนไดด้ าเนินการปฏิรูปการบริหารจดัการภาครัฐ ภายใตก้ารจดัท า
ขอ้เสนอเพื่อการเปล่ียนแปลง (Blueprint for change) ซ่ึงมีวตัถุประสงคเ์พื่อการปฏิรูประบบราชการ
โดยการออกแบบกระบวนงานใหม่และการพฒันาขีดสมรรถนะใหแ้ก่บุคลากรภาครัฐ โดย 
การพฒันาศกัยภาพองคก์รและบุคลากร เป็นหน่ึงในแนวทางการจดัท าขอ้เสนอการเปล่ียนแปลง
ดา้นการพฒันาศกัยภาพองคก์รและบุคลากร ซ่ึงตั้งอยูบ่นแนวคิดพื้นฐานวา่ ผลลพัธ์ของหน่วยงาน
มาจากผลการปฏิบติังานของบุคลากร ซ่ึงผลการปฏิบติังานจะดีหรือไม่ดีนั้น ข้ึนอยูก่บัคุณลกัษณะ
และความรู้ความสามารถหรือสมรรถนะ (Competency) ของแต่ละบุคคล ในการปฏิรูประบบ
ราชการนั้น หวัใจส าคญัของความส าเร็จ คือ บุคลากรมีสมรรถนะท่ีเหมาะสม ดงันั้น หากตอ้งการ
ใหห้น่วยงานมีผลลพัธ์ท่ีดีหรือมุ่งสู่วสิัยทศัน์ของหน่วยงานได ้จะตอ้งมีการก าหนดสมรรถนะ 
ของบุคลากรท่ีสอดคลอ้งกบัส่ิงท่ีองคก์ารตอ้งการ โดยเฉพาะกลุ่มบุคลากรท่ีมีหนา้ท่ีรับผดิชอบ 
ต่อกลยทุธ์และยทุธศาสตร์ท่ีจะน าไปสู่วสิัยทศัน์ท่ีหน่วยงานไดก้ าหนดไว ้(ส านกังานคณะกรรมการ
พฒันาระบบราชการ, 2548) ซ่ึงการจดัท าขอ้เสนอเพื่อการเปล่ียนแปลงของส านกังานคณะกรรมการ
พฒันาระบบราชการในขณะนั้น เป็นช่วงเวลาเดียวกบัท่ีส านกังานคณะกรรมการขา้ราชการ 
พลเรือน ด าเนินการปรับปรุงระบบการจ าแนกต าแหน่งและค่าตอบแทนใหม่ในภาคราชการ 
พลเรือน โดยเลือกใชแ้นวทางการก าหนดสมรรถนะเชิงพฤติกรรม ซ่ึงเป็นแนวทางท่ีไดรั้บ 
การยอมรับวา่สามารถท านายผลการปฏิบติังานอนัโดดเด่นไดจ้ริงและเป็นพื้นฐานส าหรับ 
การประเมินผล เพื่อใชใ้นมิติต่าง ๆ ของการบริหารงานบุคคลไดอ้ยา่งมีหลกัการ ตน้แบบสมรรถนะ
ของขา้ราชการพลเรือนไทยไดรั้บการจดัท าข้ึนบนพื้นฐานของขอ้มูลท่ีไดจ้ากการเก็บตวัอยา่ง
ประสบการณ์การท างานจริงของขา้ราชการมากกวา่หน่ึงคน ซ่ึงจากการเก็บตวัอยา่งของส านกังาน
คณะกรรมการขา้ราชการพลเรือน ร่วมกบับริษทัเฮยก์รุ๊ป (Hay group) บริษทัท่ีปรึกษา ส านกังาน
คณะกรรมการขา้ราชการพลเรือน จึงไดก้ าหนดสมรรถนะหลกัส าหรับขา้ราชการพลเรือน จ านวน  
5 รายการ ดงัน้ี 1) การมุ่งผลสัมฤทธ์ิ (Achievement motivation) 2) การบริการท่ีดี (Service mind)  
3) การสั่งสมความเช่ียวชาญในงานอาชีพ (Expertise) 4) จริยธรรม (Integrity) และ 5) ความร่วมแรง
ร่วมใจ (Teamwork) นอกจากน้ี ส านกังานคณะกรรมการขา้ราชการพลเรือน ไดก้ าหนดสมรรถนะ
ประจ ากลุ่มงานจ านวน 18 กลุ่มงาน กลุ่มงานละ 3 รายการ อยา่งไรก็ตาม ส าหรับสมรรถนะประจ า
กลุ่มงานนั้น ส านกังานคณะกรรมการขา้ราชการพลเรือน ไดเ้ปิดโอกาสใหส่้วนราชการทบทวน
เพื่อใหส้อดคลอ้งกบัลกัษณะงานเฉพาะของแต่ละส่วนราชการ 

ในดา้นการพฒันา ซ่ึงแต่เดิมอาจจะเนน้เพียงเร่ืองความรู้และทกัษะ ตอ้งใหค้วามส าคญักบั
พฤติกรรมในการท างานเพิ่มเติม ตลอดจนตอ้งหาหนทางในการฝึกอบรมใหข้า้ราชการมีพฤติกรรม
ในการท างานอยา่งท่ีองคก์รตอ้งการ ส่วนการบริหารผลงานซ่ึงเก่ียวขอ้งโดยตรงกบัการประเมินผล
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การปฏิบติังานและการจ่ายค่าตอบแทน ซ่ึงเดิมอาจเนน้เพียงผลงานท่ีบุคคลสามารถผลิตได ้การให้
ความส าคญักบัพฤติกรรมการท างาน โดยประเมินพฤติกรรมในการท างานและจ่ายค่าตอบแทน 
ใหส้ัมพนัธ์กนักบัพฤติกรรมในการท างาน แทนท่ีจะเนน้ท่ีผลงานเพียงอยา่งเดียว จะท าใหบุ้คคล 
มีพฤติกรรมท่ีพึงประสงคเ์พิ่มข้ึน อีกประการหน่ึง ในหน่วยงานท่ีผลผลิตสุดทา้ยเห็นไดไ้ม่ชดัเจน 
โดยการเพิ่มการวดัพฤติกรรมในการท างาน จะท าใหส้ามารถวดัผลงานไดอ้ยา่งครอบคลุมมากยิง่ข้ึน 
(กิติคุณ ตั้งค  า, 2556) 

Benjamin Bloom ศึกษากระบวนการเรียนรู้ จนไดก้รอบแนวคิดท่ีเรียกวา่ Bloom’s 
Taxonomy ซ่ึงใชอ้ธิบายกระบวนการเรียนรู้และความสามารถของมนุษย ์ซ่ึงแบ่งออกเป็น 3 กลุ่ม 
โดยมีรายละเอียด ดงัน้ี  

กลุ่มท่ี 1 กลุ่มความรู (Cognitive domain) จะแสดงออกในรูปแบบของความสามารถ 
ทางสติปัญญา ซ่ึงเป็นทกัษะท่ีสามารถสังเกตไดแ้ละไม่สามารถสังเกตได ้เช่น การจดัระบบความคิด 
การประเมินขอ้มูลและการกระท า เป็นตน้ 

 

 

ภาพท่ี 5 กระบวนการเรียนรู้กลุ่มความรู้ 
 
 กลุ่มท่ี 2 กลุ่มพฤติกรรมการปฏิบติังาน (Affective domain) จะเป็นการแสดงออกใน
รูปแบบทศันคติความสนใจและความตั้งใจ แลว้แสดงออกในรูปพฤติกรรมท่ีเด่นชดั เช่น 
ความตั้งใจฟัง ตั้งใจเรียนรู้ เป็นตน้ 
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ภาพท่ี 6 กระบวนการเรียนรู้กลุ่มพฤติกรรมการปฏิบติังาน 
 
 กลุ่มท่ี 3 กลุ่มผลสัมฤทธ์ิการปฏิบติังาน (Psychomotor domain) แสดงออกในรูปของ
ทกัษะผลสัมฤทธ์ิในการท างาน เป็นผลงานท่ีแสดงออกมาอยา่งเป็นรูปธรรม 
 
 
 
 
 
 
 
 
 
 
ภาพท่ี 7 กระบวนการเรียนรู้กลุ่มผลสัมฤทธ์ิการปฏิบติังาน 
  
 จากแนวคิดของกระบวนการเรียนรู้และการพฒันาผลสัมฤทธ์ิใน 3 กลุ่ม สามารถน ามา
ประยกุตก์บัการประเมินขีดสมรรถนะ (Competencies) ของบุคลากรในองคก์รได ้
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ส าหรับการประเมินขีดสมรรถนะของบุคลากร จะมีอยู ่3 ส่วน ไดแ้ก่ การประเมินความรู้ 
การประเมินพฤติกรรมการปฏิบติังานและการประเมินผลสัมฤทธ์ิการปฏิบติังาน ซ่ึงจะครอบคลุม
การประเมินท่ีใหเ้ห็นถึงคุณลกัษณะในตวัตนของผูป้ระเมิน ลกัษณะของการประเมินสมรรถนะ
บุคลากรอาจวดัไดจ้ากแบบวดัต่าง ๆ ดงัแสดงในภาพท่ี 8 (สถาบนัวจิยัและใหค้  าปรึกษา
มหาวทิยาลยัธรรมศาสตร, 2550) 
 
 
 
 
 
 
 
 
 
 
 
ภาพท่ี 8 การประเมินสมรรถนะของบุคลากร (สถาบนัวจิยัและใหค้  าปรึกษา 
              มหาวทิยาลยัธรรมศาสตร, 2550) 
 

ส าหรับงานวจิยัน้ี ผูว้จิยัตอ้งการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและ 
การส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ กบัขา้ราชการสังกดักองอ านวยการรักษา 
ความมัน่คงภายในราชอาณาจกัร ซ่ึงเป็นการสนบัสนุนสมรรถนะหลกัส าหรับขา้ราชการพลเรือน 
ในดา้นของการสั่งสมความเช่ียวชาญในงานอาชีพ ทั้งดา้นความรู้ ทกัษะ และเพื่อใหเ้กิด 
การปรับเปล่ียนพฤติกรรมในการท างาน โดยผูว้จิยัไดศึ้กษาแนวคิดและเป้าหมายของสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารของต่างประเทศ จ านวน 4 ประเทศ ดงัน้ี 

 1. สหราชอาณาจกัร Society of Information Technology Management (Socitm)  
จดัท าแผนการส่งเสริมการพฒันาอาชีพอยา่งต่อเน่ือง โดยจดัใหมี้การฝึกอบรมสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร ดงัตารางท่ี 1 

 
 

ความรู้ แบบทดสอบ 

พฤติกรรม 
การปฏิบติังาน 

พฤติกรรม 
การปฏิบติังาน 

ผลสัมฤทธ์ิ 
การปฏิบติังาน 

แบบบนัทึกผลงาน 
(Portfolio) 
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ตารางท่ี 1 สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารของสหราชอาณาจกัร 
 

สมรรถนะด้านไอซีท ี เป้าหมาย 
1. การบริหารจดัการเชิงยทุธศาสตร์ 
    (Strategic management) 

1. ทราบถึงการพฒันายทุธศาสตร์ไอซีที การน า 
    ไอซีทีมาใชเ้ชิงกลยทุธ์และการปกครอง 

2. ทกัษะในการบริหารจดัการ 
    (Management skills) 

2. ทราบถึงการน าไอซีทีมาประยกุตใ์ช ้
    ในการบริหารจดัการ 

3. การจดัการบริการ 
    (Service management) 

3. เนน้การสร้างและปลูกฝังวฒันธรรม 
    การใหบ้ริการประชาชน เสมือนบริการลูกคา้ 

4. การบริหารจดัการสารสนเทศ 
    และความปลอดภยั  
    (Information and security management) 

4. ทราบถึงหลกัการการจดัการความมัน่คง 
    ปลอดภยัดา้นสารสนเทศ กฎหมายท่ีเก่ียวขอ้ง  
    และสิทธิเสรีภาพดา้นสารสนเทศ 

5. หลกัการของรัฐบาลอิเล็กทรอนิกส์  
    (E-government principles) 

5. ทราบถึงหลกัการของรัฐบาลอิเล็กทรอนิกส์  
    ผลกระทบของเทคโนโลยใีหม่ ๆ ต่อรัฐบาล 
    อิเล็กทรอนิกส์และการปรับปรุงกระบวนการ 
    ใหส้อดรับกบัแนวทางรัฐบาลอิเล็กทรอนิกส์ 

6. การน ารัฐบาลอิเล็กทรอนิกส์มาใช ้
    (Implementing e-government) 
 

6. ทราบถึงแนวความคิดการบริหารจดัการ 
    รัฐบาลอิเล็กทรอนิกส์ และมาตรฐาน 
    เชิงเทคนิคต่าง ๆ ท่ีเก่ียวขอ้ง 

 
 หลกัสูตรการฝึกอบรมดา้นเทคโนโลยสีารสนเทศและการส่ือสารของสหราชอาณาจกัร 
มีขอ้ดี คือ มีการก าหนดสมรรถนะท่ีครอบคลุมหลกัสูตรแต่ละวชิา เพื่อใหไ้ดม้าซ่ึงสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารนั้น ๆ มีกลไกส่งเสริมการฝึกอบรมท่ีชดัเจน และเป็น
รูปธรรม เวลาท่ีใชใ้นการฝึกอบรมแต่ละหลกัสูตรมีความกระชบัเหมาะกบัผูบ้ริหาร ส่วนขอ้ดอ้ย คือ
จ านวนหลกัสูตรในแต่ละสมรรถนะมีจ านวนนอ้ย และกลไกในการบงัคบัอาจส่งผลให้ผูเ้รียน 
ไม่สมคัรใจเขา้เรียนดว้ย นอกจากน้ี สหราชอาณาจกัรยงัไดใ้ชก้รอบทกัษะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร เป็นเคร่ืองมือวดัทกัษะความสามารถของต าแหน่งงานดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร ท่ีเรียกวา่ Skills framework for the information age (SFIA) 
ประกอบดว้ย กรอบของทกัษะ (Skill) ความสามารถระดบัมืออาชีพ โดยจดัแบ่งออกเป็น 7 ระดบั
ของความรับผดิชอบ เรียงล าดบั ดงัน้ี 1) ท าตาม (Follow) 2) ช่วย (Assist) 3) สมคัร (Apply)  
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4) สามารถ (Enable) 5) ตรวจสอบและใหค้ าแนะน า (Ensure, Advise) 6) เร่ิมตน้และอิทธิพล 
(Initiate, Influence) และ 7) กลยทุธ์การตั้งแรงบนัดาลใจและระดม (The SFIA foundation, 2012) 
 2. ประเทศสหรัฐอเมริกา หน่วยงานท่ีรับผดิชอบในการฝึกอบรมขา้ราชการของรัฐบาล
กลางคือ Office of Personnel Management (OPM) ไดจ้ดัตั้งหน่วยงานยอ่ยข้ึนเพื่อรับผิดชอบ
โครงการ E-learning ส าหรับขา้ราชการทั้งหมดของรัฐบาลกลาง คือ Gov Online Learning ส าหรับ
การฝึกอบรมออนไลน์ และการพฒันาทรัพยากรบุคคลเชิงยทุธศาสตร์ ส าหรับขา้ราชการทั้งหมด 
ของรัฐบาลกลาง รวมถึงการฝึกอบรมดา้นเทคโนโลยสีารสนเทศและการส่ือสารดว้ย นอกจากน้ี
Gov Online Learning Center ยงัไดหุ้น้ส่วนการฝึกอบรมขา้ราชการของรัฐบาลกลางดา้นเทคโนโลยี
สารสนเทศและการส่ือสารแบบท่ีไม่ใช่การเรียนออนไลน์ ดว้ย เช่น Information Resources 
Management Colleges (IRMC), UDSA Graduate School เป็นตน้ สามารถสรุปไดด้งัตารางท่ี 2  
 
ตารางท่ี 2 สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารของประเทศสหรัฐอเมริกา 
 

สมรรถนะด้านไอซีท ี เป้าหมาย 
1. การรีเอน็จีเนียร่ิงกระบวนการท างาน 
    (Business process re-engineering) 
 

1. ทราบถึงกระบวนการวเิคราะห์และออกแบบ 
    โมเดลกระบวนการท างานการวางแผน 
    พฒันา E-service การวางแผนทรัพยากร 
    องคก์รเชิงยทุธศาสตร์ 

2. การวางแผนเก่ียวกบัทุนและการประเมิน 
    การลงทุน (Capital planning and planning    
    assessment) 

2. เนน้ความรู้ดา้นการวางแผนการลงทุน 
    ดา้นไอทีการจดัหานโยบายและการขอ 
    งบประมาณจากรัฐบาลกลาง 

3. การท าสัญญา/ การจดัซ้ือจดัจา้ง 
    (Contracting and procurement) 

3. เนน้เร่ืองการจดัท าสัญญา 
 

4. การตดัสินใจ (Decision making) 
 

4. ทราบถึงแนวความคิดประสิทธิภาพองคก์ร 
    การบริหารจดัการแบบธุรกิจ และ 
    ความเปล่ียนแปลงและผลกระทบต่อ 
    สถานการณ์ปัจจุบนั 

5. การรักษาคุณภาพสารสนเทศ 
    (Information assurance) 

5. เนน้ความรู้เก่ียวกบัความปลอดภยั และ 
    ภยัคุกคามดา้นสารสนเทศ 
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ตารางท่ี 2 (ต่อ) 
 

สมรรถนะด้านไอซีท ี เป้าหมาย 
6. การบริหารจดัการสารสนเทศ 
    (Information management) 

6. เนน้การน าเอาไอซีทีมาประยกุตใ์ช ้
    ในการบริหารองคก์ร 

7. ยทุธศาสตร์และการวางแผนเก่ียวกบั 
    ทรัพยากรสารสนเทศ (Information  
    resources strategy and planning) 

7. เนน้การบริหารจดัการไอซีทีเชิงยทุธศาสตร์ 

8. การบริหารจดัการองคค์วามรู้ 
    (Knowledge management) 

8. เนน้เร่ืองการสร้างและจดัการองคค์วามรู้ 
    ใหอ้งคก์ร 

9. การบริหารจดัการโครงการ (Project     
    management) 

9. เพือ่ใหท้ราบถึงการบริหารจดัการโครงการ 
    ดา้นไอที 

10. การบริหารความเส่ียง (Risk management) 10. เนน้ใหท้ราบถึงการพฒันานโยบาย 
      และยทุธศาสตร์ดา้นความปลอดภยั 
      ของขอ้มูลส าหรับองคก์ร 

11. ความตระหนกัดา้นเทคโนโลย ี
     (Technology awareness)  

11. เพื่อใหท้ราบและตระหนกัถึงแนวความคิด 
      พื้นฐานดา้นไอทีและประเด็นดา้นไอที 
      เชิงกวา้ง 

 
 หลกัสูตรการฝึกอบรมดา้นเทคโนโลยสีารสนเทศและการส่ือสารของสหรัฐอเมริกา  
มีขอ้ดี คือ มีการก าหนดสมรรถนะและหลกัสูตรวชิาส าหรับผูบ้ริหารจ านวนมาก มีความหลากหลาย
รวมถึงเทคโนโลยสีารสนเทศและการส่ือสารท่ีเหมาะสมกบัประเทศท่ีประชากรมีความหลากหลาย 
ทั้งความรู้พื้นฐาน ความสนใจ หรือความถนดั สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร
และหลกัสูตรวชิาในแต่ละสมรรถนะท่ีก าหนดไว ้มีจ  านวนมาก เวลาท่ีใชใ้นการฝึกอบรม 
มีความกระชบั เหมาะสมกบัผูบ้ริหาร และมีการใชส่ื้อการสอนท่ีหลากหลาย เช่น การเรียนในหอ้ง 
E-learning ท าใหผู้เ้รียนมีทางเลือกมากข้ึน 
 3. ประเทศออสเตรเลีย มีหน่วยงานท่ีรับผดิชอบเก่ียวกบัการอบรมศึกษาในภาครัฐ ช่ือวา่ 
Public Service Education and Training Australia (PSETA) ซ่ึงท าหนา้ท่ีเป็นศูนยก์ลางงานภาครัฐ 
ท่ีเก่ียวขอ้งกบัการอบรมวชิาชีพและการพฒันา รวมทั้งให้บริการขอ้มูลและค าปรึกษาแก่ภาครัฐ 
และภาคธุรกิจ ในส่วนท่ีมีความเก่ียวขอ้งกบัความตอ้งการของภาครัฐดา้นการอบรมวชิาชีพ 



41 

และการพฒันานโยบายในการฝึกอบรม การศึกษาความตอ้งการการฝึกอบรม และการจดัล าดบั
ความส าคญัในการจดังบประมาณภายในหน่วยงานท่ีเก่ียวขอ้งกบัการอบรม รวมถึงการพฒันา
มาตรฐานทกัษะและเร่งการพฒันาปรับปรุงการศึกษาอบรม ท่ีเป็นไปตามมาตรฐานของขอ้ก าหนด
ซ่ึงระบุในคุณสมบติัของประเทศออสเตรเลีย (Australian National Qualification Framework) โดย
ก าหนดสมรรถนะดา้นไอซีทีไวด้งัตารางท่ี 3 
 
ตารางท่ี 3 สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารของประเทศออสเตรเลีย 
 

สมรรถนะด้านไอซีท ี เป้าหมาย 
1. การตดัสินใจต่อขอ้ก าหนดโครงการ 
    (Determine specifications for theproject) 

1. เพื่อพฒันาขอ้ตกลงโครงการท่ีเป็นท่ียอมรับ 

2. สร้างยทุธศาสตร์กระบวนการรีเอน็จีเนียร่ิง  
    (Implement Process Reengineering  
    Strategies for eBusiness) 

2. เพื่อใหเ้ขา้ใจยทุธศาสตร์กระบวนการ 
    รีเอน็จีเนียร่ิงแบบต่าง ๆ และสามารถ 
    เลือกกระบวนการท่ีเหมาะสม 
 

3. สร้างกระบวนการบริหารจดัการความเส่ียง 
    (Implement risk management process) 

3. เพื่อใหมี้แนวทางในการวิเคราะห์ 
    ลดความรุนแรงและติดตามตรวจสอบ 
    ความเส่ียงท่ีเก่ียวขอ้งกบัการเปล่ียนแปลง 
    ดา้นเทคนิค 

4. ยทุธศาสตร์ดา้น IT กบัความตอ้งการ 
    ในการท างาน (IT strategy meets business  
    solution requirements) 

4. เพื่อใหเ้ขา้ใจความตอ้งการในระยะแรก 
    เม่ือเร่ิมโครงการ โดยมีจุดประสงคท่ี์จะหา 
    วธีิการท่ีดีท่ีสุดหาวตัถุประสงคเ์บ้ืองตน้ 
    และวางแผนโครงการ 

5. ส่งเสริมการพฒันาแผนยทุธศาสตร์ 
    (Contribute to the developmentof a strategy  
    plan) 

5. เพื่อใหส้ามารถพฒันาแผนยทุธศาสตร์ 
    ท่ีสามารถระบุผลลพัธ์ท่ีคาดหวงัไดแ้ละ 
    สามารถระบุวธีิการท่ีจะไดม้าซ่ึงผลลพัธ์นั้น 

6. สร้างยทุธศาสตร์ (Set strategic plans) 6. เพื่อใหมี้ความเขา้ใจวธีิการปรับทิศทาง 
    ไอซีทีใหเ้ป็นไปในทิศทางเดียวกบั 
    จุดประสงคข์ององคก์ร 
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ตารางท่ี 3 (ต่อ) 
 

สมรรถนะด้านไอซีท ี เป้าหมาย 
7. ปรับความตอ้งการดา้น IT ขององคก์ร 
    ใหต้รงกบัทิศทางยทุธศาสตร์ขององคก์ร 
    (Match the IT needs with the strategic  
    direction of theenterprise) 

7. เพื่อใหก้ารบริการตรงกบัความตอ้งการ 
    ขององคก์รทั้งในปัจจุบนัและอนาคต 
    และเป็นส่วนหน่ึงของแผนบูรณาการ 
    ดา้น IT 

8. บริหารและตรวจสอบสัญญา 
    (Manage and review contracts) 

8. เพื่อใหมี้สมรรถนะท่ีจ าเป็นในการต่อรอง 
    และเขียนสัญญาวา่จา้ง 

 
 หลกัสูตรการฝึกอบรมดา้นเทคโนโลยสีารสนเทศและการส่ือสารของออสเตรเลีย มีขอ้ดี 
คือ มีการจดัแบ่งกลุ่มสมรรถนะประเภทต่าง ๆ มีหน่วยงานรับผดิชอบมาตรฐานสมรรถนะแห่งชาติ 
เพื่อควบคุมมาตรฐาน ผูบ้ริหารสามารถเลือกเรียนจากสถานศึกษาใดก็ได ้ท่ีผา่นเกณฑม์าตรฐาน 
ท่ีภาครัฐก าหนด และมีหลกัสูตรการบริหารจดัการดา้นไอซีทีท่ีชดัเจนและหลายหลาก ส่วนขอ้เสีย
คือ กลุ่มสมรรถนะประเภทต่าง ๆ ในบางกรณีมีความซบัซอ้นและซ ้ าซอ้น  
 4. ประเทศสิงคโปร์ มีหน่วยงานท่ีช่ือวา่ Info Comm Development Authority of 
Singapore (IDA) เป็นหน่วยงานหลกัในการผลกัดนัโครงการรัฐบาลอิเล็กทรอนิกส์ของประเทศ 
ร่วมกบั Civil Service College ท่ีมีภารกิจในการฝึกอบรมขา้ราชการ ร่วมกนัพฒันาสมรรถนะดา้น
เทคโนโลยสีารสนเทศและการส่ือสารส าหรับขา้ราชการ ดงัตารางท่ี 4 
 
ตารางท่ี 4 สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารของประเทศสิงคโปร์ 
 

สมรรถนะด้านไอซีท ี เป้าหมาย 
1. โครงสร้างนโยบายและการปฏิบติั 
    (Organization, policy and practices) 

1. เพื่อใหท้ราบถึงนโยบายไอซีทีภาครัฐและ 
    การประยกุตใ์ชแ้นวปฏิบติัดา้นไอซีทีท่ีดี 

2. ตระหนกัถึงเทคโนโลยี และการปรับตวั 
    ในภาครัฐ (Technology awareness and 
    adoption in government) 

2. เพื่อใหเ้ขา้ใจถึงเทคโนโลยีและประยกุต ์
    ใชง้านในภาครัฐ ใหท้ราบถึงโครงสร้าง 
    พื้นฐานดา้นสารสนเทศเพื่อการใหบ้ริการ 

3. ความมัน่คงปลอดภยั (Info comm security) 3. เพื่อใหเ้ขา้ใจถึงมาตรการต่อภยัคุกคาม 
    ดา้นสารสนเทศและการน าไปประยกุตใ์ช้ 
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ตารางท่ี 4 (ต่อ) 
 

สมรรถนะด้านไอซีท ี เป้าหมาย 
4. การวางแผนยทุธศาสตร์ ICT (Strategic ICT  
    planning) 

4. เพื่อบูรณาการการวางแผนงานและวางแผน 
    ดา้นไอซีทีเขา้ดว้ยกนั โดยใชร้ะเบียบวธีิการ 
    วางแผนดา้นไอซีที 

5. การบริหารจดัการโครงการ/ โปรแกรม 
    (Project/ Program management) 

5. เรียนรู้ระเบียบวธีิการบริหารจดัการโครงการ 
    และทกัษะท่ีเก่ียวขอ้ง 

6. การบริหารจดัการกระบวนการ/  
    การเปล่ียนแปลง (Process/ Change  
    Management) 

6. เรียนรู้และประยกุตใ์ชร้ะเบียบวธีิการบริหาร 
    จดัการการเปล่ียนแปลง 

 
 หลกัสูตรการฝึกอบรมดา้นเทคโนโลยสีารสนเทศและการส่ือสารของสิงคโปร์ มีขอ้ดี คือ
มีหน่วยงานรับผดิชอบจดัหลกัสูตรดา้นเทคโนโลยสีารสนเทศและการส่ือสารส าหรับบุคลากร
ภาครัฐโดยเฉพาะ การจดัหลกัสูตรอบรมร่วมกบัสถานศึกษา มีการจดักลุ่มสมรรถนะประเภทต่าง ๆ
มีแผนหลกัสูตรการอบรมทรัพยากรบุคคลอยา่งต่อเน่ืองตลอดทั้งปี ทั้งในภาครัฐภาคธุรกิจและ
ประชาชน และมีหลกัสูตรท่ีเตรียมความพร้อมดา้น E-government services และหลกัสูตรบริหาร
จดัการดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
 จากขอ้มูลดงักล่าวขา้งตน้ จะเห็นไดว้า่สมรรถนะดา้นเทคโนโลยสีารสนเทศและการ
ส่ือสาร ท่ีผูว้จิยัไดท้บทวนผา่นการเก็บรวบรวมขอ้มูลจากรายงานของโครงการพฒันาขา้ราชการ 
พลเรือนสามญัระดบักลางและระดบัสูง ดา้นเทคโนโลยีสารสนเทศและการส่ือสารท่ีกล่าวมาแลว้
เบ้ืองตน้ ผลการศึกษาในเชิงเปรียบเทียบ สามารถสรุปไดด้งัตารางท่ี 5  
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ตารางท่ี 5 การเปรียบเทียบสมรรถนะดา้นเทคโนโลยสีารสนเทศของสหราชอาณาจกัร สหรัฐอเมริกา ออสเตรเลีย และสิงคโปร์ 
 

สหราชอาณาจักร สหรัฐอเมริกา ออสเตรเลยี สิงคโปร์ 
สรุปสมรรถนะด้าน ICT 

จากต่างประเทศ 
1. การบริหารจดัการ 
    เชิงยทุธศาสตร์(ก) 

1. การรีเอน็จีเนียร่ิง 
    กระบวนการท างาน (จ) 

1. การตดัสินใจขอ้ก าหนด 
    โครงการ (ค) 

1. โครงสร้างนโยบาย และ 
     การปฏิบติั (ค) 

ก. ยทุธศาสตร์และ 
    การวางแผนดา้น ICT 

2. ทกัษะในการบริหาร 
    จดัการ (ข) 

2. การวางแผนเก่ียวกบั 
    ทุนและการประเมิน 
    การลงทุน (ก) 

2. สร้างยทุธศาสตร์ 
    กระบวนการรีเอน็จีเนียร่ิง  
    (จ) 

2. ตระหนกัถึงเทคโนโลยี 
    และการปรับตวัในภาครัฐ  
    (ฉ) 

ข. การบริหารจดัการ 
    และโครงการ 

3. การจดัการบริการ 
    (ข) 

3. การท าสัญญา/ การจดัซ้ือ 
    จดัจา้ง (ค) 

3. สร้างกระบวนการบริหาร 
    จดัการความเส่ียง (ข) 

3. ความมัน่คงปลอดภยั (จ) ค. การก าหนดโครงการ 
    การตดัสินใจ และ 
    การน าไปปฏิบติั 

4. การบริหารจดัการ 
    สารสนเทศและ 
    ความปลอดภยั (ง) 

4. การตดัสินใจ (ค) 
 

4. ยทุธศาสตร์ IT ใน 
    การท างาน (ก) 

4. การวางแผนยทุธศาสตร์  
    ICT (ก) 

ง. การรักษาคุณภาพ และ 
    ความปลอดภยัของระบบ 
    สารสนเทศ 

5. หลกัการของรัฐบาล 
    อิเล็กทรอนิกส์ (ช) 

5. การรักษาคุณภาพ 
    สารสนเทศ (ง) 

5. ส่งเสริมการพฒันาแผน 
    ยทุธศาสตร์ (ก) 

5. การบริหารจดัการ 
    โครงการ/ โปรแกรม (ข) 

จ. การรีเอ็นจีเนียร่ิง 
    กระบวนการท างาน 
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ตารางท่ี 5 (ต่อ) 
 

สหราชอาณาจักร สหรัฐอเมริกา ออสเตรเลยี สิงคโปร์ 
สรุปสมรรถนะด้าน ICT 

จากต่างประเทศ 
6. การน ารัฐบาล 
    อิเล็กทรอนิกส์ 
    มาใช ้(ช) 

6. การบริหารจดัการ 
    สารสนเทศ (ข) 

6. สร้างยทุธศาสตร์ (ก) 6. การบริหารจดัการ 
    กระบวนการ/ 
    การเปล่ียนแปลง (ข) 

ฉ. การตระหนกัรู้ 
    ดา้นเทคโนโลย ี

 7. ยทุธศาสตร์และ 
    การวางแผนเก่ียวกบั 
    ทรัพยากรสารสนเทศ  
    (ก) 

7. ปรับความตอ้งการดา้น IT  
    ขององคก์รใหต้รงกบั 
    ทิศทางยทุธศาสตร์ 
    ขององคก์ร (ก) 

 ช. รัฐบาลอิเล็กทรอนิกส์ 

 8. การบริหารจดัการองค์ 
    ความรู้ (ข) 

8. บริหารและตรวจสอบ 
    สัญญา (ข) 

  

 9. การบริหารจดัการ 
    โครงการ (ข) 
10. การบริหารความเส่ียง (ง) 
11. ความตระหนกั 
      ดา้นเทคโนโลยี (ฉ) 
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 จากตารางท่ี 5 ผูว้จิยั พบวา่ สมรรถนะทางดา้นเทคโนโลยสีารสนเทศในกลุ่มประเทศ
ตวัอยา่ง ไม่วา่จะเป็นสหราชอาณาจกัร สหรัฐอเมริกา ออสเตรเลียและสิงคโปร์ มีความสอดคลอ้ง
กนั และสามารถจดักลุ่มสมรรถนะดา้นเทคโนโลยสีารสนเทศไดใ้หม่เป็น 7 สมรรถนะ ดงัน้ี  
 1. ยทุธศาสตร์และการวางแผนดา้นเทคโนโลยสีารสนเทศและการส่ือสาร มีเป้าหมาย
เพื่อใหส้ามารถพฒันาและวางแผนยทุธศาสตร์ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร ท่ีมี 
ความเหมาะสมกบัองคก์รและขอ้จ ากดัขององคก์ร 
 2. การบริหารจดัการและโครงการ มีเป้าหมายเพื่อใหมี้ระบบการบริหารท่ีมีธรรมาภิบาล 
สามารถตรวจสอบได ้ผูป้ฏิบติังานทราบถึงการบริหารจดัการโครงการดา้นเทคโนโลยสีารสนเทศ
และการส่ือสาร 
 3. การก าหนดโครงการ การตดัสินใจและการน าไปปฏิบติั มีเป้าหมายเพื่อใหท้ราบถึง
แนวนโยบายภาครัฐดา้นเทคโนโลยสีารสนเทศ การประยกุตใ์ชแ้นวปฏิบติัดา้นเทคโนโลยี
สารสนเทศและการส่ือสารท่ีดี รวมไปถึงสามารถพฒันาขอ้เสนอโครงการท่ีมีความเหมาะสม 
และสอดคลอ้งกบัแนวนโยบายของรัฐ 
 4. การรักษาคุณภาพและความปลอดภยัของระบบสารสนเทศ มีเป้าหมายเพื่อให้เกิด
ความรู้ความเขา้ใจเก่ียวกบัความปลอดภยัและการคุกคามของสารสนเทศ รวมไปถึงเขา้ใจมาตรการ
ต่อภยัคุกคามดา้นสารสนเทศและการน าไปประยกุตใ์ชอ้ยา่งเหมาะสม 
 5. การรีเอน็จีเนียร่ิงกระบวนการท างาน มีเป้าหมายเพื่อให้เขา้ใจยทุธศาสตร์กระบวนการ 
รีเอน็จีเนียร่ิงแบบต่าง ๆ และสามารถเลือกกระบวนการท่ีเหมาะสม 
 6. การตระหนกัรู้ดา้นเทคโนโลย ีมีเป้าหมายเพื่อให้เขา้ใจถึงแนวความคิดพื้นฐาน 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร และการประยกุตใ์ชง้านในองคก์ร 
 7. รัฐบาลอิเล็กทรอนิกส์ เป้าหมายเพื่อใหเ้ขา้ใจแนวความคิดการบริหารจดัการรัฐบาล
อิเล็กทรอนิกส์และมาตรฐานเชิงเทคนิคต่าง ๆ ท่ีเก่ียวขอ้งกบังานในองคก์ร 

 

การรักษาความมัน่คงปลอดภัยของสารสนเทศ  
 ปัจจุบนั เทคโนโลยสีารสนเทศและการส่ือสาร มีการพฒันาและประยกุตใ์ชง้านกนั 
อยา่งแพร่หลาย ขอ้มูลสารสนเทศ การติดต่อส่ือสาร การใชง้านคอมพิวเตอร์และอุปกรณ์เคล่ือนท่ี
ต่าง ๆ เป็นส่ิงท่ีมีความส าคญัจ าเป็นท่ีจะตอ้งไดรั้บการป้องกนัจากภยัไซเบอร์ เพื่อใหข้อ้มูล
สารสนเทศและเครือข่ายต่าง ๆ มีความปลอดภยั สามารถท างานไดอ้ยา่งมีเสถียรภาพ ปราศจากภยั
คุกคามและลดระดบัความรุนแรงท่ีอาจเกิดข้ึน ในการท่ีจะท าใหอ้งคก์รสร้างความมัน่ใจวา่ 
การป้องกนัและรักษาเป็นไปอยา่งถูกตอ้งครบถว้น ยอ่มตอ้งมีมาตรฐานหรือแนวทางปฏิบติัท่ีมี
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ประสิทธิภาพ ล่าสุดไดมี้การก าหนดมาตรฐาน ISO/ IEC 27001-2013 ซ่ึงเก่ียวกบัระบบบริหาร
ความมัน่คงปลอดภยัสารสนเทศข้ึน โดยมีวตัถุประสงคเ์พื่อบริหารจดัการกบัความปลอดภยัไซเบอร์ 
ซ่ึงเป็นมาตรฐานท่ีมุ่งเนน้ดา้นการบริหารจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศ ซ่ึงหลาย
องคก์รใชเ้ป็นมาตรการขั้นพื้นฐานในการรักษาความปลอดภยัไซเบอร์ เน่ืองจากการรักษา 
ความปลอดภยัของขอ้มูล ถือเป็นส่วนส าคญัส่วนหน่ึงขององคก์ร ISO/ IEC 27001-2013 เป็น
มาตรฐานท่ีพฒันามาจากมาตรฐานในตระกลู ISO/ IEC 27000 โดยองคก์รมาตรฐาน International 
Organization for Standardization (ISO) เป็นขอ้ก าหนดส าหรับการพฒันาระบบบริหารความมัน่คง
ปลอดภยัสารสนเทศ (Information security management system: ISMS) ระบบคุณภาพน้ี ก าหนด
ข้ึนเพื่อเป็นแนวทางในการจดัท าระบบบริหารจดัการดา้นการรักษาความมัน่คงปลอดภยัขอ้มูล
สารสนเทศ ซ่ึงเป็นมาตรฐานท่ียอมรับทั้งภาครัฐและเอกชนวา่ เป็นแนวทางปฏิบติัดา้นการรักษา
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศและการส่ือสารท่ีมีประสิทธิภาพ เป็นระบบท่ี
อา้งอิงตวัแบบ PDCA (Plan, Do, Check, และ Act) ซ่ึงเป็นระบบบริหารสากลท่ีใชก้นัทัว่โลก 

 
 
 
 
 
 
 
 
 
 

ภาพท่ี 9 รูปแบบการบริหาร PDCA  
 
 หน่วยงานในประเทศไทย มีการน ามาตรฐานการรักษาความมัน่คงปลอดภยัใน 
การประกอบธุรกรรมอิเล็กทรอนิกส์ (รุ่น 2.5) มาเป็นแม่แบบของการรักษาความมัน่คงปลอดภยั
ดา้นเทคโนโลยสีารสนเทศ เช่น การจดัท าแผนแม่บท ICT Security แห่งชาติ ของกระทรวง
เทคโนโลยสีารสนเทศและการส่ือสาร การจดัท ามาตรฐานการรักษาความมัน่คงปลอดภยั
สารสนเทศโดย NECTEC รวมถึงหน่วยงานเอกชนอ่ืน ๆ มีการน ามาตรฐานน้ีมาใชใ้นการจดัการ
ระบบความปลอดภยักนัอยา่งแพร่หลาย อยา่งไรก็ตาม การพฒันาระบบบริหารจดัการความมัน่คง
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ปลอดภยัสารสนเทศ (Information security management system: ISMS) ตามมาตรฐานสากล ISO/ 
IEC 27001-2013 ใหมี้ประสิทธิภาพนั้น ควรอยูบ่นพื้นฐานของการประเมินความเส่ียงและจดัการ
ความเส่ียงในดา้นต่าง ๆ ควบคู่กนัไป ไดแ้ก่ 1) การรักษาความลบัของขอ้มูลต่าง ๆ ภายในหน่วยงาน 
(Confidentiality) ซ่ึงอาจกระท าไดห้ลากหลายวธีิดว้ยกนั เช่น การก าหนดสิทธ์ิการเขา้ถึงขอ้มูล 
ตามระดบัความส าคญัของขอ้มูล 2) ความถูกตอ้งครบถว้นของขอ้มูล (Integrity) เป็นการก าหนด
มาตรการหรือแนวทางในการป้องกนัการแกไ้ขเปล่ียนแปลงขอ้มูล เพื่อป้องกนัความผิดพลาด 
หรือการเขา้แกไ้ขโดยผูท่ี้ไม่ไดรั้บอนุญาต และ 3) ความพร้อมใช ้(Availability) ผูมี้สิทธ์ิ 
ในการเขา้ถึงขอ้มูลในระบบต่าง ๆ ของหน่วยงาน ตอ้งสามารถเขา้ใชข้อ้มูลไดใ้นกรอบเวลา 
ท่ีตอ้งการ 
 ในส่วนมาตรการรักษาความปลอดภยัของขอ้มูลสารสนเทศ มีวธีิการหรือมาตรการ 
ในการรักษาความปลอดภยั โดยแบ่งออกเป็น 3 มาตรการใหญ่ ดงัน้ี 
 1. มาตรการรักษาความปลอดภยัทางกายภาพ (Physical security) เป็นมาตรการรักษา
ความปลอดภยัทัว่ไปใหแ้ก่บุคคล สถานท่ีและอุปกรณ์ ตลอดจนส่ือต่าง ๆ ท่ีบนัทึกขอ้มูลข่าวสาร   
เพื่อป้องกนัไม่ใหผู้บุ้กรุกเขา้ถึงแหล่งขอ้มูลไดท้างกายภาพ เช่น การสร้างร้ัว การเฝ้ายาม และ 
การด าเนินงานดา้นเอกสาร เป็นตน้ รวมถึงการป้องกนัการแพร่กระจายของคล่ืนแม่เหล็กไฟฟ้า
ไม่ใหเ้ล็ดลอดไปในสถานท่ีท่ีไม่เหมาะสม 
 2. มาตรการรักษาความปลอดภยัทางระบบคอมพิวเตอร์ (Computing security) เป็น
มาตรการรักษาความปลอดภยัส าหรับระบบเทคโนโลยสีารสนเทศและการส่ือสารโดยตรง  
เนน้การเขา้ถึงและการใชง้านขอ้มูลท่ีอยูใ่นระบบสารสนเทศ ซ่ึงจะตอ้งด ารงไวใ้น 3 ลกัษณะ คือ  
    2.1 การรักษาความลบั (Confidential) เป็นการด าเนินการเพื่อใหส้าระของขอ้มูล
ข่าวสารไดถู้กเปิดเผยต่อบุคคล หรือกระบวนการ (Process) ท่ีไดรั้บอนุญาตเท่านั้น มาตรการน้ี 
จะท าไดโ้ดยวธีิการเขา้รหสั (Cryptography)  
  2.2 การคงสภาพ (Integrity) เป็นการยนืยนัวา่ขอ้มูลท่ีตอ้งการรักษาไม่ถูกเปล่ียนแปลง
ไปจากของเดิม โดยผูท่ี้ไม่ไดรั้บอนุญาต เน่ืองจากในบางกรณีผูบุ้กรุกไม่มีความประสงคท่ี์จะรู้สาระ
ของขอ้มูลข่าวสาร แต่ตอ้งการท าใหข้่าวสารนั้นผดิไปจากสาระเดิม ซ่ึงจะใชก้าร Error Correction 
code หรือ Integrity check sum เป็นตน้ 
   2.3 ความพร้อมในการใชง้าน (Availability) เป็นการรักษาความพร้อมในการใชง้าน
ของขอ้มูล เช่น ขอ้มูลบญัชีเงินฝากของลูกคา้ธนาคาร หรือขอ้มูลส าคญัต่าง ๆ ท่ีตอ้งพร้อมใชง้าน 
ในเวลาท่ีตอ้งการ ซ่ึงในบางคร้ังเป็นขอ้มูลท่ีสามารถเปิดเผยใหส้าธารณชนรับทราบได ้เพื่อ
ประโยชน์ในการประชาสัมพนัธ์หรือการเผยแพร่ในวงกวา้ง เช่น ขอ้มูลการท่องเท่ียว การแบ่งปัน
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ขอ้มูลหรือการติดต่อแบบ Social network เป็นตน้ โดยใชว้ธีิการ Back up ต่าง ๆ หรือการท า 
Redundant array of independent disk: RIAD รวมทั้งการเตรียมท่ีตั้งส ารองในยามฉุกเฉิน 
 3. มาตรการรักษาความปลอดภยัทางระเบียบกฎเกณฑ ์(Rule and regulations) ในโลก
แห่งความเป็นจริง ไม่มีอุปกรณ์หรือส่ิงกีดขวางใด ๆ จะสามารถรักษาความปลอดภยัของขอ้มูล
ข่าวสารไดส้มบูรณ์ หากไม่ไดค้วบคุมการใชง้านของมนุษย ์การละเมิดในระบบรักษา 
ความปลอดภยั ส่วนมากจะมีคนในองคก์รมีส่วนเก่ียวขอ้งโดยเสมอ ดงันั้น จึงขาดไม่ไดท่ี้จะตอ้งมี
มาตรการทางดา้นระเบียบกฎเกณฑม์ารองรับหรือควบคุมการใชง้าน (Authentication) ของบุคลากร
ภายในองคก์รตลอดไปถึงการออกกฎหมาย (Law) ดา้นการรักษาความปลอดภยัของประเทศ  
เพื่อป้องกนัอาชญากรรมคอมพิวเตอร์ท่ีจะเกิดข้ึนในสังคมปัจจุบนั อีกทั้ง ตอ้งก าหนดใหมี้ 
การบนัทึกการใชง้าน (Log) ของระบบสารสนเทศ เพื่อใชใ้นการตรวจสอบ (Audit) และหาผูล้ะเมิด
มาลงโทษ 
 กองทพับก ไดเ้ล็งเห็นความส าคญัในดา้นการรักษาความมัง่คงปลอดภยัไซเบอร์ โดยใน
ชั้นตน้ กรอบแนวทางการปฏิบติังานของศูนยไ์ซเบอร์กองทพับก ยงัคงยดึถือการด าเนินงาน 
ตามหลกัหนา้ท่ีพื้นฐานของสถาบนัมาตรฐานและเทคโนโลยแีห่งสหรัฐอเมริกา (National Institute 
of Standards and Technology: NIST) ทั้ง 5 ประการ (IPDRR: Identify, Protect, Detect, Respond, 
Recover) ดงัน้ี (ฤทธี อินทราวธุ, 2556) 
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ภาพท่ี 10 การรักษาความมัง่คงปลอดภยัไซเบอร์ ตามมาตรฐานของสถาบนัมาตรฐาน 
                และเทคโนโลยแีห่งสหรัฐอเมริกา 

http://3.bp.blogspot.com/-AdBJ6wjAEW8/U9refNUTAAI/AAAAAAAAHiw/wJjVZRswPlU/s1600/table1.png
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 จากภาพท่ี 10 ประกอบดว้ยรายละเอียด ดงัน้ี 
 1. การระบุ (Identify) เป็นการศึกษาสภาพแวดลอ้ม ท าความเขา้ใจบริบท ทรัพยากร  
และกิจกรรมงานส าคญั เพื่อบริหารจดัการความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ โดยเร่ิมตน้
จากการบริหารจดัการทรัพยสิ์น (Asset management: AM) การด าเนินการตรวจสอบสภาพแวดลอ้ม 
(Environmental scanning: ES) การตรวจสอบและประเมินความเส่ียงดา้นเครือข่าย (Risk 
assessment: RA) การประเมินช่องโหวข่องระบบ (Vulnerability assessment: VA) การประกนั
ความเส่ียงดา้นสารสนเทศ (Information assurance: IA) การทดสอบเจาะระบบ (Penetration 
testing: Pen-test) และการก าหนดกลยทุธ์บริหารจดัการความเส่ียง (Risk management strategy: 
RMS) เป็นตน้ 
 2. การป้องกนั (Protect) เป็นการด าเนินการตามมาตรการป้องกนัท่ีเหมาะสมส าหรับ 
การใหบ้ริการโครงสร้างพื้นฐานส าคญั โดยมีวตัถุประสงคเ์พื่อจ ากดัระดบัผลกระทบของเหตุการณ์
ดา้นความมัน่คงปลอดภยัไซเบอร์ โดยก าหนดมาตรการควบคุมการเขา้ถึง (Access control) 
การยนืยนัและรับรองตวับุคคล (Authentic) การสร้างความส านึกความตระหนกัและการฝึกอบรม 
(Awareness and training) และมาตรการดา้นความมัน่คงปลอดภยัต่าง ๆ ทั้งกระบวนการและวธีิ
ปฏิบติั ตลอดจนเทคโนโลยกีารรักษาความปลอดภยัไซเบอร์ต่าง ๆ เช่น ระบบตรวจหาการบุกรุก
(Intrusion detection system: IDS) ระบบป้องกนัการบุกรุก (Intrusion protection system: IPS) 
 3. การตรวจจบั (Detect) เป็นการตรวจหาเหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ 
ท่ีอาจเกิดข้ึน ครอบคลุมถึงกระบวนการเฝ้าระวงัหรือตรวจติดตามอยา่งต่อเน่ือง โดยการเฝ้า
ระวงั สืบคน้ ตรวจสอบ วเิคราะห์ขอ้มูลและพฤติการณ์ต่าง ๆ (Monitoring and analysis) ท่ีส่งผล
กระทบหรือเป็นภยัต่อระบบสารสนเทศจากห้องปฏิบติัการความมัน่คงปลอดภยัไซเบอร์ (Cyber 
security operations center: CSOC) รวมถึงการตรวจสอบระบบสารสนเทศ (IT audit) และหลกัฐาน
ทางดิจิตอลโดยกระบวนการทางวทิยาศาสตร์ (Digital forensics) เพื่อด าเนินการทางกฎหมายต่อไป 
 4. การตอบสนอง (Respond) เป็นการด าเนินการเพื่อตอบสนองต่อเหตุการณ์ 
ดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีตรวจพบ ครอบคลุมถึงการวางแผนรับมือ การส่ือสาร  
การวเิคราะห์ การลดความเส่ียงและการปรับปรุง โดยจดัชุดปฏิบติัการฉุกเฉินดา้นไซเบอร์ (Cyber 
emergency response team: CERT) เพื่อท าหนา้ท่ีช่วยเหลือผูใ้ชง้านท่ีประสบปัญหาการคุกคาม 
ดา้นไซเบอร์ในเบ้ืองตน้ การประสานการใชง้านระบบส ารอง (Backup system) ควบคุมจ ากดั
ขอบเขตและลดผลกระทบท่ีเกิดข้ึน (Mitigation) นอกจากน้ี ยงัมีชุดปฏิบติัการไซเบอร์ 
เชิงรุก (Cyber warrior) เพื่อท าหนา้ท่ีปฏิบติัการภารกิจต่อเป้าหมายท่ีเป็นภยัคุกคาม ทั้งดา้นไซเบอร์ 
และการปฏิบติัการข่าวสาร (Information operations: IO) บนไซเบอร์ ในกรณีท่ีมีความจ าเป็น 
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 5. การคืนสภาพ (Recover) เป็นการด าเนินการกูคื้นสภาพระบบสารสนเทศท่ีไดรั้บ 
ความเสียหายจากการถูกคุกคามดา้นไซเบอร์ ทั้งฮาร์ดแวร์ ซอฟตแ์วร์ เครือข่ายและระบบฐานขอ้มูล
สารสนเทศ เพื่อรองรับการด าเนินงานอยา่งต่อเน่ือง รวมถึงการจดัท าแผนการกูคื้นสภาพ  
ทั้งดา้นขีดความสามารถและการบริการใหไ้ดต้ามเวลาท่ีก าหนด โดยจดัชุดปฏิบติัการกูคื้น
ระบบ (System recovery team: SRT) ด าเนินการตามขั้นตอนการกูคื้นสภาพ เพื่อให้ระบบกลบัคืน
สภาพ สามารถใชก้ารไดต้ามปกติ 
 จากขอ้มูลดงักล่าวขา้งตน้ สรุปไดว้า่ เพื่อใหส้อดคลอ้งกบัขอ้ก าหนดของกองทพับก ท่ีได้
ก าหนดกรอบแนวทางการปฏิบติังานดา้นการรักษาความมัน่คงปลอดภยัของสารสนเทศ ตาม
มาตรฐานของสถาบนัมาตรฐานและเทคโนโลยแีห่งสหรัฐอเมริกา 5 ประการ คือ 1) การระบุ  
2) การป้องกนั 3) การตรวจจบั 4) การตอบสนอง และ 5) การคืนสภาพ ซ่ึงเป็นมาตรการรักษา 
ความปลอดภยัของขอ้มูลสารสนเทศ ทั้งดา้นกายภาพ ระบบคอมพิวเตอร์ และ ระเบียบกฎเกณฑ ์
ต่าง ๆ ท่ีเก่ียวขอ้ง 
 

กองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร  
 กองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร (กอ.รมน.) จดัตั้งข้ึน 
ตามพระราชบญัญติัการรักษาความมัน่คงภายในราชอาณาจกัร พุทธศกัราช 2551 มีอ านาจหนา้ท่ี
และรับผดิชอบเก่ียวกบัการรักษาความมัน่คงภายในราชอาณาจกัร เป็นองคก์รหลกัในการบูรณาการ 
อ านวยการ และก ากบัดูแลการปฏิบติังานป้องกนัและแกไ้ขปัญหาความมัน่คงภายในราชอาณาจกัร
อยา่งมีประสิทธิภาพ เพื่อใหเ้กิดความสงบเรียบร้อยของประชาชน หรือความมัน่คงของรัฐ พร้อมทั้ง
ด าเนินการเสริมสร้างใหป้ระชาชนตระหนกัในหนา้ท่ีท่ีจะเทิดทูน พิทกัษแ์ละรักษาไวซ่ึ้งสถาบนั
ชาติ ศาสนาและพระมหากษตัริย ์โดยใหค้วามส าคญัต่อการส่งเสริมใหป้ระชาชนเขา้มามีส่วนร่วม 
ทั้งในการป้องกนัและแกไ้ขปัญหาต่าง ๆ และสนบัสนุนโครงการอนัเน่ืองมาจากพระราชด าริ  
ดว้ยการนอ้มน าแนวทางพระราชทาน “เขา้ใจ เขา้ถึง พฒันา” และ “ปรัชญาของเศรษฐกิจพอเพียง”
เป็นหลกัในการด าเนินงาน โดยมีรายละเอียดของหน่วยงาน ดงัน้ี 
 วสัิยทัศน์ 
 กองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร เป็นองคก์รหลกัในการบูรณาการ 
อ านวยการและประสานการปฏิบติัในการรักษาความมัน่คงภายในราชอาณาจกัร เพื่อใหเ้กิด 
ความมัน่คงของรัฐและความสงบสุขของประชาชน 
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 พนัธกจิ 
 1. วางแผน อ านวยการ ประสานงานและเสริมการปฏิบติัตามแผนงาน และแนวทาง 
การป้องกนั ปราบปราม ระงบัยบัย ั้งและแกไ้ขบรรเทาเหตุการณ์ท่ีเป็นภยั หรืออาจเป็นภยัต่อ 
ความมัน่คงภายในราชอาณาจกัรทุกรูปแบบ รวมทั้งส่งเสริมใหป้ระชาชนมีส่วนร่วมในการปฏิบติั 
 2. ปกป้องสถาบนัหลกัของชาติและสร้างความรักสามคัคีของคนในชาติดว้ยพลงัประชา
รัฐ ภายใตก้ารปกครองระบอบประชาธิปไตย อนัมีพระมหากษตัริยท์รงเป็นประมุข 
 3. ปกป้องดูแลความปลอดภยัในชีวติและทรัพยสิ์นของประชาชน รวมทั้งด าเนินการอ่ืน 
ตามท่ีกฎหมายบญัญติั หรือตามท่ีคณะรัฐมนตรี สภาความมัน่คงแห่งชาติ หรือนายกรัฐมนตรี
มอบหมาย เพื่อเป็นหลกัประกนัความเช่ือมัน่ภายในประเทศและจากนอกประเทศ 
 4. พฒันาและเสริมสร้างระบบการรักษาความมัน่คงภายในราชอาณาจกัร และกลไก 
การขบัเคล่ือนการปฏิบติัท่ีทนัต่อการเปล่ียนแปลง ทั้งภายในประเทศและจากนอกประเทศ 
 ยุทธศาสตร์ 
 ประเด็นยทุธศาสตร์ท่ี 1 บูรณาการการวางแผน อ านวยการ ประสานงาน ก ากบัดูแล  
และเสริมการปฏิบติัในการรักษาความมัน่คงภายในราชอาณาจกัร 
 ประเด็นยทุธศาสตร์ท่ี 2 ติดตาม ตรวจสอบ และประเมินแนวโนม้สถานการณ์  
ท่ีอาจเป็นภยั หรือเป็นภยัคุกคามต่อความมัน่คงภายในราชอาณาจกัร 
 ประเด็นยทุธศาสตร์ท่ี 3 เสริมสร้างความมัน่คงของสถาบนัหลกัของชาติ และ 
การปกครองระบอบประชาธิปไตย อนัมีพระมหากษตัริยท์รงเป็นประมุข 
 ประเด็นยทุธศาสตร์ท่ี 4 ป้องกนัและแกไ้ขปัญหาความมัน่คงในพื้นท่ีจงัหวดัชายแดน 
ภาคใต ้
 ประเด็นยทุธศาสตร์ท่ี 5 พฒันาศกัยภาพการรักษาความมัน่คงภายในราชอาณาจกัร 
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ภาพท่ี 11 โครงสร้างการจดัและการบงัคบับญัชา กองอ านวยการรักษาความมัน่คงภายใน 
                ราชอาณาจกัร 
 
 วสัิยทัศน์ด้าน ICT  
 เป็นองคก์รท่ีใชเ้ทคโนโลยสีารสนเทศและการส่ือสารท่ีทนัสมยั ในการบูรณาการ 
และประสานการปฏิบติัในการป้องกนัและแกไ้ขปัญหาความมัน่คงภายในราชอาณาจกัร เพื่อใหเ้กิด
ความมัน่คงของรัฐและความสงบสุขของประชาชน 
 พนัธกจิด้าน ICT  
 1. พฒันาและประยกุตใ์ชร้ะบบเทคโนโลยสีารสนเทศและการส่ือสาร มาช่วยใน 
การอ านวยการ ประสานงาน ก ากบัดูแล และน านโยบายดา้นความมัน่คงของรัฐไปสู่การปฏิบติั 
ดว้ยการบูรณาการ สนบัสนุนและเสริมการปฏิบติัของส่วนราชการต่าง ๆ ในการรักษาความมัน่คง 
ทั้งในภาวะปกติและไม่ปกติ 
 2. พฒันาและประยกุตใ์ชร้ะบบเทคโนโลยสีารสนเทศและการส่ือสาร มาช่วยใน 
การติดตาม ตรวจสอบ แจง้เตือน วเิคราะห์ และประเมินแนวโนม้ของสถานการณ์ ท่ีอาจก่อใหเ้กิด
ภยัคุกคามดา้นความมัน่คงภายในราชอาณาจกัร 
 3. พฒันาบุคลากรใหมี้ความรู้ ความสามารถดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
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 4. พฒันาระบบงานสารสนเทศเพื่อสนบัสนุนภารกิจของหน่วยงาน 
 5. พฒันา กอ.รมน. ใหเ้ป็นศูนยก์ลางขอ้มูลและความรู้ในดา้นต่าง ๆ แบบทนัสมยั และมี 
ประสิทธิภาพ  
 6. ด าเนินการอ่ืน ๆ ใหเ้ป็นไปตามท่ีกฎหมายก าหนด หรือท่ีไดรั้บมอบหมายจาก
คณะรัฐมนตรี สภาความมัน่คงแห่งชาติ หรือนายกรัฐมนตรี 
 ยุทธศาสตร์ด้าน ICT  
 ยุทธศาสตร์ที ่1 พฒันาระบบเทคโนโลยสีารสนเทศและการส่ือสาร เพือ่สนับสนุน 
การสร้างธรรมาภิบาลในการบริหารจัดการและปฏิบัติงานตามภารกจิของ กอ.รมน. 
 เป้าประสงค:์ พฒันาระบบงานสารสนเทศเพื่อเสริมสร้างธรรมาภิบาลในการติดตาม 
และประเมินผลการปฏิบติัราชการของหน่วยงานภาครัฐ การประชาสัมพนัธ์ข่าวสารภาครัฐ 
ใหเ้ป็นไปอยา่งมีประสิทธิภาพ อ านวยความสะดวกในการเขา้ถึงขอ้มูลท่ีถูกตอ้ง ทนัสมยั  
มีความเช่ือมโยงระบบต่าง ๆ ท่ีสามารถสนบัสนุนผูบ้ริหารระดบักลางและสูง ในการวเิคราะห์ 
วางแผน บริหารจดัการและการตดัสินใจ 
 มาตรการท่ี 1 การพฒันาระบบสารสนเทศส าหรับสนบัสนุนงานส านกังานส่วนกลาง 
 มาตรการท่ี 2 การพฒันาระบบสารสนเทศเพื่อการบริหารจดัการส าหรับสนบัสนุน
ผูบ้ริหารระดบักลางและสูง 
 มาตรการท่ี 3 การพฒันาระบบสารสนเทศ ส าหรับสนบัสนุนพนัธกิจหลกัของ กอ.รมน. 
 ยุทธศาสตร์ที ่2 พฒันามาตรฐานข้อมูลและระบบฐานข้อมูลกลาง เพือ่เป็นศูนย์กลาง
ข้อมูลในการบริหารจัดการ 
 เป้าประสงค:์ พฒันาระบบการแลกเปล่ียนและสร้างมาตรฐานขอ้มูล เพื่อการเช่ือมโยง
แลกเปล่ียนขอ้มูลระหวา่งหน่วยงานภายใน กอ.รมน. โดยเขา้ถึงขอ้มูลไดอ้ยา่งรวดเร็ว สามารถใช้
ประโยชน์ร่วมกนัอยา่งถูกตอ้ง ทนัสมยั และมีความปลอดภยัท่ีดี 
 มาตรการท่ี 1 การพฒันาระบบฐานขอ้มูลเพื่อเป็นศูนยก์ลางขอ้มูล (Portal) 
 มาตรการท่ี 2 การพฒันามาตรฐานขอ้มูลเพื่อใหก้ารแลกเปล่ียนขอ้มูลระหวา่งหน่วยงาน
มีประสิทธิภาพ 
 ยุทธศาสตร์ที ่3 พฒันาโครงสร้างพืน้ฐานด้านเทคโนโลยีสารสนเทศและการส่ือสาร  
ให้มีการรักษาความปลอดภัย มีประสิทธิภาพ มีเสถียรภาพและมีมาตรฐานระดับสากล  
 เป้าประสงค:์  เตรียมความพร้อมโครงสร้างพื้นฐานดา้นเทคโนโลยแีละการส่ือสาร 
ใหส้ามารถรองรับการใชง้านระบบสารสนเทศ ในการสนบัสนุนปฏิบติัภารกิจในระดบัท่ียอมรับได ้
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 มาตรการท่ี 1 การพฒันาเสถียรภาพและความมัน่คงปลอดภยัของระบบโครงสร้าง
พื้นฐาน ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
 มาตรการท่ี 2 การพฒันาประสิทธิภาพของระบบโครงสร้างพื้นฐานดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร 
 ยุทธศาสตร์ที ่4 พฒันาก าลงัพลให้มีความรู้ความสามารถด้านเทคโนโลยสีารสนเทศ 
และการส่ือสาร 
 เป้าประสงค:์ พฒันาการเรียนรู้และศกัยภาพของบุคลากรใหมี้ทกัษะความรู้ 
ดา้นเทคโนโลยสีารสนเทศ สามารถใชเ้ทคโนโลยสีารสนเทศไดอ้ยา่งเหมาะสมและปลอดภยั 
 มาตรการท่ี 1 การพฒันาดา้นเทคโนโลยสีารสนเทศแก่บุคลากร 
 มาตรการท่ี 2 การพฒันาดา้นเทคโนโลยสีารสนเทศและกระบวนการสนบัสนุน 
การเรียนรู้และพฒันาศกัยภาพของบุคลากร 
 จากขอ้มูลขา้งตน้ สรุปไดว้า่ กองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร  
มีอ านาจหนา้ท่ีและรับผิดชอบเก่ียวกบัการรักษาความมัน่คงภายในราชอาณาจกัร โดยด าเนินการ 
บูรณาการ อ านวยการ และก ากบัดูแลการปฏิบติังานป้องกนัและแกไ้ขปัญหาความมัน่คงภายใน
ราชอาณาจกัรอยา่งมีประสิทธิภาพ เพื่อใหเ้กิดความสงบเรียบร้อยของประชาชน หรือความมัน่คง
ของรัฐ ซ่ึงประเด็นของสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารขององคก์ร 
ประกอบดว้ย การพฒันาและประยกุตใ์ชร้ะบบเทคโนโลยีสารสนเทศและการส่ือสาร เพื่อช่วยใน
การด าเนินงานขององคก์ร โดยส่งเสริมใหบุ้คลากรมีความรู้ ความสามารถดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร พฒันาระบบงานสารสนเทศเพื่อสนบัสนุนภารกิจของหน่วยงาน  
เป็นศูนยก์ลางขอ้มูลและความรู้ในดา้นต่าง ๆ แบบทนัสมยั และมีประสิทธิภาพ สอดคลอ้งกบั
บริบทขององคก์รและประเทศชาติ 
  

งานวจิัยทีเ่กีย่วข้อง 
 ในการศึกษาวจิยัน้ี เบ้ืองตน้ผูว้จิยั พบวา่ มีนกัวชิาการไทยจ านวนไม่นอ้ยท าการศึกษาไว้
โดยใชว้ธีิการศึกษาใกลเ้คียงกนั แต่รายละเอียดอาจแตกต่างไปตามบริบทและกรณีศึกษา โดย 
ไม่พบวา่ มีงานวจิยัช้ินใดท่ีศึกษาสมรรถนะทางเทคโนโลยสีารสนเทศและการส่ือสารท่ีเนน้ไปท่ี
ขา้ราชการทหารหรือเป็นการวจิยัเพื่อพฒันาระบบสมรรถนะเลย ดว้ยเหตุน้ี ผูว้จิยัจึงเห็นวา่ 
เป็นประเด็นท่ีน่าสนใจศึกษาต่อไป ซ่ึงในรายละเอียดดงัจะกล่าวในบทถดัไป ทั้งน้ี ผูว้จิยั พบวา่  
มีงานวจิยัท่ีน่าสนใจและเก่ียวขอ้งกบังานวจิยัน้ี ดงัต่อไปน้ี 
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 อารีย ์มยงัพงษ ์(2558) ศึกษารูปแบบการพฒันาสมรรถนะไอซีทีส าหรับบุคลากร 
ในธุรกิจพาณิชยอิ์เล็กทรอนิกส์ของประเทศไทย พบวา่ สมรรถนะไอซีทีส าหรับบุคลากรในธุรกิจ
พาณิชยอิ์เล็กทรอนิกส์ ประกอบดว้ย 3 องคป์ระกอบ 47ตวัแปร โดยตวัแปรทั้งหมดสามารถอธิบาย
ความแปรปรวนรวมไดร้้อยละ 74.979 ไดแ้ก่ องคป์ระกอบสมรรถนะดา้นความสามารถออกแบบ
และพฒันาเวบ็ไซต ์จ านวน36 ตวัแปร ซ่ึงตวัแปรท่ีจ าเป็นมากท่ีสุด คือ ความสามารถพฒันา 
และปรับปรุงเวบ็ไซตใ์หเ้ป็นไปตามหลกัเกณฑค์วามน่าเช่ือถือในการประกอบธุรกิจพาณิชย์
อิเล็กทรอนิกส์ องคป์ระกอบสมรรถนะดา้นการมีมนุษยสัมพนัธ์และความรับผดิชอบ จ านวน  
6 ตวัแปร ซ่ึงตวัแปรท่ีจ าเป็นมากท่ีสุด คือ การมีมนุษยสัมพนัธ์ท่ีดีระหวา่งบุคคลภายในและ
ภายนอกองคก์ร และองคป์ระกอบสมรรถนะดา้นการคิดอยา่งเป็นระบบและมุ่งผลสัมฤทธ์ิ จ  านวน 
5 ตวัแปร ซ่ึงตวัแปรท่ีจ าเป็นมากท่ีสุด คือ ความสามารถในการไตร่ตรองเร่ืองราวต่าง ๆ ไดอ้ยา่ง
รอบคอบ 
 อุบลรัตน์ หิรณวรรณ (2557) ศึกษาสมรรถนะดา้นเทคโนโลยสีารสนเทศทางการศึกษา
ของครู พบวา่ สมรรถนะดา้นเทคโนโลยสีารสนเทศทางการศึกษาของครู ประกอบดว้ย สมรรถนะ 
4 ดา้น ไดแ้ก่ 1) ดา้นการปฏิบติังานโดยใชเ้ทคโนโลยสีารสนเทศพื้นฐาน 2) ดา้นการใชเ้ทคโนโลยี
สารสนเทศถูกตอ้งตามกฎหมายจริยธรรมจรรยาบรรณและปลอดภยั 3) ดา้นการใชเ้ทคโนโลยี
สารสนเทศกบัการเรียนการสอน และ 4) ดา้นการใชเ้ทคโนโลยสีารสนเทศพฒันาตนเองและวชิาชีพ 
 โสภิตา สุวฒุโฑ (2555) ท าการวจิยั เร่ือง การพฒันาการจดัการเรียนรู้แบบผสมผสาน 
เพื่อเสริมสร้างสมรรถนะวชิาชีพนกัเทคโนโลยกีารศึกษาทางการแพทย ์โดยวตัถุประสงคข์อง 
การวจิยัคือ 1) พฒันามาตรฐานอาชีพนกัเทคโนโลยกีารศึกษาทางการแพทย ์2) พฒันากระบวนการ
จดัการเรียนรู้แบบผสมผสาน เพื่อเสริมสร้างสมรรถนะวชิาชีพนกัเทคโนโลยกีารศึกษา 
ทางการแพทย ์3) ศึกษาผลการจดัการเรียนรู้แบบผสมผสาน และ 4) ประเมินสมรรถนะวชิาชีพ 
นกัเทคโนโลยกีารศึกษาทางการแพทย ์การด าเนินการวจิยั มี 4 ระยะ ดงัน้ี 
 ระยะท่ี 1 การพฒันามาตรฐานอาชีพใชเ้ทคนิคการวเิคราะห์หนา้ท่ีงาน แลว้ให้
ผูท้รงคุณวุฒิ 32 ท่าน ร่วมกนัพิจารณาร่างและรับรองมาตรฐานอาชีพ ผลการวจิยั พบวา่ มาตรฐาน
อาชีพนกัเทคโนโลยกีารศึกษาทางการแพทย ์ประกอบดว้ย 1 ความมุ่งหมายของอาชีพ 5 บทบาท
หลกั 7 หนา้ท่ีหลกั 6 หน่วยสมรรถนะ และ 11 สมรรถนะยอ่ยของหนา้ท่ีหลกัออกแบบส่ิงพิมพ ์  
 ระยะท่ี 2 การพฒันากระบวนการจดัการเรียนรู้แบบผสมผสาน เป็นการน าแนวคิด 
ดา้นสมรรถนะมาก าหนดกระบวนการจดัการเรียนรู้ แลว้ใหผู้เ้ช่ียวชาญ 6 ท่านประเมิน 
ความเหมาะสมของกระบวนการ ผลการวจิยั พบวา่ กระบวนการจดัการเรียนรู้แบบผสมผสาน  
มี 8 ขั้นตอน คือ 1) การออกแบบการจดัการเรียนรู้ 2) การพฒันาโมดูลการเรียนรู้แบบฐาน
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สมรรถนะ 3) การประเมินสมรรถนะแรกเขา้ของผูเ้รียน 4) การจดัเตรียมสภาพแวดลอ้ม และ
ทรัพยากรการเรียน 5) การจดัการเรียนรู้ในชั้นเรียนร่วมกบัการเรียนผา่นเครือข่ายสังคมออนไลน์  
6) การทดสอบผลสัมฤทธ์ิทางการเรียน 7) การสอบถามความคิดเห็นของผูเ้รียนท่ีมีต่อกระบวนการ
จดัการเรียนรู้ และ 8) การประเมินสมรรถนะวชิาชีพ   
 ระยะท่ี 3 การศึกษาผลการจดัการเรียนรู้แบบผสมผสาน เป็นการจดัการเรียนรู้ในชั้นเรียน
ร่วมกบัการเรียนผา่นเครือข่ายสังคมออนไลน์ โดยใช ้Facebook เป็นเคร่ืองมือในการจดัการเรียนรู้ 
กลุ่มตวัอยา่งเป็นนกัศึกษาชั้นปีท่ี 3 หลกัสูตรเทคโนโลยบีณัฑิต สาขาเทคโนโลยกีารศึกษา
แพทยศาสตร์ คณะแพทยศาสตร์ ศิริราชพยาบาล มหาวทิยาลยัมหิดล จ านวน 18 คน ในรายวชิา 
การออกแบบส่ิงพิมพ ์เป็นเวลา 1 ภาคการศึกษา ทดสอบผลสัมฤทธ์ิทางการเรียนและสอบถาม 
ความคิดเห็นของผูเ้รียนท่ีมีต่อกระบวนการจดัการเรียนรู้แบบผสมผสาน ผลการวจิยั พบวา่ ผูเ้รียน
ทุกคนมีผลสัมฤทธ์ิทางการเรียนผา่นเกณฑร้์อยละ 80 และมีความคิดเห็นต่อกระบวนการจดั 
การเรียนรู้แบบผสมผสานอยูใ่นระดบัดี 
 ระยะท่ี 4 การประเมินสมรรถนะวชิาชีพนกัเทคโนโลยกีารศึกษาทางการแพทย ์ใหผู้ ้
ประเมินจ านวน 6 ท่าน พิจารณาร่องรอยหลกัฐานท่ีเกิดข้ึนจากการปฏิบติังาน ผลการวิจยั พบวา่ 
ผูรั้บการประเมินสมรรถนะทุกคนมีผลการประเมินผา่นทุกหน่วยสมรรถนะ 
 ศกลวรรณ พาเรือง (2554) ศึกษาการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารของนิสิตนกัศึกษาครุศาสตร์/ ศึกษาศาสตร์ พบวา่ 1) สมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารของนิสิตนกัศึกษาครุศาสตร์/ ศึกษาศาสตร์ มีจ านวน 8 ดา้น 
ประกอบดว้ย 1) ความรู้ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 2) การเขา้ถึงสารสนเทศ  
3) การใชส้ารสนเทศ 4) การผลิตและสร้างสรรคส่ื์อสารสนเทศ 5) การส่ือสารสารสนเทศ  
6) การจดัการสารสนเทศ 7) การประเมินค่าสารสนเทศ 8) จรรยาบรรณการใชส้ารสนเทศ  
ผลการวจิยั พบวา่ ดา้นการประเมินค่าสารสนเทศ มีค่ามากท่ีสุด รองลงมาเป็นดา้นจรรยาบรรณ 
ในการใชส้ารสนเทศ ซ่ึงทั้ง 2 ดา้นน้ี อยูใ่นระดบัมาก และดา้นท่ีกลุ่มตวัอยา่งมีสมรรถนะอยูใ่น
ระดบัปานกลาง โดยเรียงล าดบัคะแนนเฉล่ียจากมากไปนอ้ย ไดแ้ก่ ดา้นความรู้เทคโนโลยี
สารสนเทศและการส่ือสาร ดา้นการใชส้ารสนเทศ ดา้นการผลิตส่ือ ดา้นการส่ือสาร ดา้นการเขา้ถึง
สารสนเทศและดา้นการจดัการ เม่ือจ าแนกสมรรถนะตามความรู้ เจตคติและทกัษะ พบวา่ นิสิต
นกัศึกษาครุศาสตร์ ศึกษาศาสตร์ มีสมรรถนะดา้นเจตคติมากท่ีสุด รองลงมาเป็นดา้นทกัษะ 
และดา้นความรู้ ซ่ึงทั้ง 2 ดา้นน้ี อยูใ่นระดบัปานกลาง นอกจากน้ี เพศไม่มีผลต่อระดบัสมรรถนะ  
แต่ขนาดสถาบนัและประเภทสถาบนัมีผลต่อระดบัสมรรถนะ 
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 สุภาภรณ์ จบัจ่าย (2554) ท าการวจิยั เร่ือง การพฒันารูปแบบการสอนเพื่อพฒันา 
ทศันสมรรถนะส าหรับนกัศึกษาสาขาเทคโนโลยกีารศึกษา มหาวทิยาลยัราชภฏัอุตรดิตถ ์ 
มีวตัถุประสงคเ์พื่อออกแบบและพฒันารูปแบบการสอน เพื่อพฒันาทศันสมรรถนะส าหรับนกัศึกษา
สาขาเทคโนโลยกีารศึกษา คณะครุศาสตร์ มหาวทิยาลยัราชภฏัอุตรดิตถ ์โดยทดสอบประสิทธิภาพ 
E1/ E2 โดยก าหนดค่าเป้าหมายประสิทธิภาพเท่ากบั 80/ 80 และประเมินความพึงพอใจ 
ของนกัศึกษาท่ีมีต่อรูปแบบการสอน ผลการวจิยั พบวา่ 1) รูปแบบการสอนเพื่อพฒันาทศันะ
สมรรถนะส าหรับนกัศึกษา สาขาเทคโนโลย ีประกอบดว้ย 6 ขั้นตอน คือ ขั้นย ัว่ยคุวามคิด 
อยา่งทา้ทาย ขั้นแปลความหมายครบประเด็น ขั้นจบัจุดเด่นเพื่อออกแบบ ขั้นวพิากษแ์คบต้ืน 
ลึกกวา้ง ขั้นสร้างขอ้สรุปให้มัน่ใจ และขั้นประยกุตใ์ชห้ลากหลายสถานการณ์ 2) ประสิทธิภาพ 
ของการจดัการเรียนการสอนดว้ยรูปแบบการสอน เพื่อพฒันาทศันะสมรรถนะท่ีพฒันาข้ึน  
มีค่าประสิทธิภาพแต่ละหน่วยดงัน้ี หน่วยท่ี 1 เร่ืองการออกแบบกราฟิกเพื่อใหเ้กิดความรู้ 
ความเขา้ใจ มีค่าประสิทธิภาพเท่ากบั 77.28/ 77.00 พบวา่ มีค่าประสิทธิภาพต ่ากวา่เกณฑท่ี์ก าหนด 
หน่วยท่ี 2 เร่ืองการออกแบบกราฟิกเพื่อใหเ้ปล่ียนทศันคติ มีค่าประสิทธิภาพ 79.85/ 79.50 มีค่า
ประสิทธิภาพเป็นไปตามเกณฑท่ี์ก าหนด หน่วยท่ี 3 เร่ืองการออกแบบกราฟิกเพื่อใหเ้กิดทกัษะ  
มีค่าประสิทธิภาพเท่ากบั 82.70/ 82.50 พบวา่ มีค่าประสิทธิภาพสูงกวา่เกณฑท่ี์ก าหนด  
3) ความพึงพอใจของผูเ้รียนท่ีมีต่อรูปแบบการสอนเพื่อพฒันาทศันะสมรรถนะ ส าหรับนกัศึกษา
สาขาเทคโนโลยกีารศึกษา คณะครุศาสตร์ มหาวทิยาลยัราชภฏัอุตรดิตถ ์พบวา่ มีค่าเฉล่ียรวม 4.57 
ถือวา่อยูใ่นเกณฑ ์“พึงพอใจมากท่ีสุด” 
 เขมนิจ ปรีเปรม (2553) ศึกษาวจิยัเร่ืองสมรรถนะดา้นเทคโนโลยีสารสนเทศ 
กบัการบริหารระบบสารสนเทศของผูบ้ริหาร สังกดัส านกังานเขตพื้นท่ีการศึกษาประถมศึกษา
นครปฐม เขต 1 ผลการศึกษา พบวา่ 1) สมรรถนะดา้นเทคโนโลยสีารสนเทศของผูบ้ริหาร สังกดั
ส านกังานเขตพื้นท่ีการศึกษาประถมศึกษานครปฐม เขต 1 อยูใ่นระดบัมาก โดยเรียงล าดบั 
ตามค่าเฉล่ียจากมากไปหานอ้ย ดงัน้ี สมรรถนะดา้นเจตคติ สมรรถนะดา้นความรู้และสมรรถนะ
ดา้นทกัษะ 2) การบริหารระบบสารสนเทศของผูบ้ริหาร สังกดัส านกังานเขตพื้นท่ีการศึกษา
ประถมศึกษานครปฐม เขต 1 อยูใ่นระดบัมาก โดยเรียงล าดบัตามค่าเฉล่ียจากมากไปหานอ้ย ดงัน้ี 
การน าไปใช ้ปัจจยัน าเขา้การประมวลผล และผลผลิตสารสนเทศ 3) สมรรถนะดา้นเทคโนโลยี
สารสนเทศกบัการบริหารระบบสารสนเทศของผูบ้ริหาร สังกดัส านกังานเขตพื้นท่ีการศึกษา
ประถมศึกษานครปฐม เขต 1 อยูใ่นระดบัมาก มีความสัมพนัธ์อยา่งนยัส าคญัทางสถิติท่ีระดบั .01 
 วชิิต เทพประสิทธ์ิ (2552) ศึกษา เร่ือง การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
ดว้ยระบบปรับเหมาะ การเรียนแบบปฏิบติัจริงตามวธีิคอนสตรัคติวสิต ์ส าหรับขา้ราชการกระทรวง
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พลงังาน วตัถุประสงคเ์พื่อศึกษา พฒันา ตรวจสอบคุณภาพและน าเสนอระบบพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศ ดว้ยระบบปรับเหมาะ การเรียนแบบปฏิบติัจริงตามวธีิคอนสตรัควสิต์
ส าหรับขา้ราชการกระทรวงพลงังาน ขั้นตอนการวิจยัและพฒันาแบ่งออกเป็น 4 ระยะ คือ ระยะท่ี 1 
การศึกษาทฤษฎีแนวคิดและการวจิยั การวิเคราะห์สังเคราะห์เอกสารท่ีเก่ียวขอ้งกบัการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศ ระบบปรับเหมาะการเรียนแบบปฏิบติัจริง และทฤษฎี 
คอนสตรัคติวสิต ์ระยะท่ี 2 การพฒันาระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศดว้ยระบบ 
ปรับเหมาะ การเรียนแบบปฏิบติัจริงตามวธีิคอนสตรัคติวิสต ์ส าหรับขา้ราชการกระทรวงพลงังาน
ระยะท่ี 3 การศึกษาผลการใชร้ะบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศดว้ยระบบปรับ
เหมาะ การเรียนแบบปฏิบติัจริงตามวธีิคอนสตรัคติวสิต ์ส าหรับขา้ราชการกระทรวงพลงังาน  
โดยใชก้ลุ่มตวัอยา่งจ านวน 30 คน ระยะท่ี 4 การน าเสนอระบบ ท่ีไดก้ารรับรองจากผูท้รงคุณวุฒิ  
5 ท่าน สถิติท่ีใชใ้นการวเิคราะห์ขอ้มูลเชิงปริมาณ ไดแ้ก่ ความถ่ีร้อยละ ค่าเฉล่ีย และส่วนเบ่ียงเบน
มาตรฐาน ผลการวิจยั พบวา่ ระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศดว้ยระบบ 
ปรับเหมาะ การเรียนแบบปฏิบติัจริงตามวธีิคอนสตรัคติวิสต ์ท่ีพฒันาข้ึน ประกอบดว้ย  
1) หลกัการของระบบ ใชห้ลกัการวดัและประเมินสมรรถนะการเรียนแบบปฏิบติัจริง วธีิการเรียน 
แบบคอนสตรัคติวสิตร์ะบบปรับเหมาะการเรียน 2) วตัถุประสงคข์องระบบ 3) การเรียน 
แบบปรับเหมาะ 4) การวดัและประเมิน ใชแ้บบทดสอบแบบปรนยั แบบสังเกตและแบบบนัทึก
ผลงานดงักล่าว มีคะแนนผลสัมฤทธ์ิ ใชแ้บบทดสอบแบบปรนยั แบบสังเกต แบบบนัทึกผลงานผล
การวเิคราะห์คะแนนดว้ยค่าเฉล่ีย พบวา่ ผูเ้รียนท่ีผา่นระบบการพฒันาสมรรถนะ และมีคะแนน 
ผา่นเกณฑร้์อยละ 80 ผูเ้รียนมีพฤติกรรมการท างานท่ีสังเกตไดจ้ากแบบสังเกตอยูใ่นระดบัดี ผูเ้รียน 
มีผลงานท่ีปรากฏนอ้ยกวา่เกณฑท่ี์ก าหนดท่ีร้อยละ 80 ซ่ึงไม่เป็นตามสมมติฐาน 
 สุพิชญา อาชวิรดา (2559) ศึกษาวจิยั เร่ือง ปัจจยัท่ีส่งผลต่อระดบัการรักษาความมัน่คง
ปลอดภยัของระบบสารสนเทศในองคก์ร โดยท าการศึกษาวา่มีปัจจยัใดบา้งท่ีส่งผลต่อระดบั 
การรักษาความมัน่คงปลอดภยัในการใชร้ะบบสารสนเทศ โดยงานวิจยัน้ี เป็นการวจิยัเชิงปริมาณ
ประเภทการวจิยัเชิงส ารวจ ดว้ยการรวบรวมขอ้มูลจากพนกังานในองคก์รท่ีมีรายช่ือจดทะเบียน 
ในตลาดหลกัทรัพยแ์ห่งประเทศไทย จ านวน 240 ชุด และน าขอ้มูลท่ีไดม้าวเิคราะห์สมการถดถอย
โดยใชโ้ปรแกรมส าเร็จรูปทางสถิติ เพื่อศึกษาปัจจยัท่ีมีผลต่อการตระหนกัถึงความปลอดภยั 
ต่อการใชร้ะบบสารสนเทศในองคก์ร ซ่ึงผลของงานวจิยัน้ี แสดงใหเ้ห็นวา่ การรับรู้ถึงภยัคุกคาม 
การฝึกอบรมและใหค้วามรู้ความเขา้ใจในระบบสารสนเทศ ลว้นส่งผลต่อการตระหนกัถึง 
ความปลอดภยั และเม่ือพนกังานเกิดความตระหนกัแลว้ยงัส่งผลต่อพฤติกรรมการใชร้ะบบ
สารสนเทศในองคก์ร ท าใหเ้กิดความตระหนกัในการใชง้านมากข้ึน สุดทา้ย ก่อใหเ้กิดระดบั 
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การรักษาความมัน่คงปลอดภยัท่ีสูงข้ึนนัน่เอง ประโยชน์ท่ีไดจ้ากการวจิยัน้ี ท าใหท้ราบถึงระดบั 
การรักษาความมัน่คงปลอดภยัของสารสนเทศในองคก์ร อีกทั้งจะช่วยใหผู้ใ้ชต้ระหนกัถึง 
ความปลอดภยัในการใชส้ารสนเทศในองคก์ร และสามารถน าไปเป็นแนวทางให้องคก์รก าหนด
นโยบายการควบคุมดูแลการใชร้ะบบสารสนเทศ 
 นอกจากงานวิจยัของนกัวชิาการไทยขา้งตน้แลว้ ผูว้ิจยัไดท้  าการศึกษาคน้ควา้งานวจิยั
จากต่างประเทศ เพื่อส ารวจบริบทและสภาพแวดลอ้มขององคค์วามรู้ในดา้นท่ีเก่ียวกบัสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร โดยส ารวจและคน้ควา้จากฐานขอ้มูลระดบันานาชาติ 
ท่ีน่าเช่ือถือ ไม่วา่จะเป็นฐานขอ้มูล Pro quest และ Scopus ซ่ึงงานวจิยัท่ีมีความเก่ียวขอ้งสัมพนัธ์ 
ในประเด็นท่ีผูว้จิยัไดศึ้กษาอยู ่มีดงัน้ี  
 Kea and Bram (2005) ศึกษาเร่ือง “The determinants of ICT competencies among 
employees” ซ่ึงเป็นการศึกษาการก าหนดสมรรถนะดา้น ICT ของพนกังานบริษทั ซ่ึงมีวตัถุประสงค์
ในการอธิบายการปรับตวัของพนกังานบริษทัท่ีมีต่อ ICT โดยใชก้ลุ่มตวัอยา่งจากพนกังานบริษทั
จ านวน 713 ราย ในประเทศเนเธอร์แลนด์ พบวา่ มีปัจจยัท่ีเป็นตวัก าหนดสมรรถนะดา้น ICT ไดแ้ก่ 
ปัจจยัดา้นความตั้งใจท่ีจะไดม้าซ่ึงสมรรถนะดา้น ICT ปัจจยัการเรียนรู้เคร่ืองมือและซอฟตแ์วร์ 
ปัจจยัดา้นการใชก้ลยทุธ์ดา้น ICT ในการใหข้อ้มูล และปัจจยัดา้นนโยบายส่วนบุคคล ซ่ึงหาก
ผลการวจิยัน้ี สะทอ้นความเป็นตวัแทนของประชากร จะพบวา่ มีปัญหาเล็กนอ้ยท่ีเกิดข้ึนจาก 
การปรับตวัดา้น ICT ของพนกังานบริษทั และการการส ารวจพบอีกวา่ ปัจจยัดา้นการเรียนรู้
เคร่ืองมือและซอฟตแ์วร์อยูใ่นระดบัท่ีสูง แมว้า่จะมีวตัถุประสงคข์องเคร่ืองมือจ านวนมาก  
ซ่ึงนัน่คือ ส่ิงท่ีมีความจ าเป็นเพื่อท่ีจะยนืยนัส่ิงท่ีก าหนดเช่นเดียวกนั 
 Edmond (2010) ศึกษาเร่ือง “ICT and E-learning literacy as an important component for 
the new competency-based curriculum framework in kosovo” ซ่ึงมีวตัถุประสงคใ์นการศึกษา
บทบาทของ ICT และ E-learning literacy ซ่ึงเป็นองคป์ระกอบส าคญัของระบบการศึกษา ท่ีก าลงั
เปล่ียนแปลงในประเทศโคโซโว งานวจิยัช้ินน้ี พิจารณาความส าคญัของ ICT และ E-learning 
literacy ซ่ึงส่งผลกระทบต่อการพฒันาหลกัสูตรและการน านโยบายไปปฏิบติั รวมไปถึงการเรียน
การสอนท่ีเนน้ผูเ้รียนเป็นศูนยก์ลาง โดยศึกษาจากวธีิการศึกษาในแนวทางสมรรถนะ และ 
การบูรณาการการศึกษาและการเรียนรู้ ความยดืหยุน่และการเคล่ือนไหว ความโปร่งใสและ 
การตรวจสอบได ้จากการศึกษา พบวา่ ICT และ E-learning literacy สามารถยกระดบัสมรรถนะ
พื้นฐานดา้นหลกัสูตรในประเทศโคโซโวได ้ภายใตก้ารแกไ้ขปรับปรุงหลกัสูตรของสภาท่ีท างาน
ดา้นการศึกษาในประเทศโคโซโว ประกอบกบังานวจิยัช้ินน้ี ยงัไดเ้นน้ไปท่ีการศึกษาผลกระทบ
ของ ICT literacy ซ่ึงเป็นคุณสมบติัท่ีปรากฏในทุกขั้นของหลกัสูตร รวมไปถึงผลการพฒันาตนเอง
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ของนกัเรียน ซ่ึงเป็นสมรรถนะส าคญั เช่น การส่ือสารและการแสดงออก กระบวนการคิด 
และการเรียนรู้ การใชชี้วิต การท างาน และส่ิงแวดลอ้มท่ีเก่ียวขอ้งกบัสมรรถนะทั้งหลาย สุดทา้ยน้ี
ผลการศึกษาช้ีวา่ ICT และ E-learning literacy ของครูผูส้อนตอ้งมีการเปล่ียนแปลงในดา้นวชิาการ 
ก็ตอ้งยอมรับในเทคโนโลยใีหม่ ๆ ซ่ึงในปัจุจุบนัสังคมโคโซโวไดมี้การพฒันาอยา่งมากทั้งใน 
ดา้นวทิยาศาสตร์ เทคโนโลยีและวฒันธรรมดว้ย 
 Susana and Joaquin (2011) ศึกษาวจิยั เร่ือง “Information technology competency, 
knowledge processes and firm performance” โดยศึกษาวเิคราะห์ผลกระทบของสมรรถนะดา้น IT 
ในกระบวนการจดัการความรู้ และศึกษาหาความสัมพนัธ์ระหวา่งสมรรถนะดา้น IT กระบวนการ
จดัการความรู้และผลของการปฏิบติังาน ซ่ึงใชก้ลุ่มตวัอยา่งจากผูจ้ดัการบริษทัเอกชน จ านวน  
162 ราย เพื่อท่ีจะน ามาออกแบบตวัแบบจ าลองสมการ เพื่อหาความเช่ือมโยงของความสัมพนัธ์ 
ท่ีกล่าวไวข้า้งตน้ ทั้งน้ีผลการวจิยัช้ีใหเ้ห็นวา่ สมรรถนะดา้น IT มีบทบาทส าคญัอยา่งยิง่ 
ต่อกระบวนการจดัการความรู้ ทั้งน้ี กระบวนการจดัการความรู้ยงัเก่ียวขอ้งโดยตรงกบัผล 
การด าเนินงานของตลาด ซ่ึงมกัจะเก่ียวขอ้งโดยตรงกบัการประเมินดา้นการเงินดว้ย ทั้งน้ี  
ผลของการศึกษายงัพบอีกดว้ยวา่ ไม่มีความสัมพนัธ์ทางตรงระหวา่งสมรรถนะดา้น IT และ 
ผลการด าเนินงานของบริษทั กระบวนการจดัการความรู้ เป็นส่ือกลางของความสัมพนัธ์ระหวา่ง
สมรรถนะดา้น IT และผลการด าเนินงานของตลาด 
 จากงานวจิยัขา้งตน้ พบวา่ การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและ          
การส่ือสาร มีประเด็นท่ีตอ้งใหค้วามส าคญัคือ บริบทของสมาชิกในโรงเรียน ทั้งเร่ืองของความรู้ 
ความสามารถ และทกัษะในการใชเ้ทคโนโลย ีตลอดจนบริบทของสภาพแวดลอ้มต่าง ๆ ท่ีเอ้ือต่อ
ความส าเร็จในการสร้างเครือข่ายและเพื่อใหบ้รรลุเป้าหมายในการพฒันา 
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บทที ่3 
วธีิด าเนินการวจิยั 

 
 การวจิยั เร่ือง ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ  เป็นการวจิยัเชิงวจิยัและพฒันานวตักรรมทางการศึกษา 
(Research and development) เพื่อหาค าตอบเก่ียวกบัสารสรุป ระบบ กระบวนการ วธีิการ 
และแนวปฏิบติัของตน้แบบช้ินงานนวตักรรมท่ีพฒันาข้ึนใหม่ ก่อนท่ีจะน านวตักรรมไปใช ้ทั้งน้ี
ผูว้จิยัไดน้ าแนวคิดการวจิยัเชิงวิจยัและพฒันานวตักรรมทางการศึกษา 7 ขั้น ของชยัยงค ์พรหมวงศ ์
(2556) มาประยกุตใ์ช ้โดยด าเนินการตามขั้นตอนดงัน้ี  
 ขั้นตอนท่ี 1 การศึกษาองคค์วามรู้หรือเน้ือหาสาระเก่ียวกบัตน้แบบช้ินงาน  
 ขั้นตอนท่ี 2 ส ารวจและประเมินความตอ้งการตน้แบบช้ินงาน  
 ขั้นตอนท่ี 3 พฒันากรอบแนวคิดตน้แบบช้ินงาน 
 ขั้นตอนท่ี 4 สอบถามความเห็นผูเ้ช่ียวชาญ  
 ขั้นตอนท่ี 5 สร้าง (ร่าง) ตน้แบบช้ินงาน 
 ขั้นตอนท่ี 6 ทดสอบตน้แบบช้ินงาน 
 ขั้นตอนท่ี 7 การรับรองตน้แบบช้ินงาน 
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ขั้นตอนท่ี 1 
 

ขั้นตอนท่ี 2 
 

ขั้นตอนท่ี 3 
 

ขั้นตอนท่ี 4 
 

ขั้นตอนท่ี 5 
 

ขั้นตอนท่ี 6 
 

ขั้นตอนท่ี 7 
 

 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 

 

ภาพท่ี 12 กรอบขั้นตอนด าเนินการวจิยั 
 

พฒันาตน้แบบช้ินงาน ดงัน้ี 
ขั้นท่ี 1 สร้างตน้แบบช้ินงานจากกรอบแนวคิด  
ขั้นท่ี 2 แกไ้ขปรับปรุง ตามขอ้เสนอแนะของอาจารยท่ี์ปรึกษา 
ขั้นท่ี 3 ไดต้น้แบบช้ินงานท่ีผา่นการแกไ้ขปรับปรุง ตามขอ้เสนอแนะของอาจารยท่ี์ปรึกษา 

สอบถามความคิดเห็นและขอ้เสนอแนะจากผูเ้ช่ียวชาญโดยใชว้ธีิการสนทนากลุ่ม 
ขั้นท่ี 1 เสนอตน้แบบช้ินงานแก่ผูเ้ช่ียวชาญ  
ขั้นท่ี 2 แกไ้ขปรับปรุงตามความคิดเห็นและขอ้เสนอแนะของผูเ้ช่ียวชาญ 
ขั้นท่ี 3 ไดต้น้แบบช้ินงานท่ีผา่นการแกไ้ขปรับปรุง ตามขอ้เสนอแนะของผูเ้ช่ียวชาญ 

(ร่าง) ตน้แบบช้ินงาน ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพ่ือความมัน่คงปลอดภยัของสารสนเทศ 

รับรองตน้แบบช้ินงานระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร
เพ่ือความมัน่คงปลอดภยัของสารสนเทศ โดยผูท้รงคุณวฒิุ จ านวน 5 คน 
 

ขั้นท่ี 1 ไดร้ะบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร  
             เพ่ือความมัน่คงปลอดภยัของสารสนเทศขั้นท่ี 1 ปรับปรุงตน้แบบช้ินงาน 
ขั้นท่ี 2 จดัท ารายงานผลการด าเนินงาน 

ศึกษาองคค์วามรู้เก่ียวกบัตน้แบบช้ินงาน ดว้ยการวเิคราะห์และสงัเคราะห์ขอ้มูลพ้ืนฐาน ดงัน้ี 
ขั้นท่ี 1 ศึกษาเอกสาร งานวจิยั องคค์วามรู้เก่ียวกบัตน้แบบช้ินงาน ระบบสมรรถนะเทคโนโลย ี
            สารสนเทศและการส่ือสาร 
ขั้นท่ี 2 วเิคราะห์ สงัเคราะห์ขอ้มลู เพื่อเป็นแนวทางในการเขียนกรอบแนวคิดระบบการพฒันา 
            สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพ่ือความมัน่คงปลอดภยั 
            ของสารสนเทศ 

ศึกษาความตอ้งการเก่ียวกบัตน้แบบช้ินงานระบบการพฒันาสมรรถนะดา้นเทคโนโลยฯี ดงัน้ี 
ขั้นท่ี 1 ใชแ้บบสอบถามและแนวการสมัภาษณ์ เพื่อศึกษาสภาพปัจจุบนั  
ขั้นท่ี 2 วเิคราะห์ สงัเคราะห์ผลจากการสอบถามและสมัภาษณ์ 
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ขั้นตอนที ่1 การศึกษาองค์ความรู้หรือเนือ้หาสาระเกีย่วกบัต้นแบบช้ินงาน  
 การวจิยัเพื่อพฒันานวตักรรม เป็นการศึกษาหาขอ้มูลวเิคราะห์และสรุปค าตอบต่อค าถาม
วจิยั เพื่อน ามาใชใ้นการออกแบบและพฒันานวตักรรม ดว้ยการศึกษาองคค์วามรู้จากการทบทวน
วรรณกรรม การสัมภาษณ์ผูเ้ช่ียวชาญ ผูท่ี้มีส่วนเก่ียวขอ้ง และจากประสบการณ์ในการท างาน 
ของผูว้จิยั รวมถึงศึกษาความตอ้งการจ าเป็น จากนั้นท าการก าหนดกรอบแนวคิด (Conceptual 
framework) แลว้ท าการออกแบบและพฒันาตามกรอบแนวคิดท่ีผา่นการกลัน่กรองแลว้ ส าหรับ 
การออกแบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ  มีส่วนท่ีจ าเป็นตอ้งศึกษาอยูด่ว้ยกนั 3 ส่วน มีรายละเอียดดงัน้ี 
 ส่วนท่ี 1 วธีิระบบการจดัระบบ 
 ศึกษาแนวคิด ทฤษฎีและกระบวนการท่ีเก่ียวขอ้งกบัการจดัระบบ ในส่วนของระบบ 
ท่ีตอ้งศึกษา คือ โครงสร้างและองคป์ระกอบของระบบ การเช่ือมโยงและความสัมพนัธ์ของแต่ละ
องคป์ระกอบในระบบ เพื่อใหส้ามารถออกแบบและพฒันาองคป์ระกอบในแต่ละขั้นตอนของระบบ
รวมถึงการศึกษาแนวคิด ทฤษฎีและกระบวนการของวธีิจดัระบบท่ีมีความจ าเป็น และเป็น 
ส่วนส าคญั เพื่อให้ระบบท่ีจดัสร้างข้ึนไดมี้ล าดบัขั้นตอนท่ีเหมาะสม สามารถตรวจสอบได ้ซ่ึง
ขั้นตอนของการพฒันาระบบท่ีส าคญั แบ่งออกเป็น 4 ขั้นตอน ไดแ้ก่ 1) การวเิคราะห์ระบบ  
2) การสังเคราะห์ระบบ 3) สร้างแบบจ าลองระบบ และ 4) การทดสอบระบบ  
 ส่วนท่ี 2 การจดัการเรียนการสอนรูปแบบออนไลน์ 
 ศึกษาการจดัการเรียนการสอนผา่นส่ืออิเล็กทรอนิกส์ออนไลน์ วา่จะสามารถใช้
ประโยชน์และมีความเหมาะสมในการน ามาประยกุตใ์ชก้บัระบบการพฒันาสมรรถนะดา้น
เทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศไดอ้ยา่งไรบา้ง 
ซ่ึงการเรียนการสอนออนไลน์ ประกอบดว้ย 1) การเขา้ถึง/ สร้างแรงจูงใจ คือ ผูส้อนควรจดั 
การนิเทศ เพื่อใหผู้เ้รียนไดท้  าความคุน้เคยกบัระบบ 2) สร้างความสัมพนัธ์ทางสังคมออนไลน์  
คือ เม่ือผูเ้รียนเขา้ใชร้ะบบแลว้ จะตอ้งสร้างความสัมพนัธ์ผา่นสังคมออนไลน์ท่ีก าหนดข้ึน เพื่อให้
ผูเ้รียนไดรู้้จกักบัผูท่ี้ร่วมเรียนในระบบ ซ่ึงผูส้อนตอ้งแสดงถึงความเอาใจใส่ มีการโตต้อบทั้ง
รายบุคคลและรายกลุ่ม 3) บทบาทการจดัการ ก าหนดโครงสร้างของรายวชิา เช่น การก าหนด
ช่วงเวลาในการพบปะ ใหค้  าปรึกษา และ 4) บทบาททางเทคนิค คือ การเตรียมความพร้อมของ
ผูเ้รียน เลือกระบบท่ีผูเ้รียนสามารถใชง้านไดง่้าย และตอ้งมีแผนการเรียนท่ียดืหยุน่ เพื่อรองรับเม่ือ
เกิดปัญหาทางดา้นเทคโนโลย ีโดยสามารถออกแบบการจดัการเรียนการสอนออนไลน์ บนพื้นฐาน
ของแบบจ าลอง ADDIE Model ท่ีประกอบดว้ย การวเิคราะห์ การออกแบบ การพฒันา และ 
การประเมิน การจดัการเรียนการสอนในรูปแบบออนไลน์ท่ีสามารถศึกษาความรู้ไดด้ว้ยตนเอง 
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และสามารถศึกษาพร้อมกนัไดทุ้กท่ี ทุกเวลา ไม่วา่จะผา่นอุปกรณ์ประเภทใดก็ตาม ซ่ึงผูว้จิยั 
มีแนวคิดออกแบบส่ืออิเล็กทรอนิกส์ออนไลน์ดว้ย Google Apps for Education เพราะมีคุณลกัษณะ
และเคร่ืองมือหลากหลายรูปแบบ เหมาะสมส าหรับการใชง้านตามจุดมุ่งหมายของระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ
สามารถรองรับการบริหารจดัการในกลุ่มคนท่ีท างานร่วมกนัได ้มีลกัษณะการท างานคลา้ยกบับล็อก
หรือเวบ็ไซตส์ าเร็จรูป และสามารถใชใ้นการสร้างโครงการสอน แผนการสอน สอดแทรกรูปภาพ
และวดีิโอประกอบการสอนทั้งหมดลงไปในเวบ็ไซต ์ท่ีเรียกวา่ Google site ได ้
 ส่วนท่ี 3 สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
 ศึกษาแนวคิด ทฤษฎีและกระบวนการท่ีเก่ียวขอ้งกบัสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยสามารถจดักลุ่มสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศ เป็น 7 สมรรถนะ ดงัน้ี  
 1. ยทุธศาสตร์และการวางแผนดา้นเทคโนโลยสีารสนเทศและการส่ือสาร มีเป้าหมาย
เพื่อใหส้ามารถพฒันาและวางแผนยทุธศาสตร์ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร ท่ีมี 
ความเหมาะสมกบัองคก์รและขอ้จ ากดัขององคก์ร 
 2. การบริหารจดัการและโครงการ มีเป้าหมายเพื่อใหมี้ระบบการบริหารท่ีมีธรรมาภิบาล 
สามารถตรวจสอบได ้ผูป้ฏิบติังานทราบถึงการบริหารจดัการโครงการดา้นเทคโนโลยสีารสนเทศ
และการส่ือสาร 
 3. การก าหนดโครงการ การตดัสินใจและการน าไปปฏิบติั มีเป้าหมายเพื่อใหท้ราบถึง
แนวนโยบายภาครัฐดา้นเทคโนโลยสีารสนเทศ การประยกุตใ์ชแ้นวปฏิบติัดา้นเทคโนโลยี
สารสนเทศและการส่ือสารท่ีดี รวมไปถึงสามารถพฒันาขอ้เสนอโครงการท่ีมีความเหมาะสม 
และสอดคลอ้งกบัแนวนโยบายของรัฐ 
 4. การรักษาคุณภาพและความปลอดภยัของระบบสารสนเทศ มีเป้าหมายเพื่อให้เกิด
ความรู้ความเขา้ใจเก่ียวกบัความปลอดภยัและการคุกคามของสารสนเทศ รวมไปถึงเขา้ใจมาตรการ
ต่อภยัคุกคามดา้นสารสนเทศและการน าไปประยกุตใ์ชอ้ยา่งเหมาะสม 
 5. การรีเอน็จีเนียร่ิงกระบวนการท างาน มีเป้าหมายเพื่อให้เขา้ใจยทุธศาสตร์กระบวนการ 
รีเอน็จีเนียร่ิงแบบต่าง ๆ และสามารถเลือกกระบวนการท่ีเหมาะสม 
 6. การตระหนกัรู้ดา้นเทคโนโลย ีมีเป้าหมายเพื่อให้เขา้ใจถึงแนวความคิดพื้นฐาน 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร และการประยกุตใ์ชง้านในองคก์ร 
 7. รัฐบาลอิเล็กทรอนิกส์ เป้าหมายเพื่อใหเ้ขา้ใจแนวความคิดการบริหารจดัการรัฐบาล
อิเล็กทรอนิกส์และมาตรฐานเชิงเทคนิคต่าง ๆ ท่ีเก่ียวขอ้งกบังานในองคก์ร  
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ขั้นตอนที ่2 ส ารวจและประเมนิความต้องการต้นแบบช้ินงาน 
 ในขั้นตอนน้ี เป็นการส ารวจและประเมินความตอ้งการเก่ียวกบัระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ  
ของกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร โดยมีรายละเอียด ดงัน้ี 
 1. การศึกษาสภาพปัจจุบนั ปัญหา ความคิดเห็นและความตอ้งการเก่ียวกบัแนวทาง 
การพฒันาและฝึกอบรมสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ตลอดจนและขอ้เสนอแนะต่าง ๆ โดยใชแ้บบสอบถามเพื่อส ารวจสภาพ
ปัจจุบนั ปัญหา ความคิดเห็นและความตอ้งการตน้แบบช้ินงานเป็นเคร่ืองมือในการวิจยั ด าเนินการ
ใชแ้บบสอบถามกบัขา้ราชการในสังกดักองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร 
จ านวน 10 คน เพื่อใหไ้ดม้าซ่ึงขอ้มูลท่ีเก่ียวขอ้งกบัการจดักิจกรรมการพฒันาบุคลากรในหน่วยงาน 
  2. การศึกษาขอ้มูลดา้นการจดักิจกรรมการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสาร โดยใชแ้บบสัมภาษณ์เป็นเคร่ืองมือในการวจิยั ด าเนินการใชแ้บบสัมภาษณ์กบั
ขา้ราชการในสังกดักองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร ทั้งผูบ้ญัคบับญัชาและ
ขา้ราชการท่ีปฏิบติัหนา้ท่ีในหน่วยงาน จ านวน 5 คน อาจารยผ์ูส้อนระดบัมหาวทิยาลยัท่ีมีความรู้
และประสบการณ์ดา้นการฝึกอบรมในรูปแบบออนไลน์ การจดักิจกรรมการพฒันา และการใช้
เทคโนโลยสีารสนเทศและการส่ือสาร จ านวน 5 คน เพื่อใหไ้ดม้าซ่ึงขอ้มูลท่ีจ  าเป็นส าหรับก าหนด
กรอบแนวคิด สมรรถนะ องคป์ระกอบ ประสบการณ์ดา้นการใชง้านเทคโนโลยสีารสนเท 
ศและการส่ือสาร ความสามารถในการใชง้านอุปกรณ์อิเล็กทรอนิกส์ เช่น คอมพิวเตอร์ตั้งโตะ๊ 
คอมพิวเตอร์เคล่ือนท่ี สมาร์ทโฟน แทบ็เล็ต เป็นตน้ การเช่ือมต่อระบบเครือข่ายอินเตอร์เน็ต และ
ปัจจยัน าเขา้ของตน้แบบระบบการพฒันา ใหส้อดคลอ้งกบัความตอ้งการและบริบทขององคก์ร 
 ทั้งน้ี ผูว้จิยัไดจ้  าลองภาพรวมของระบบใหก้บัผูใ้หส้ัมภาษณ์ เพื่อสอบถามความเป็น 
ไปได ้ท่ีจะใหค้วามร่วมมือในการตอบแบบสอบถามในล าดบัต่อไป ดงักรอบแนวคิดในบทท่ี 1 
สามารถสรุปไดด้งัภาพท่ี 13 
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ภาพท่ี 13 แบบจ าลองภาพรวมของระบบ 
 

ขั้นตอนที ่3 พฒันากรอบแนวคดิต้นแบบช้ินงาน 
 กรอบแนวคิดในการพฒันานวตักรรมการวิจยัคร้ังน้ี ไดอ้า้งอิงระบบ CIPOF Model ของ  
ชยัยงค ์พรหมวงศ ์(2554) ประกอบดว้ย C-Context, I-Input, P-Process, O-Output และ F-Feedback 
โดยมีรายละเอียด ดงัน้ี 
 1. วเิคราะห์สถานการณ์(C-Context) หรือบริบท คือ ระบบการพฒันาสมรรถนะดา้น
เทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 2. ก าหนดองคป์ระกอบดา้นปัจจยัน าเขา้ (I-Input) คือ สมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร ประกอบดว้ย 1) ความรู้ดา้นคอมพิวเตอร์และเทคโนโลยสีารสนเทศ 
และการส่ือสาร 2) ทกัษะการใชส้ารสนเทศ การผลิต การจดัการสารสนเทศและการประเมินค่า
สารสนเทศ 3) เจตคติ จรรยาบรรณการใชส้ารสนเทศ และสมรรถนะดา้นการความมัน่คงปลอดภยั
ของสารสนเทศ ประกอบดว้ย 1) การระบุ (Identify) 2) การป้องกนั (Protect) 3) การตรวจจบั 
(Detect) 4) การตอบสนอง (Respond) และ 5) การคืนสภาพ (Recover)  
 3. ก าหนดองคป์ระกอบดา้นกระบวนการ (P-Process) ในการวจิยัคร้ังน้ี ไดเ้ลือกใช้
รูปแบบการเรียนการสอนออนไลน์ โดยใช้ Google site เป็นเคร่ืองมือในการสร้างบทเรียน 
ผา่นเครือข่าย ส าหรับการเรียนการสอนทางอิเล็กทรอนิกส์ ซ่ึงพฒันาไปสู่การเรียนการสอน 
แบบภควนัตภาพ (Ubiquitous learning or pakawanta learning) ท่ีเป็นการจดัการเรียนการสอน 
ท่ีส่งความรู้ ประสบการณ์และขอ้มูลใหป้รากฏอยูทุ่กแห่งหนและรับรู้ไดทุ้กท่ี ทุกเวลา 

 
 

สมรรถนะ 
ดา้นเทคโนโลยี
สารสนเทศ 

และการส่ือสาร 
เพ่ือความมัน่คงปลอดภยั

ของสารสนเทศ 

Input  
 

แนวคิดการวิจยัเชิงวิจยั
และพฒันานวตักรรมทาง

การศึกษา 7 ขั้น  
(ชยัยงค ์พรหมวงศ,์ 2556) 

Process  
 

ระบบการพฒันา
สมรรถนะดา้น

เทคโนโลยสีารสนเทศ
และการส่ือสาร เพื่อ
ความมัน่คงปลอดภยั
ของสารสนเทศ 

 

Output  
 

ตรวจสอบเพื่อประเมิน
ความเป็นไปได ้

ของระบบ ก่อนท่ีจะ
น าไปใชจ้ริง โดย
ผูท้รงคุณวุฒิ  

 
 

Outcome 

การทบทวนและปรับปรุงข้อมูล 
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 4. ก าหนดองคป์ระกอบดา้นผลลพัธ์ (O-Output) จะไดร้ะบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ ท่ีมี
ประสิทธิภาพและเป็นไปในทิศทางเดียวกนั 
 5. ก าหนดองคป์ระกอบดา้นผลยอ้นกลบั (F-Feedback) เพื่อตรวจสอบ แกไ้ข เพิ่มเติม 
ปรับปรุงระบบ ใหเ้ป็นไปตามจุดมุ่งหมายท่ีก าหนดไว ้เพื่อใหมี้การด าเนินงานท่ีดีและสมบูรณ์ยิง่ข้ึน 
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1. องคป์ระกอบท่ีเก่ียวขอ้งกบัสมรรถนะดา้นเทคโนโลย ี
    สารสนเทศ ประกอบดว้ย 1) ความรู้ดา้นคอมพิวเตอร์ 
    และเทคโนโลยสีารสนเทศและการส่ือสาร 2) ทกัษะ 
    การใชส้ารสนเทศ การผลิต การจดัการสารสนเทศ 
    และการประเมินค่าสารสนเทศ และ 3) เจตคติ  
    จรรยาบรรณการใชส้ารสนเทศและการส่ือสาร 
2. องคป์ระกอบท่ีเก่ียวขอ้งกบัสมรรถนะความมัน่คง 
    ปลอดภยัของสารสนเทศ ประกอบดว้ย 1) การระบุ  
    (Identify) 2) การป้องกนั (Protect) 3) การตรวจจบั 
    (Detect) 4) การตอบสนอง (Respond) และ 5) การคืน 
    สภาพ (Recover)  
 
 

บริบทสมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสาร เพือ่ความมัน่คงปลอดภัยของสารสนเทศ 
 

ผลการรับรองระบบการพฒันาสมรรถนะ 

ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 

เพ่ือความมัน่คงปลอดภยัของสารสนเทศ 

วธีิระบบ 

ระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพ่ือความมัน่คงปลอดภยัของสารสนเทศ 

ภาพท่ี 14 กรอบแนวคิดของตน้แบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
                ของสารสนเทศ 

Feedback 

Input Process 

การจดัการเรียนการสอนใน
รูปแบบออนไลน์ 4 ขั้นตอน 

1. การเขา้ถึง/ สร้างแรงจูงใจ 
2. สร้างสมัพนัธ์ทางสงัคม 
    ออนไลน์ 
3. บทบาทในการจดัการ  
    (Management role) 
4. บทบาททางเทคนิค  
    (Technological role) 
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Output 
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ขั้นตอนที ่4 สอบถามความเห็นผู้เช่ียวชาญ  
 ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ประกอบดว้ย หลกัการ องคป์ระกอบของระบบ เง่ือนไขและแนวทาง 
การน าตน้แบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อ 
ความมัน่คงปลอดภยัของสารสนเทศ ไปใชป้ระโยชน์ ซ่ึงผูว้จิยัด าเนินการศึกษา วเิคราะห์ 
สังเคราะห์ ตามกระบวนการวจิยัและพฒันา จากนั้น จึงน าระบบดงักล่าว ใหผู้เ้ช่ียวชาญพิจารณา 
จ านวน 10 คน (รายช่ือในภาคผนวก ก) ตรวจสอบความเหมาะสมและความเป็นไปไดข้องระบบ 
โดยใชว้ธีิการสนทนากลุ่ม (Focus group) เพื่อตรวจสอบและประเมินความเหมาะสม พร้อมทั้ง
แลกเปล่ียนความคิดเห็นและเสนอแนะ เพื่อเป็นแนวทางในการปรับปรุงและความเป็นไปได้ 
ของการน าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ไปใช ้
 ในงานวจิยัน้ี ผูว้ิจยัก าหนดจ านวนของผูเ้ช่ียวชาญ เป็น 10 คน โดยพิจารณาคุณสมบติั
ของผูเ้ช่ียวชาญ ดงัน้ี 
 1. ผูเ้ช่ียวชาญท่ีมีความรู้และประสบการณ์ดา้นเทคโนโลยีและส่ือสารการศึกษา 
 1.1 เป็นอาจารยร์ะดบัอุดมศึกษา วฒิุทางการศึกษาระดบัปริญญาเอก สาขาวชิา
เทคโนโลยกีารศึกษา หรือสาขาวชิาอ่ืน ๆ ท่ีเก่ียวขอ้ง ไม่นอ้ยกวา่ 5 ปี หรือ 
 1.2 เป็นอาจารยร์ะดบัอุดมศึกษาท่ีมีความรู้ และมีประสบการณ์การสอนเก่ียวกบั 
การจดัการเรียนการสอนในรูปแบบออนไลน์ ไม่นอ้ยกวา่ 3 ปี 
 2. ผูเ้ช่ียวชาญท่ีมีความรู้และประสบการณ์ดา้นการศึกษาหรือดา้นการจดัการเรียนรู้ 
 2.1 เป็นอาจารยร์ะดบัอุดมศึกษาวฒิุทางการศึกษาระดบัปริญญาเอก ดา้นการจดั 
การเรียนรู้ หรือมีประสบการณ์การสอนเก่ียวกบัการจดัการเรียนรู้ หรือช่ืออ่ืน ๆ ท่ีเก่ียวขอ้ง ไม่นอ้ย
กวา่ 5 ปี 
 2.2 เป็นอาจารยห์รือผูป้ฏิบติังานท่ีเก่ียวขอ้งกบัการฝึกอบรมครูและบุคลากร 
ทางการศึกษา ไม่นอ้ยกวา่ 5 ปี 
 3. ผูเ้ช่ียวชาญท่ีมีความรู้และประสบการณ์ดา้นความมัน่คงปลอดภยัของสารสนเทศ 
และการรักษาความมัน่คงภายในราชอาณาจกัร ซ่ึงเป็นขา้ราชการสังกดักองอ านวยการรักษา 
ความมัน่คงภายในราชอาณาจกัร ท่ีปฏิบติังานมาแลว้ มากกวา่ 10 ปี 
 

ขั้นตอนที ่5 สร้าง (ร่าง) ต้นแบบช้ินงาน 
 วตัถุประสงคข์องการวจิยัขั้นน้ี เพื่อสร้าง (ร่าง) ระบบการพฒันาสมรรถนะดา้น
เทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ท่ีผา่นการปรับปรุง
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แกไ้ขตามขอ้เสนอแนะของผูเ้ช่ียวชาญร่วมกบัขอ้เสนอแนะของอาจารยท่ี์ปรึกษา และ 
จากการประเมินความเหมาะสมในกระบวนการสนทนากลุ่ม (Focus group) มาด าเนินการร่าง
ตน้แบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ใหมี้ความสมบูรณ์ 
โดยค านึงถึงองคป์ระกอบ ขั้นตอนและขอ้ปฏิบติัในการพฒันา ท่ีจะช่วยใหข้า้ราชการ 
กองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร มีความรู้ตามวตัถุประสงคใ์นการพฒันา โดย
ออกแบบใหมี้ขั้นตอนเพื่อส่งเสริมสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ ดงัน้ี        
 ขั้นท่ี 1 การเตรียมความพร้อม 
 ขั้นท่ี 2 การศึกษาบทเรียน 
 ขั้นท่ี 3 การเรียนรู้กรณีศึกษาและการแลกเปล่ียนประสบการณ์ 
 ขั้นท่ี 4 การสะทอ้นคิด/ แลกเปล่ียนประสบการณ์ 
 ขั้นท่ี 5 ประเมินผลการเรียนรู้ 
 

ขั้นตอนที ่6 ทดสอบต้นแบบช้ินงาน 
 การทดสอบประสิทธิภาพของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ เป็นการน าชุดพฒันาความรู้ตามระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ไปทดลองใชก้บัขา้ราชการกองอ านวยการ
รักษาความมัน่คงภายในราชอาณาจกัร จ านวน 42 คน ระยะเวลา 36 ชัว่โมง โดยมีวตัถุประสงค ์
เพื่อศึกษาผลสัมฤทธ์ิทางการเรียนของผูเ้ขา้รับการพฒันาก่อนและหลงัเขา้รับการพฒันาตาม
กระบวนการ จากการเรียนรู้ดว้ยชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ ท่ีผูว้จิยัพฒันาข้ึน และสอบถามความคิดเห็นของกลุ่มตวัอยา่งท่ีมีต่อ
ระบบดงักล่าว โดยใชแ้บบแผนการวจิยัแบบก่ึงทดลอง (Quasi experimental research)  
แบบ One group pretest-posttest design โดยมีแบบแผนการวจิยั ดงัตารางท่ี 6  
 
ตารางท่ี 6 แบบแผนการวจิยัแบบ One group pretest-posttest design 
 

กลุ่ม การทดสอบระหว่างทดลอง การทดลอง การทดสอบหลงัการทดลอง 
E T1 X T2 
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 ความหมายของสัญลกัษณ์ 
 E แทน กลุ่มตวัอยา่งท่ีใชใ้นการทดลอง 
 T1 แทน ผลการเรียนรู้ก่อนเรียนของกลุ่มตวัอยา่ง 
 X แทน ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ  
 T2 แทน ผลการเรียนรู้หลงัเรียนของกลุ่มตวัอยา่ง 
 ขั้นท่ี 1 ทดสอบประสิทธิภาพของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ แบบเด่ียว โดยการน าชุดพฒันาความรู้ท่ีพฒันาข้ึน 
ไปทดลองใชจ้ริงกบัขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร จ านวน 3 คน 
โดยใชว้ธีิการสุ่มอยา่งง่าย (Simple random sampling) เพื่อตรวจสอบปัญหาขอ้บกพร่องร่วมกบั 
การสังเกตและการสัมภาษณ์กลุ่มตวัอยา่งร่วมดว้ย โดยพบขอ้บกพร่อง กล่าวคือ ผูเ้ขา้รับการพฒันา
เกิดความสับสนในการใชง้านเวบ็ไซตร์ะบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ (Google site) และหอ้งเรียนออนไลน์ (Google classroom) ในประเด็น 
ของความแตกต่าง หรือลกัษณะของการใชง้านวา่ ท าไมตอ้งเป็น 2 ระบบ ท าไมผูว้จิยัไม่เลือกใชง้าน
แบบใดแบบหน่ึง ผูว้จิยัจึงน าขอ้บกพร่องและขอ้เสนอแนะท่ีพบมาปรับปรุงแกไ้ข โดยใน 
ขั้นการเตรียมความพร้อมของผูเ้ขา้รับการพฒันา ผูว้จิยัไดอ้ธิบายถึงความแตกต่างและคุณลกัษณะ
เด่นของเวบ็ไซตร์ะบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ และ
หอ้งเรียนออนไลน์ (Google classroom) วา่ มีการใชง้านและการแสดงผลท่ีแตกต่างกนั ซ่ึงผูว้จิยัได้
จดัอบรมเพื่อทบทวนขั้นตอนและวธีิการใชเ้คร่ืองมือต่าง ๆ ของ Google app for education ใหแ้ก่
กลุ่มตวัอยา่ง แลว้จึงน าไปทดสอบประสิทธิภาพในขั้นต่อไป 
 ขั้นท่ี 2 ทดสอบประสิทธิภาพของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ แบบกลุ่มเล็ก โดยการน าชุดพฒันาความรู้ท่ีได้
ด าเนินการปรับปรุงแกไ้ขขอ้บกพร่องจากการทดสอบประสิทธิภาพแบบหน่ึงต่อหน่ึง ไปทดลอง 
ใชจ้ริงกบัขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร จ านวน 9 คน ซ่ึงไดม้า
ดว้ยวธีิการสุ่มอยา่งง่าย (Simple random sampling) จากนั้น ผูว้จิยัจึงท าการตรวจสอบขอ้บกพร่อง 
อีกคร้ัง ร่วมกบัการใชว้ธีิการสังเกตและการสัมภาษณ์กลุ่มตวัอยา่งร่วมดว้ย โดยขอ้เสนอแนะท่ีได ้
คือ ควรใหมี้การติดต่อส่ือสารผา่นช่องทางการส่ือสารในรูปแบบอ่ืน ๆ นอกเหนือจากห้องเรียน
ออนไลน์ร่วมดว้ย เพื่อใหส้อดคลอ้งกบัความถนดัของผูเ้ขา้รับการพฒันา เช่น การติดต่อส่ือสารผา่น 
Line application หรือ กลุ่ม Facebook เป็นตน้ จากนั้น ผูว้ิจยัจึงไดน้ าขอ้เสนอแนะท่ีพบมาปรับปรุง
แกไ้ข โดยการใหผู้เ้ขา้รับการพฒันาร่วมกนัเสนอช่องทางการติดต่อส่ือสารเพิ่มเติม ซ่ึงสมาชิกเห็น
วา่ การติดต่อผา่น Facebook เป็นวธีิการท่ีง่าย สะดวก และสอดคลอ้งกบัความถนดัในการใชง้าน
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ของผูเ้ขา้รับการพฒันา ทั้งน้ี เม่ือผูว้จิยัด าเนินการปรับปรุงตามขอ้เสนอแนะแลว้ จึงด าเนินการ 
การทดสอบประสิทธิภาพของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ ในภาคสนามต่อไป  
 ขั้นท่ี 3 ทดสอบประสิทธิภาพของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ภาคสนาม ด าเนินการโดยน าชุดพฒันาความรู้ท่ีได้
ด าเนินการปรับปรุงแกไ้ขหลงัจากการทดสอบประสิทธิภาพแบบกลุ่มเล็ก ไปทดลองใชจ้ริง 
กบัขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร จ านวน 30 คน โดยด าเนินการ
ตามกระบวนการของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารฯ ร่วมกบัการใชว้ธีิการสังเกตและการสัมภาษณ์กลุ่มตวัอยา่งร่วมดว้ย เพื่อท า 
การตรวจสอบขอ้บกพร่องอีกคร้ัง โดยการทดสอบประสิทธิภาพของชุดพฒันาความรู้ตามระบบ 
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ คร้ังน้ี ไม่พบขอ้บกพร่อง และ 
ไม่พบขอ้เสนอแนะจากผูเ้ขา้รับการพฒันา 
 ขั้นท่ี 4 เก็บรวบรวมขอ้มูล วเิคราะห์ และสรุปผลการทดสอบประสิทธิภาพ 
ของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ  
 1. วเิคราะห์ประสิทธิภาพของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ เพื่อหาประสิทธิภาพดา้นกระบวนการและดา้นผลลพัธ์
ท่ีไดจ้ากการเรียนดว้ยชุดพฒันาความรู้ดงักล่าว ตามเกณฑ์ E1/ E2 โดยใชเ้กณฑป์ระสิทธิภาพ  
85/ 85  
 2. วเิคราะห์ขอ้มูลเพื่อเปรียบเทียบค่าเฉล่ียคะแนนจากแบบวดัความรู้ก่อนและหลงัเรียน 
ดว้ยการหาค่า t โดยใชสู้ตร t-test (Dependent samples)  
 3. วเิคราะห์ความความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดยการหาค่าเฉล่ียและส่วนเบ่ียงเบนมาตรฐาน 
จากการประเมินแลว้แปลผล โดยใชค้ะแนนจากแบบสอบถามความความคิดเห็นต่อระบบ 
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ  
 

ขั้นตอนที ่6 การรับรองต้นแบบช้ินงาน  
 ขั้นตอนน้ี เป็นการส ารวจความคิดเห็นของผูท้รงคุณวุฒิ จ  านวน 5 คน เพื่อประเมิน 
ความสอดคลอ้งระหวา่งองคป์ระกอบต่าง ๆ ของระบบอีกคร้ัง หลงัจากผา่นการปรับปรุงแกไ้ข 
และพร้อมท่ีจะเผยแพร่ระบบต่อไป (รายนามของผูท้รงคุณวฒิุปรากฏอยูใ่นภาคผนวก ก) โดยมี
รายละเอียดของการด าเนินงาน ดงัน้ี 
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  1. การคดัเลือกผูเ้ช่ียวชาญ มีเกณฑก์ารพิจารณาดงัน้ี  
 1.1 ผูเ้ช่ียวชาญดา้นเทคโนโลยกีารศึกษา ไดแ้ก่ ผูส้ าเร็จการศึกษาระดบัดุษฎีบณัฑิต 
สาขาเทคโนโลยกีารศึกษาหรือสาขาท่ีเก่ียวขอ้ง หรือมีประสบการณ์สอนระดบัอุดมศึกษา สาขา
เทคโนโลยกีารศึกษา มากกวา่ 10 ปี 
 1.2 ผูเ้ช่ียวชาญดา้นการศึกษาหรือดา้นการจดัการเรียนรู้ ไดแ้ก่ ผูส้ าเร็จการศึกษาระดบั
ดุษฎีบณัฑิตสาขาหลกัสูตรและการสอนหรือสาขาท่ีเก่ียวขอ้ง และมีประสบการณ์สอนใน
ระดบัอุดมศึกษา มากกวา่ 10 ปี 
 1.3 ผูเ้ช่ียวชาญดา้นความมัน่คงปลอดภยัของสารสนเทศและการรักษาความมัน่คง
ภายในราชอาณาจกัร ซ่ึงเป็นขา้ราชการสังกดักองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร 
ท่ีปฏิบติังานมาแลว้ มากกวา่ 10 ปี 
 2. นกัวจิยัน าเสนอระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยจดัท าเป็นเอกสารและจดัส่งใหก้บัผูเ้ช่ียวชาญ 
ทางไปรษณีย ์พร้อมกบัแบบประเมินในรูปแบบมาตราส่วนประมาณค่า 5 ระดบั ท่ีผา่นการพิจารณา
จากท่ีปรึกษางานวจิยั โดยก าหนดค่าระดบัความเหมาะสมและเกณฑใ์นการแปลความหมายเพื่อใช้
ในการวเิคราะห์ขอ้มูล ดงัรายละเอียดในตารางท่ี 7 และตารางท่ี 8 
 
ตารางท่ี 7 ค่าระดบัความเหมาะสม คะแนน และความหมายท่ีก าหนดในแบบประเมิน 
 

ระดับคะแนน ความหมาย 
1 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมนอ้ยท่ีสุด 
2 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมนอ้ย 
3 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมปานกลาง 
4 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมมาก 
5 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมมากท่ีสุด 
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ตารางท่ี 8 สถิติค่าเฉล่ียและเกณฑใ์นการแปลค่าเฉล่ียเพื่อวเิคราะห์ขอ้มูล 
  

ค่าเฉลีย่ ความหมาย 
4.50-5 00 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมมากท่ีสุด 
3.50-4.49 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมมาก 
2.50-3.49 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมปานกลาง 
1.50-2.49 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมพอใช ้
1.00-1.49 ระบบการพฒันาสมรรถนะฯ มีความเหมาะสมนอ้ยท่ีสุด 

 
 หลงัจากท่ีผูว้จิยัไดรั้บผลการประเมินจากผูท้รงคุณวุฒิครบตามจ านวน จึงน ามาวิเคราะห์
ขอ้มูลโดยการหาค่าเฉล่ีย ค่าส่วนเบ่ียงเบนมาตรฐาน และเทียบเกณฑก์ารแปลค่าเฉล่ียตาม
รายละเอียดในตารางท่ี 7 และตารางท่ี 8 เพื่อวเิคราะห์ผลต่อไป 
     

ขั้นตอนที ่7 การรับรองต้นแบบช้ินงาน 
 หลงัจากท่ีด าเนินตามขั้นตอนการวจิยัเชิงวิจยัและพฒันาครบทุกขั้นตอน ตั้งแต่การศึกษา
องคค์วามรู้หรือเน้ือหาสาระเก่ียวกบัตน้แบบช้ินงาน การส ารวจและประเมินความตอ้งการตน้แบบ
ช้ินงาน การพฒันากรอบแนวคิดตน้แบบช้ินงาน การสอบถามความเห็นผูเ้ช่ียวชาญ การยกร่าง
ตน้แบบช้ินงาน และการรับรองตน้แบบช้ินงานจากผูท้รงคุณวฒิุ ในขั้นตอนสุดทา้ยของการพฒันา
คือ กระบวนการสรุป ปรับปรุงช้ินงานใหมี้ความสมบูรณ์ท่ีสุด และเขียนรายงานการวิจยัเพื่อตอบ
ค าถามวจิยัในล าดบัต่อไป 
 

เคร่ืองมอืในการวจิัย 
 เคร่ืองมือส าหรับรวบรวมขอ้มูลและประเมินผลของระบบ มีรายละเอียดดงัตารางท่ี 9  
 

ตารางท่ี 9 เคร่ืองมือในการวจิยั 
 

ขั้นตอนการวจัิย เคร่ืองมือ 
ขั้นตอนท่ี 2 การส ารวจและประเมิน 
ความตอ้งการตน้แบบช้ินงาน 

1. แบบสอบถาม เพื่อส ารวจสภาพปัจจุบนั และ 
    ประเมินความตอ้งการของกลุ่มผูใ้ชง้าน 

 2. แบบสัมภาษณ์กลุ่มตวัอยา่ง 
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ตารางท่ี 9 (ต่อ) 
 

ขั้นตอนการวจัิย เคร่ืองมือ 
ขั้นตอนท่ี 4 การสอบถามความเห็น
ผูเ้ช่ียวชาญ 

1. ร่างตน้แบบระบบการพฒันาสมรรถนะ 
    ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 

 2. แบบประเมินความเหมาะสมของระบบการพฒันา 
    สมรรถนะดา้นเทคโนโลยีสารสนเทศ 
    และการส่ือสารฯ 

ขั้นตอนท่ี 6 ทดสอบตน้แบบช้ินงาน 1. ชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะ 
    ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
2. แบบทดสอบความรู้ก่อนและหลงัเขา้รับการพฒันา 
3. แบบสอบถามความคิดเห็นของผูเ้ขา้รับการพฒันา 
    ท่ีมีต่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยี 
    สารสนเทศและการส่ือสารฯ 

ขั้นตอนท่ี 7 ขั้นรับรองตน้แบบช้ินงาน แบบประเมินเพื่อระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 

 
การสร้างและพฒันาคุณภาพของเคร่ืองมอืทีใ่ช้ในการวจิัย 
 ขั้นตอนในการสร้างและพฒันาเคร่ืองมือท่ีใชใ้นการเก็บรวบรวมขอ้มูลในงานวจิยั  
มีรายละเอียด ดงัน้ี 
 1. แบบสอบถามเพื่อส ารวจสภาพปัจจุบนัและประเมินความตอ้งการของกลุ่มผูใ้ชง้าน 
และแบบสัมภาษณ์กลุ่มตวัอยา่ง เพื่อน าไปใชใ้นการสร้าง (ร่าง) ระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ มีขั้นตอนการสร้าง ดงัน้ี 
 1.1 ศึกษาหลกัการ แนวคิดทฤษฎีและเอกสารท่ีเก่ียวขอ้งกบัการสร้างแบบสอบถาม 
แบบสัมภาษณ์ รวมทั้งศึกษาวตัถุประสงคแ์ละกรอบแนวคิดในการวจิยั เพื่อน าขอ้มูลมาพิจารณา 
ถึงความเหมาะสมและความเป็นไปไดใ้นการสอบถามความคิดเห็นของกลุ่มผูใ้ชง้าน 
 1.2 สร้างแบบสอบถามและแบบสัมภาษณ์ โดยอิงองคป์ระกอบท่ีส าคญัของระบบ 
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ สอดคลอ้งกบับริบทและตรงกบั
วตัถุประสงคข์องการสัมภาษณ์ 
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 1.3 น าแบบสอบถามเพื่อส ารวจสภาพปัจจุบนัและประเมินความตอ้งการของกลุ่ม
ผูใ้ชง้านระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ และแบบสัมภาษณ์
กลุ่มตวัอยา่ง เสนอต่ออาจารยท่ี์ปรึกษา เพื่อตรวจสอบความถูกตอ้งและเหมาะสม จากนั้น 
น าขอ้เสนอแนะมาปรับปรุงแกไ้ข 
 1.4 ปรับปรุงแบบสอบถามและแบบสัมภาษณ์ เพื่อส ารวจสภาพปัจจุบนัและประเมิน
ความตอ้งการของกลุ่มผูใ้ชง้าน ตามขอ้เสนอแนะจากอาจารยท่ี์ปรึกษา ก่อนน าไปเก็บรวบรวม
ขอ้มูลต่อไป 
 2. แบบประเมินความเหมาะสมของระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ มีขั้นตอนการสร้าง ดงัน้ี 
 2.1 ศึกษาหลกัการ ทฤษฎีและเอกสารท่ีเก่ียวขอ้งกบัการสร้างแบบประเมิน รวมทั้ง 
ศึกษาและวเิคราะห์องคป์ระกอบของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ เพื่อก าหนดประเด็นในการประเมินกรอบแนวคิดตน้แบบระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 2.2 สร้างแบบประเมินความเหมาะสมของระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ ใหค้รอบคลุมทั้งองคป์ระกอบ ดา้นบริบท ดา้นปัจจยัน าเขา้  
ดา้นกระบวนการ ดา้นผลลพัธ์และดา้นผลยอ้นกลบั ท่ีตรงตามวตัถุประสงคข์องระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 2.3 น าแบบประเมินความเหมาะสมของระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ เสนอต่ออาจารยท่ี์ปรึกษา เพื่อตรวจสอบความถูกตอ้งและเหมาะสม 
จากนั้นน าขอ้เสนอแนะมาปรับปรุงแกไ้ข 
 2.4 ปรับปรุงแกไ้ขแบบประเมินความเหมาะสมของระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ตามค าแนะน าของอาจารยท่ี์ปรึกษา ก่อนน าไปใชใ้น 
การประเมินระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดยผูเ้ช่ียวชาญ 
ในการประชุมสนทนากลุ่มผูเ้ช่ียวชาญ (Focus group) ระบบดงักล่าว 
 3. ชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ มีขั้นตอนการสร้าง ดงัน้ี 
 3.1 ศึกษาเอกสารและขอ้มูลเก่ียวกบัการจดักิจกรรมและองคป์ระกอบต่าง ๆ  
ของชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 3.2 เขียนแผนการจดักิจกรรมและน าเสนอต่ออาจารยท่ี์ปรึกษา ตรวจสอบ 
ความถูกตอ้ง ความเหมาะสมและปรับปรุงแกไ้ขตามค าแนะน าของอาจารยท่ี์ปรึกษา 
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 3.3 น าชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ ท่ีปรับปรุงแกไ้ขแลว้ เสนอต่อผูเ้ช่ียวชาญ จ านวน 5 คน เพื่อประเมิน 
ความเหมาะสม โดยการให้คะแนนแบบมาตรประมาณค่า 5 ระดบั (Rating scale) ตามแนวคิด 
ของลิเคิร์ท (Likert’s scale) ซ่ึงมีเกณฑ ์ดงัน้ี  
 5 หมายถึง เหมาะสมมากท่ีสุด       
 4 หมายถึง เหมาะสมมาก       
 3 หมายถึง เหมาะสมปานกลาง       
 2 หมายถึง เหมาะสมนอ้ย 
 1 หมายถึง ไม่เหมาะสม  
 การแปลความหมายค่าคะแนนเฉล่ีย ดงัน้ี      
 ค่าเฉล่ียระหวา่ง 4.50-5.00 แปลวา่ มีความเหมาะสมมากท่ีสุด 
  ค่าเฉล่ียระหวา่ง 3.50-4.49 แปลวา่ มีความเหมาะสมมาก 
  ค่าเฉล่ียระหวา่ง 2.50-3.49 แปลวา่ มีความเหมาะสมปานกลาง 
   ค่าเฉล่ียระหวา่ง 1.50-2.49 แปลวา่ มีความเหมาะสมนอ้ย ตอ้งปรับปรุงบางส่วน 
  ค่าเฉล่ียระหวา่ง 1.00-1.49 แปลวา่ มีความไม่เหมาะสม ตอ้งปรับปรุงแกไ้ข 
 ทั้งน้ี ผลการประเมินจากผูเ้ช่ียวชาญ ค านวณไดค้่าเฉล่ียเท่ากบั 4.16  แปลความหมาย
ไดว้า่ ชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ
มีความเหมาะสมมาก  
 4. แบบทดสอบความรู้ก่อนและหลงัเขา้รับการพฒันาตามระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ มีขั้นตอนการสร้าง ดงัน้ี 
 4.1 ศึกษาเอกสารและงานวจิยัท่ีเก่ียวขอ้งกบัแบบวดัความรู้ หลกัการและกระบวนการ
สร้างแบบวดัความรู้ เพื่อน ามาปรับใชใ้นการสร้างแบบทดสอบความรู้ก่อนและหลงัเขา้รับ 
การพฒันาตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 4.2 ก าหนดจุดมุ่งหมายและลกัษณะของแบบวดัความรู้ ท่ีครอบคลุมกบัจุดประสงค ์
การเรียนรู้และเน้ือหาของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 4.3 สร้างแบบทดสอบความรู้ และน าเสนอต่ออาจารยท่ี์ปรึกษา เพื่อตรวจสอบ 
ความถูกตอ้งเหมาะสม และปรับปรุงแกไ้ขตามค าแนะน าของอาจารยท่ี์ปรึกษา 
 4.4 น าแบบวดัความรู้ท่ีปรับปรุงแกไ้ขแลว้ เสนอต่อผูเ้ช่ียวชาญจ านวน 5 คน  
เพื่อตรวจสอบความถูกตอ้งและตรวจสอบความเท่ียงตรงเชิงเน้ือหา (Content validity) จากนั้น 
น าความเห็นของผูเ้ช่ียวชาญมาวเิคราะห์ค่าดชันีความสอดคลอ้ง (Index of item objective 
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congruence: IOC) โดยคดัเลือกขอ้ท่ีขอ้ท่ีมีค่าเฉล่ียมากกวา่ +0.50 ข้ึนไป ท าการปรับปรุงแกไ้ข 
ตามขอ้เสนอแนะของผูเ้ช่ียวชาญ ทั้งน้ี ไดค้่าดชันีความสอดคลอ้งระหวา่ง 0.60-1.00  
 4.5 น าแบบวดัความรู้มาปรับปรุงแกไ้ขตามค าแนะน าของผูเ้ช่ียวชาญ โดยปรับการใชค้  า
ใหก้ระชบัและชดัเจน 
 4.6 น าแบบวดัความรู้ ท่ีผา่นการตรวจสอบความเท่ียงตรงเชิงเน้ือหา จากผูเ้ช่ียวชาญ 
จ านวน 40 ขอ้ ไปทดลองใชก้บัขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร 
จ านวน 30 คน เพื่อหาค่าความยากง่าย (p) โดยเกณฑค์วามยากง่ายท่ียอมรับได ้มีค่าอยูร่ะหวา่ง 0.20-
0.80 และค่าอ านาจจ าแนก (r) โดยเกณฑอ์ านาจจ าแนกท่ียอมรับไดจ้ะมีค่าอยูร่ะหวา่ง 0.2-1.00 โดย
ผูว้จิยัคดัเลือกขอ้สอบท่ีผา่นเกณฑจ์ านวน 30 ขอ้ ซ่ึงมีค่าความยากง่าย (p) ท่ีค  านวณได ้อยูร่ะหวา่ง 
0.25-0.75 และค่าอ านาจจ าแนก (r) ท่ีค  านวณได ้อยูร่ะหวา่ง 0.25-0.65 โดยขอ้สอบทั้งฉบบั มีค่า
ความเช่ือมัน่ KR-20 เท่ากบั 0.90  
 5. แบบสอบถามความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ มีขั้นตอนการสร้าง ดงัน้ี 
 5.1 ศึกษาเอกสารและขอ้มูลท่ีเก่ียวขอ้งกบัการสอบถามความคิดเห็น เพื่อใชเ้ป็น
แนวทางในการสร้างแบบสอบถามความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 5.2 สร้างแบบสอบถามความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ และน าเสนอต่ออาจารยท่ี์ปรึกษา โดยสร้าง
แบบสอบถามแบบมาตรประมาณค่า 5 ระดบั (Rating scale) ตามแนวคิดของลิเคิร์ท (Likert’s scale) 
ซ่ึงมีเกณฑใ์นการแสดงความคิดเห็น ดงัน้ี  
 5 หมายถึง เห็นดว้ยมากท่ีสุด       
 4 หมายถึง เห็นดว้ยมาก    
 3 หมายถึง เห็นดว้ยปานกลาง       
 2 หมายถึง มีเห็นดว้ยนอ้ย 
 1 หมายถึง เห็นดว้ยนอ้ยท่ีสุด/ ไม่เห็นดว้ย 
 การแปลความหมายค่าคะแนนเฉล่ีย ดงัน้ี       
 ค่าเฉล่ีย 4.50-5.00 หมายถึง มีความเห็นดว้ยมากท่ีสุด 
 ค่าเฉล่ีย 3.50-4.49 หมายถึง มีความเห็นดว้ยมาก 
 ค่าเฉล่ีย 2.50-3.49 หมายถึง มีความเห็นดว้ยปานกลาง 
 ค่าเฉล่ีย 1.50-2.49 หมายถึง มีความเห็นดว้ยนอ้ย 
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 ค่าเฉล่ีย 1.00-1.49 หมายถึง มีความเห็นดว้ยนอ้ยท่ีสุด/ ไม่เห็นดว้ย 
 5.3 น าแบบสอบถามความคิดเห็นท่ีปรับปรุงตามขอ้เสนอแนะของอาจารยท่ี์ปรึกษา
ไปใหผู้เ้ช่ียวชาญ จ านวน 5 คน ตรวจสอบความเท่ียงตรงเชิงเน้ือหา (Content validity) จากนั้นน า
ความเห็นของผูเ้ช่ียวชาญมาวิเคราะห์ค่าดชันีความสอดคลอ้ง (Index of item objective congruence: 
IOC) ทั้งน้ี ไดค้่าดชันีความสอดคลอ้ง เท่ากบั 1.00 ซ่ึงถือวา่อยูใ่นเกณฑดี์ ไม่ตอ้งท าการปรับปรุง 
 6. แบบประเมินเพื่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ โดยผูท้รงคุณวฒิุ มีขั้นตอนการสร้าง ดงัน้ี 
 6.1 ศึกษาหลกัการ ทฤษฎีและเอกสารท่ีเก่ียวขอ้งกบัการสร้างแบบประเมิน  
เพื่อรับรองระบบ เพื่อใชเ้ป็นแนวทางในการก าหนดประเด็นในการประเมินเพื่อรับรองระบบ 
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 6.2 สร้างแบบประเมินเพื่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ ใหค้รอบคลุมทั้งองคป์ระกอบ ดา้นบริบท ดา้นปัจจยัน าเขา้ ดา้นกระบวนการ  
ดา้นผลลพัธ์ และดา้นการน าไปใช ้ท่ีตรงตามวตัถุประสงคข์องระบบการสอนจุลภาคฯ โดยสร้าง
แบบประเมินแบบมาตรประมาณค่า 5 ระดบั (Rating scale) ตามแนวคิดของลิเคิร์ท (Likert’s scale) 
ซ่ึงมีเกณฑใ์นการแสดงความคิดเห็น ดงัน้ี 
 5 หมายถึง เหมาะสมในระดบัมากท่ีสุด 
 4 หมายถึง เหมาะสมในระดบัมาก 
 3 หมายถึง เหมาะสมในระดบัปานกลาง 
 2 หมายถึง เหมาะสมในระดบันอ้ย 
 1 หมายถึง เหมาะสมในระดบันอ้ยท่ีสุด 
 การแปลความหมายค่าคะแนนเฉล่ีย ดงัน้ี       
 ค่าเฉล่ีย 4.50-5.00 หมายถึง ตน้แบบระบบมีความเหมาะสมในระดบัมากท่ีสุด 
 ค่าเฉล่ีย 3.50-4.49 หมายถึง ตน้แบบระบบมีความเหมาะสมในระดบัมาก 
 ค่าเฉล่ีย 2.50-3.49 หมายถึง ตน้แบบระบบมีความเหมาะสมในระดบัปานกลาง 
 ค่าเฉล่ีย 1.50-2.49 หมายถึง ตน้แบบระบบมีความเหมาะสมในระดบันอ้ย 
 ค่าเฉล่ีย 1.00-1.49 หมายถึง ตน้แบบระบบมีความเหมาะสมในระดบันอ้ยท่ีสุด 
 7.3 น าแบบประเมินเพื่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ เสนอต่ออาจารยท่ี์ปรึกษา เพื่อตรวจสอบความถูกตอ้งและเหมาะสม  
 7.4 ปรับปรุงแบบประเมินเพื่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ ตามขอ้เสนอแนะท่ีไดจ้ากอาจารยท่ี์ปรึกษา ก่อนน าไปใช ้ 
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              N (N-1) 

F 
N x 100 

สถิติทีใ่ช้ในการวเิคราะห์ข้อมูล 
  สถิติท่ีใชใ้นการวจิยั เพื่อพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ประกอบดว้ย  
 1. สถิติพื้นฐาน ไดแ้ก่ จ  านวนร้อยละ (Percentage) ค่าเฉล่ีย (Mean) ค่าส่วนเบ่ียงเบน
มาตรฐาน (Standard deviation) และเปอร์เซ็นตไ์ทล ์(Percentile) (ลว้น สายยศ และองัคณา สายยศ, 
2540) 
 1.1 ค่าเฉล่ียเลขคณิต (Mean)สูตรในการค านวณ 
 
     
   
             เม่ือ                คือ    คะแนนเฉล่ีย 
  ∑X  แทน ผลรวมของคะแนนทั้งหมด 
       N  แทน จ านวนของนกัเรียนทั้งหมด 
  1.2 ค่าร้อยละ (Percentage) สูตรในการค านวณ 
   
          P =  
            
  เม่ือ P แทน ค่าร้อยละ 
    F แทน ความถ่ี หรือจ านวนท่ีตอ้งการหาร้อยละ 
    N แทน จ านวนผูเ้รียน 
  1.3 ค่าส่วนเบ่ียงเบนมาตรฐาน (Standard deviation) สูตรในการค านวณ 
 

    SD = √  N ∑X2- (∑X)2 
    
 
    SD  คือ   ค่าเบ่ียงเบนมาตรฐาน 
   ∑X  แทน ผลรวมคะแนนทั้งหมด 
   ∑X2 แทน ผลรวมคะแนนทั้งหมดก าลงัสอง 
      N    แทน จ านวนคนในกลุ่ม 
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         ∑D 

              N (N-1)               t = 

  1.4 การเปรียบเทียบความแตกต่างระหวา่งคะแนนก่อนเรียนและหลงัเรียน โดยใช้
สถิติที (t-test dependent samples) สูตรในการค านวณ 
      

             √  N ∑D2- (∑D)2 
     

  
 เม่ือ        t  แทน ค่าสถิติท่ีใชเ้ปรียบเทียบคะแนนก่อนเรียนและหลงัเรียน 
     ∑D แทน ผลรวมของความแตกต่างระหวา่งคะแนนทดสอบก่อนเรียน 
     และหลงัเรียน 
        N แทน จ านวนผูเ้รียน 
  (N-1) แทน ชั้นแห่งความเป็นอิสระ หรือค่า df ในการดูตารางค่าที 
 1.5 การวเิคราะห์ระดบัความคิดเห็น โดยใชม้าตรประมาณค่า 5 ระดบั โดยแบ่ง 
เกณฑก์ารใหน้ ้าหนกั ดงัน้ี  
  ระดบั 5 หมายถึง เห็นดว้ยมากท่ีสุด 
  ระดบั 4 หมายถึง เห็นดว้ยมาก 
  ระดบั 3 หมายถึง เห็นดว้ยปานกลาง 
  ระดบั 2 หมายถึง เห็นดว้ยนอ้ย 
  ระดบั 1 หมายถึง เห็นดว้ยนอ้ยท่ีสุด/ ไม่เห็นดว้ย 
 หลงัจากท าการรวบรวมขอ้มูลเก่ียวกบัความคิดเห็นของกลุ่มตวัอยา่งแลว้ จึงหา 
ค่าเฉล่ียและแปลความหมาย โดยผูว้จิยัใชเ้กณฑใ์นการวเิคราะห์ดงัน้ี          
 ค่าเฉล่ีย  4.50-5.00 แปลวา่ มีความเห็นดว้ยมากท่ีสุด 
 ค่าเฉล่ีย  3.50-4.49 แปลวา่ มีความเห็นดว้ยมาก   
 ค่าเฉล่ีย  2.50-3.49 แปลวา่ มีความเห็นดว้ยปานกลาง 
 ค่าเฉล่ีย 1.50-2.49 แปลวา่ มีความเห็นดว้ยนอ้ย 
 ค่าเฉล่ีย 1.00-1.49 แปลวา่ มีความเห็นดว้ยนอ้ยท่ีสุด/ ไม่เห็นดว้ย 
 2. สถิติท่ีใชใ้นการตรวจสอบคุณภาพของเคร่ืองมือวิจยั ประกอบดว้ย 
 2.1 การหาค่าความเท่ียงตรงเชิงเน้ือหา โดยใชค้่าดชันีของความสอดคลอ้ง  
(Index of item objective congruence: IOC) (ลว้น สายยศ และองัคณา สายยศ, 2540) 
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         ∑R        IOC = 
          N 

        P   = 
          N 
          R 

          N 
        H+L         P  = 

 สูตรในการค านวณ 
    
    
  
 เม่ือ IOC แทน ดชันีความสอดคลอ้ง 
        ∑R แทน คะแนนความคิดเห็นรวมของผูเ้ช่ียวชาญ 
             N แทน จ านวนผูเ้ช่ียวชาญ 
 ก าหนดคะแนนความคิดเห็น ดงัน้ี 
 +1 หมายถึง เห็นดว้ย หรือยอมรับในคุณภาพของงาน   
   0 หมายถึง ไม่แน่ใจ หรือก ้าก่ึงในคุณภาพของงาน 
 -1 หมายถึง ไม่เห็นดว้ย หรือยงัไม่ยอมรับในคุณภาพของงาน 
 เกณฑก์ารคดัเลือก  
 ขอ้ค าถามท่ีมีค่า IOC ตั้งแต่ 0.50-1.00 มีค่าความเท่ียงตรง ใชไ้ด ้
 ขอ้ค าถามท่ีมีค่า IOC ต ่ากวา่ 0.50 ตอ้งปรับปรุง ยงัใชไ้ม่ได ้
  2.2 การหาค่าความยากง่าย (p) วเิคราะห์ขอ้สอบเป็นรายขอ้ 
   กรณีท่ี 1 ไม่ไดแ้บ่งผูเ้รียนเป็นกลุ่มสูงและกลุ่มต ่า 
  สูตรในการค านวณ 
 
 
 เม่ือ P แทน ค่าความยากของขอ้สอบ 
        R แทน จ านวนคนท่ีตอบขอ้สอบนั้นไดถู้กตอ้ง 
        N แทน จ านวนคนท่ีเขา้สอบทั้งหมด 
 เกณฑค์วามยากง่ายท่ียอมรับได ้มีค่าอยูร่ะหวา่ง 0.20-0.80 ถา้ค่า p มีค่านอกเกณฑ์ 
ท่ีก าหนด จะตอ้งปรับปรุงขอ้สอบนั้น หรือตดัทิ้งไป (ลว้น สายยศ และองัคณา สายยศ, 2540) 
 กรณีท่ี 2 แบ่งผูเ้รียนออกเป็นกลุ่มสูงและกลุ่มต ่า 
  สูตรการค านวณ 
 
 
 
 เม่ือ P แทน ค่าความยากของขอ้สอบ 
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N 
2 

        H แทน จ านวนคนในกลุ่มสูงท่ีตอบขอ้สอบนั้นไดถู้กตอ้ง 
        L แทน จ านวนคนในกลุ่มต ่าท่ีตอบขอ้สอบนั้นไดถู้กตอ้ง 
        N แทน จ านวนคนในกลุ่มสูงและต ่ารวมกนัทั้งหมด 
  เกณฑค์วามยากง่ายท่ียอมรับได ้มีค่าอยูร่ะหวา่ง 0.20-0.80 ถา้ค่า p มีค่านอกเกณฑ์ 
ท่ีก าหนด จะตอ้งปรับปรุงขอ้สอบนั้น หรือตดัทิ้งไป (ลว้น สายยศ และองัคณา สายยศ, 2540) 
 2.3 การหาค่าอ านาจจ าแนก (r)  
  เป็นการวิเคราะห์ค่าอ านาจจ าแนก เป็นการดูความเหมาะสมของรายขอ้วา่ ขอ้ค าถาม
สามารถจ าแนกกลุ่มเก่งและกลุ่มอ่อนไดจ้ริง หรือจ าแนกผูท่ี้มีคุณลกัษณะสูงจากผูมี้คุณลกัษณะต ่า 
  สูตรในการค านวณ  
 

r    = RU-RL 

   
 

  เม่ือ r   คือ ค่าอ านาจจ าแนก 

  RU   คือ จ านวนผูท่ี้ตอบถูกในกลุ่มคะแนนสูง 

  RL   คือ จ านวนผูท่ี้ตอบถูกในกลุ่มคะแนนต ่า 
                  N   คือ จ านวนผูต้อบในกลุ่มคะแนนสูงและคะแนนต ่า 
 เกณฑอ์ านาจจ าแนกท่ียอมรับไดจ้ะมีค่าอยูร่ะหวา่ง 0.20-1.00 ถา้ค่าอ านาจจ าแนกต ่ากวา่ 
0.20 จะตอ้งปรับปรุงแบบทดสอบขอ้นั้น หรือตดัทิ้งไป 
 2.4 การหาค่าความเช่ือมัน่ของแบบวดัความรู้ โดยใชว้ธีิการของคูเดอร์ ริชาร์ดสัน 
(Kuder-Richardson method) (ลว้น สายยศ และองัคณา สายยศ, 2540) 
 สูตร KR-20 
 

    

 
 เม่ือ  แทน ความเช่ือมัน่ของแบบทดสอบ 
          K แทน จ านวนขอ้ของแบบทดสอบ 
          p  แทน สัดส่วนของคนท่ีท าขอ้นั้นถูก 
          q  แทน สัดส่วนของคนท่ีท าขอ้นั้นผิด 
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         แทน คะแนนความแปรปรวนของแบบทดสอบทั้งฉบบั 
 2.5 การทดสอบประสิทธิภาพของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารฯ ก าหนดตามเกณฑ ์85/ 85 โดยใชเ้กณฑ์การหาประสิทธิภาพ E1/ E2  
(ชยัยงค ์พรหมวงศ,์ 2556)  
  สูตรในการค านวณ 
 

   100x
NxA

X
E

1

1


  

 
 E1     แทน ประสิทธิภาพของกระบวนการ คิดเป็นค่าร้อยละของคะแนนเฉล่ียการท า 
                   กิจกรรมตามชุดพฒันาความรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลย ี
           สารสนเทศและการส่ือสารฯ 
  แทน  คะแนนรวมของผูเ้ขา้รับการพฒันาจากการท ากิจกรรมตามชุดพฒันาความรู้ 
                   ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ
 A      แทน คะแนนเตม็ของงานหรือกิจกรรมทุกกิจกรรมรวมกนั 
 N      แทน จ านวนผูเ้ขา้รับการพฒันา 
 สูตรท่ี 2 ประสิทธิภาพของผลลพัธ์ (E2)   
 

    

  
 E2     แทน ประสิทธิภาพของผลลพัธ์ คิดเป็นค่าร้อยละของคะแนนเฉล่ียผลลพัธ์ หรือ   
   แบบวดัความรู้หลงัเรียนดว้ยระบบการพฒันาสมรรถนะดา้นเทคโนโลยี 
   สารสนเทศและการส่ือสารฯ 
  แทน คะแนนรวมของผูเ้ขา้รับการพฒันจากการเก็บคะแนนหลงัเรียน 
 B      แทน คะแนนเตม็ของการประเมินดว้ยแบบวดัความรู้หลงัเรียนดว้ยระบบการพฒันา 
   สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 N      แทน จ านวนผูเ้ขา้รับการพฒันา 
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บทที ่4 
ผลการวเิคราะห์ข้อมูล 

 
 ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ เป็นการวจิยัและพฒันา (Research and development) มีวตัถุประสงค ์    
เพื่อพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ท่ีไดน้ าแนวคิดของการวจิยัและพฒันานวตักรรมทางการศึกษา 
ของชยัยงค ์พรหมวงศ ์(2556 ก) ประยกุตใ์นการด าเนินการวจิยั โดยขั้นตอนของการทดสอบระบบ       
ไดด้ าเนินการทดสอบกบักลุ่มตวัอยา่งตามแบบแผนการทดลองแบบกลุ่มเดียว (One group pretest 
posttest design) มาใชเ้ป็นแบบแผนการวิจยัท่ีเหมาะสมและสอดคลอ้งกบังานวจิยั โดยผลการวจิยั
ไดด้ าเนินการตามขั้นตอนการวจิยัและพฒันาเพื่อพฒันานวตักรรม และแสดงผลการด าเนินการวจิยั 
6 ขั้นตอน ดงัน้ี 
 ตอนท่ี 1 ผลการพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 ตอนท่ี 2 ผลการวเิคราะห์ประสิทธิภาพของระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ตามเกณฑ ์E1/ E2  
(เกณฑป์ระสิทธิภาพ 85/ 85) 
 ตอนท่ี 3 ผลการเปรียบเทียบคะแนนของผูเ้ขา้รับการพฒันาก่อนเรียนและหลงัเรียน 
ผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั
ของสารสนเทศ  
 ตอนท่ี 4 ผลการสอบถามความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ
 ตอนท่ี 5 ผลการประเมินเพื่อรับรองระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ  
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ตอนที ่1 ผลการพฒันาระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศ และ 
การส่ือสารเพือ่ความมัน่คงปลอดภัยของสารสนเทศ 
 ผลการสอบถามความเห็นผู้เช่ียวชาญจากการสนทนากลุ่ม 
 หลงัจากพฒันา (ร่าง) ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ผูว้จิยัไดเ้รียนเชิญผูเ้ช่ียวชาญ 
ดา้นเทคโนโลยกีารศึกษาหรือเทคโนโลยแีละส่ือสารการศึกษา ดา้นหลกัสูตรและการสอน และ 
ดา้นความมัน่คงปลอดภยัของสารสนเทศ รวมจ านวน 10 คน เขา้ร่วมกิจกรรมการสนทนากลุ่ม 
(Focus group) เพื่อตรวจสอบและประเมิน (ร่าง) กรอบแนวคิดตน้แบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ พร้อมกบั 
ร่วมแลกเปล่ียนความคิดเห็นและความเป็นไปไดข้องการน าระบบการพฒันาสมรรถนะดา้น
เทคโนโลยสีารสนเทศและการส่ือสารฯไปใช ้โดยผลการสนทนากลุ่ม มีรายละเอียดดงัตารางท่ี 10 
 
ตารางท่ี 10 ผลการสอบถามความเห็นผูเ้ช่ียวชาญท่ีมีต่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยี 
  สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ  
 

รายการประเมิน 𝐗̅ SD 
ระดับ 

ความเหมาะสม 
1. หลกัการและเหตุผลของระบบ  4.73 .47 มากท่ีสุด 
2. วตัถุประสงคข์องระบบ  4.73 .47 มากท่ีสุด 
3. หลกัการของระบบ  4.73 .47 มากท่ีสุด 
4. กรอบแนวคิดและทฤษฎีท่ีใชใ้นการพฒันาระบบ  4.64 .50 มากท่ีสุด 
5. กรอบแนวคิดในการพฒันาระบบ  4.73 .47 มากท่ีสุด 
6. ขั้นตอนการพฒันาระบบ  4.73 .47 มากท่ีสุด 
7. ประโยชน์ท่ีคาดวา่จะไดรั้บจากระบบ 4.64 .50 มากท่ีสุด 
8. องคป์ระกอบดา้นบริบท (Context) 4.73 .47 มากท่ีสุด 
    8.1 สภาพแวดลอ้มการจดักิจกรรมการเรียนการสอน 
          เทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง 
          ปลอดภยัของสารสนเทศ 

4.27 .79 มาก 
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ตารางท่ี 10 (ต่อ) 
 

รายการประเมิน 𝐗̅ SD 
ระดับ 

ความเหมาะสม 
    8.2 ความพร้อมของอุปกรณ์เทคโนโลยสีารสนเทศ 
          และการส่ือสาร ประเภทคอมพิวเตอร์ตั้งโตะ๊ โนต้บุ๊ก  
          สมาร์ทโฟน แทบ็เล็ต 

4.73 .47 มากท่ีสุด 

    8.5 หลกัการและเหตุผลของระบบ 4.36 .67 มาก 
    8.6 วตัถุประสงคข์องระบบ 4.36 .67 มาก 
    8.7 ผูใ้ชร้ะบบ 4.27 .90 มาก 
9. องคป์ระกอบดา้นปัจจยัน าเขา้ (Input)    
    9.1 วเิคราะห์ผูเ้ขา้รับการพฒันา 4.64 .50 มากท่ีสุด 
    9.2 วเิคราะห์ความตอ้งการจ าเป็น 4.45 .82 มาก 
    9.3 วเิคราะห์ทรัพยากรสนบัสนุน 4.73 .47 มากท่ีสุด 
    9.4 วเิคราะห์สมรรถนะและตวับ่งช้ี ดา้นเทคโนโลย ี
          สารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
          ของสารสนเทศ 

4.73 .47 มากท่ีสุด 

    9.5 ก าหนดวตัถุประสงคข์องการพฒันา กิจกรรม 
          และกระบวนการพฒันา 

4.55 .52 มากท่ีสุด 

    9.6 ก าหนดบทบาทและแนวปฏิบติัส าหรับผูเ้ขา้รับ 
          การพฒันา 

4.55 .52 มากท่ีสุด 

    9.7 เทคโนโลยสีารสนเทศท่ีใชใ้นการพฒันา 4.73 .47 มากท่ีสุด 
    9.8 เน้ือหาสาระส าหรับการเรียนรู้ท่ีเก่ียวขอ้ง 4.73 .47 มากท่ีสุด 
10. องคป์ระกอบดา้นกระบวนการ     
        10.1 ขั้นท่ี 1 การเตรียมความพร้อม     
              10.1.1 การปฐมนิเทศ 4.73 .47 มากท่ีสุด 
              10.1.2 การสร้างสัมพนัธ์ทางสังคมออนไลน์ 4.73 .47 มากท่ีสุด 
              10.1.3 เขำ้ร่วมชั้นเรียนระบบกำรพฒันำสมรรถนะ 
                         ดำ้นเทคโนโลยสีำรสนเทศและกำรส่ือสำร 
                         เพื่อควำมมัน่คงปลอดภยัของสำรสนเทศ 

4.73 .47 มากท่ีสุด 
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ตารางท่ี 10 (ต่อ) 
 

รายการประเมิน 𝐗̅ SD 
ระดับ 

ความเหมาะสม 
              10.1.4  การประเมินความรู้ของผูเ้ขา้รับการพฒันา 4.55 .52 มากท่ีสุด 
        10.2 ขั้นท่ี 2 การศึกษาบทเรียน 4.73 .47 มากท่ีสุด 
        10.3 ขั้นท่ี 3 การเรียนรู้กรณีศึกษาและการแลกเปล่ียน 4.73 .47 มากท่ีสุด 
        ประสบการณ์    
        10.4 ขั้นท่ี 4 การสะทอ้นคิด/ แลกเปล่ียนประสบการณ์  4.73 .47 มากท่ีสุด 
        10.5 ขั้นท่ี 5 ประเมินผลการเรียนรู้ 4.73 .47 มากท่ีสุด 

รวม 4.63 .53 มากท่ีสุด 
 
 จากตารางท่ี 10 พบวา่ ผลการประเมินส่วนประกอบหลกัของ (ร่าง) ระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
มีค่าเฉล่ียอยูร่ะหวา่ง 4.27-4.73 และค่าเฉล่ียรวม เท่ากบั 4.63 หมายความวา่ การประเมิน 
ของผูเ้ช่ียวชาญ จ านวน 10 คน มีความเห็นวา่ ส่วนประกอบหลกัของระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ มีความเหมาะสมอยูใ่นระดบัมากท่ีสุด และใหข้อ้สรุป 
วา่ “(ร่าง) ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ มีความเหมาะสม 
สามารถน าไปทดลองใชไ้ด”้ จ  านวน 3 คน และ “(ร่าง) ระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ มีความเหมาะสม แต่ควรปรับปรุงแกไ้ขตามขอ้เสนอแนะ 
ก่อนการน าไปทดลองใช”้ จ านวน 7 คน ผูว้จิยัไดส้รุปขอ้เสนอแนะจากการสนทนากลุ่ม  
เพื่อด าเนินการปรับปรุงแกไ้ข (ร่าง) ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการ
ส่ือสารฯ ก่อนน าไปทดสอบประสิทธิภาพ ดงัน้ี 
 1. องคป์ระกอบดา้นบริบท (Context) ควรเพิ่มบริบทท่ีเก่ียวขอ้ง เช่น ความรู้
ความสามารถพื้นฐานดา้นการใชอุ้ปกรณ์ของผูเ้ขา้รับการพฒันา เป็นตน้ 
 2. องคป์ระกอบดา้นปัจจยัน าเขา้ (Input) มีขอ้เสนอแนะ ดงัน้ี 
 2.1 เน้ือหา/ สาระความรู้ ท่ีใชใ้นการวจิยั ตอ้งค านึงถึงความรู้พื้นฐานของผูเ้ขา้รับ 
การพฒันาและปรับให้เหมาะสม 
 2.2 สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั
ของสารสนเทศ เพิ่มเคร่ืองมือวดัและวธีิการประเมินผล 
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 3. องคป์ระกอบดา้นกระบวนการ (Process) มีขอ้เสนอแนะ ดงัน้ี 
 3.1 แผนการจดัการเรียนรู้ จะเป็นส่วนส าคญัท่ีท าใหก้ระบวนการตามระบบ 
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ สามารถด าเนินการต่อไปได ้
ดงันั้น ควรเขียนแผนการจดัการเรียนรู้ใหช้ดัเจนและครอบคลุม 
 3.2 ควรเพิ่มเทคนิคในการกระตุน้ใหผู้เ้ขา้รับการพฒันาทุกคน ร่วมแลกเปล่ียนความรู้ 
 4. องคป์ระกอบดา้นผลลพัธ์ (Output) มีขอ้เสนอแนะ ดงัน้ี 
 4.1 ควรสร้างเคร่ืองมือท่ีสามารถประเมินไดค้รบทุกองคป์ระกอบของระบบ 
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 4.2 ควรก าหนดเกณฑก์ารประเมินผลและใชแ้จง้รายละเอียดดงักล่าวแก่ผูเ้ขา้รับ 
การพฒันาก่อนการน าไปทดสอบประสิทธิภาพ เพื่อสามารถเปรียบเทียบกบัความคาดหวงัในปัจจยั
น าเขา้ และผูเ้ขา้รับการพฒันาจะไดไ้ม่เกิดความสับสน 
 ทั้งน้ี ผูเ้ช่ียวชาญไดใ้หข้อ้เสนอแนะเพิ่มเติมวา่ ควรเปิดโอกาสใหผู้เ้ขา้รับการพฒันา 
ร่วมออกแบบกิจกรรมการพฒันา เพื่อเป็นการกระตุน้ให้ผูเ้ขา้รับการพฒันาเกิดการแสวงหาความรู้ 
การแลกเปล่ียนความรู้ หรือการระดมสมองร่วมกนับนเวบ็ไซตม์ากข้ึน ส่งผลใหเ้กิดการเช่ือมโยง
ความรู้ หรือเกิดพฤติกรรมการสร้างความรู้ไดด้ว้ยตนเอง 
 ในส่วนของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ ท่ีผูว้จิยัน าเสนอต่อผูเ้ช่ียวชาญในการสนทนากลุ่ม 
มีรายละเอียด ดงัน้ี 
 องค์ประกอบของระบบ 
 ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ มีองคป์ระกอบและขั้นตอนของการพฒันาตามระบบ ดงัน้ี 
 องคป์ระกอบท่ี 1 การวเิคราะห์บริบทและสถานการณ์ 
 เป็นขั้นตอนของการวเิคราะห์สถานการณ์ (C-Context) สภาพแวดลอ้มหรือบริบท
ส าหรับการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ ซ่ึงจะเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศและการส่ือสาร และการรักษาความมัน่คง
ปลอดภยัของสารสนเทศ เป็นส าคญั โดยด าเนินการวิเคราะห์ขอ้มูล ดงัน้ี 
 1. นโยบายและยทุธศาสตร์ดา้นเทคโนโลยสีารสนเทศและการส่ือสารของรัฐบาล  
 2. แนวคิดและเป้าหมายของสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
ของต่างประเทศ 
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 3. มาตรฐาน ISO/ IEC 27001-2013 ซ่ึงเก่ียวกบัระบบบริหารความมัน่คงปลอดภยั
สารสนเทศ โดยองคก์รมาตรฐาน International Organization for Standardization (ISO) 
 4. กรอบแนวทางการปฏิบติังานของศูนยไ์ซเบอร์กองทพับก 
 5. หลกัการและเหตุผลของระบบ 
 6. วตัถุประสงคข์องระบบ 
 7. ผูใ้ชร้ะบบ 
 8. ความพร้อมของระบบเครือข่ายและเทคโนโลยสีารสนเทศและส่ือสาร 
 9. ทกัษะการใชอุ้ปกรณ์และเคร่ืองมือเทคโนโลยสีารสนเทศและส่ือสารของผูใ้ชร้ะบบ 
 องคป์ระกอบท่ี 2 การตรวจสอบความพร้อมของปัจจยัน าเขา้ 
 เพื่อใหเ้ป็นไปตามวตัถุประสงคข์องการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ จึงจ าเป็นตอ้งพิจารณาองคป์ระกอบยอ่ย 
ท่ีเก่ียวขอ้ง ดงัน้ี 
 1. ผูเ้ขา้รับการพฒันา ไดแ้ก่ ขา้ราชการและผูป้ฏิบติัหนา้ท่ีในกองอ านวยการรักษา 
ความมัน่คงภายในราชอาณาจกัร (กอ.รมน.)   
 2. โครงสร้างพื้นฐานทั้งเครือข่ายคอมพิวเตอร์ สถานท่ีและส่ิงอ านวยความสะดวกต่าง ๆ 
ไดแ้ก่ เคร่ืองคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต อุปกรณ์ส่ือสารอจัฉริยะ เช่น แทบ็เล็ท  
สมาร์ทโฟน เป็นตน้ 
 3. รายละเอียดของสมรรถนะและตวับ่งช้ีดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ หมายถึง การมีความรู้ ทกัษะ และเจตคติท่ีดีต่อเทคโนโลยี
สารสนเทศและการส่ือสารดา้นต่าง ๆ โดยแบ่งออกเป็น 7 สมรรถนะ ดงัน้ี 
 3.1 ยทุธศาสตร์และการวางแผนดา้นเทคโนโลยสีารสนเทศและการส่ือสาร              
 3.2 การบริหารจดัการและโครงการ 
 3.3 การก าหนดโครงการ การตดัสินใจและการน าไปปฏิบติั 
 3.4 การรักษาคุณภาพและความปลอดภยัของระบบสารสนเทศ 
 3.5 การรีเอน็จีเนียร่ิงกระบวนการท างาน  
 3.6 การตระหนกัรู้ดา้นเทคโนโลย ี 
 3.7 รัฐบาลอิเล็กทรอนิกส์  
 4. วตัถุประสงคข์องการพฒันา กิจกรรมและกระบวนการพฒันา 
 5. การก าหนดบทบาทและแนวปฏิบติัส าหรับบุคลากรท่ีเก่ียวขอ้ง ไดแ้ก่ ผูเ้ขา้รับ 
การพฒันาและกลุ่มการพฒันา  
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 6. เทคโนโลยสีารสนเทศท่ีใชใ้นการพฒันา ไดแ้ก่ 1) Google app for education  
ประกอบดว้ย Google classroom, Google site และ Google hangout 2) ส่ือสังคมท่ีใชใ้น 
การแลกเปล่ียนเรียนรู้ เช่น Facebook, Line application เป็นตน้ (ข้ึนอยูก่บัการตกลงของสมาชิก) 
 7. เน้ือหาสาระส าหรับการเรียนรู้ท่ีเก่ียวขอ้งกบัการป้องกนัขอ้มูลสารสนเทศ และ
องคป์ระกอบอ่ืน ๆ ท่ีเก่ียวขอ้ง รวมถึงระบบฮาร์ดแวร์ท่ีใชใ้นการจดัเก็บและการส่งต่อขอ้มูล
สารสนเทศ ใหอ้ยูใ่นสถานะท่ีปลอดภยัและไดรั้บการป้องกนัจากภยัอนัตราย โดยใชก้รอบแนว
ทางการปฏิบติังานตามหลกัหนา้ท่ีพื้นฐานของสถาบนัมาตรฐานและเทคโนโลยแีห่งสหรัฐอเมริกา 
(National Institute of Standards and Technology: NIST) 5 ประการ  
 องคป์ระกอบท่ี 3 การเรียนรู้เน้ือหาท่ีเก่ียวขอ้ง 
 เป็นขั้นตอนของการศึกษารายละเอียดท่ีเก่ียวขอ้งกบัการป้องกนัขอ้มูลสารสนเทศ และ
องคป์ระกอบอ่ืน ๆ ท่ีเก่ียวขอ้ง โดยใชก้รอบแนวทางการปฏิบติังานตามหลกัหนา้ท่ีพื้นฐานของ
สถาบนัมาตรฐานและเทคโนโลยแีห่งสหรัฐอเมริกา (National Institute of Standards and 
Technology: NIST) 5 ประการ โดยมีรายละเอียดดงัน้ี 
 1. การระบุ (Identify) เป็นการศึกษาสภาพแวดลอ้ม ท าความเขา้ใจบริบท ทรัพยากร  
และกิจกรรมงานส าคญั เพื่อบริหารจดัการความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ โดยเร่ิมตน้
จากการบริหารจดัการทรัพยสิ์น (Asset management: AM) การด าเนินการตรวจสอบสภาพแวดลอ้ม 
(Environmental scanning: ES) การตรวจสอบและประเมินความเส่ียงดา้นเครือข่าย (Risk 
assessment: RA) การประเมินช่องโหวข่องระบบ (Vulnerability assessment: VA) การประกนั 
ความเส่ียงดา้นสารสนเทศ (Information assurance: IA) การทดสอบเจาะระบบ (Penetration testing: 
Pen-test) และการก าหนดกลยทุธ์บริหารจดัการความเส่ียง (Risk management strategy: RMS)  
เป็นตน้ 
 2. การป้องกนั (Protect) เป็นการด าเนินการตามมาตรการป้องกนัท่ีเหมาะสมส าหรับ 
การใหบ้ริการโครงสร้างพื้นฐานส าคญั โดยมีวตัถุประสงคเ์พื่อจ ากดัระดบัผลกระทบของเหตุการณ์
ดา้นความมัน่คงปลอดภยัไซเบอร์ โดยก าหนดมาตรการควบคุมการเขา้ถึง (Access control) 
การยนืยนัและรับรองตวับุคคล (Authentic) การสร้างความส านึกความตระหนกัและการฝึกอบรม 
(Awareness and training) และมาตรการดา้นความมัน่คงปลอดภยัต่าง ๆ ทั้งกระบวนการ 
และวธีิปฏิบติั ตลอดจนเทคโนโลยกีารรักษาความปลอดภยัไซเบอร์ต่าง ๆ เช่น ระบบตรวจหา 
การบุกรุก(Intrusion detection system: IDS) ระบบป้องกนัการบุกรุก (Intrusion protection system: 
IPS) 
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 3. การตรวจจบั (Detect) เป็นการตรวจหาเหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ 
ท่ีอาจเกิดข้ึน ครอบคลุมกระบวนการเฝ้าระวงั/ ตรวจติดตามอยา่งต่อเน่ือง โดยการเฝ้าระวงั สืบคน้ 
ตรวจสอบ วเิคราะห์ขอ้มูลและพฤติการณ์ต่าง ๆ (Monitoring and analysis) ท่ีส่งผลกระทบ หรือ
เป็นภยัต่อระบบสารสนเทศจากหอ้งปฏิบติัการความมัน่คงปลอดภยัไซเบอร์ (Cyber security 
operations center: CSOC) รวมถึงการตรวจสอบระบบสารสนเทศ (IT audit) และหลกัฐาน 
ทางดิจิตอลโดยกระบวนการทางวทิยาศาสตร์ (Digital forensics) เพื่อด าเนินการทางกฎหมายต่อไป 
 4. การตอบสนอง (Respond) เป็นการด าเนินการเพื่อตอบสนองต่อเหตุการณ์ 
ดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีตรวจพบ ครอบคลุมถึงการวางแผนรับมือ การส่ือสาร  
การวเิคราะห์ การลดความเส่ียงและการปรับปรุง โดยจดัชุดปฏิบติัการฉุกเฉินดา้นไซเบอร์ (Cyber 
emergency response team: CERT) เพือ่ท าหนา้ท่ีช่วยเหลือผูใ้ชง้านท่ีประสบปัญหาการคุกคาม 
ดา้นไซเบอร์ในเบ้ืองตน้ การประสานการใชง้านระบบส ารอง (Backup system) ควบคุมจ ากดั
ขอบเขตและลดผลกระทบท่ีเกิดข้ึน (Mitigation) นอกจากน้ี ยงัมีชุดปฏิบติัการไซเบอร์ 
เชิงรุก (Cyber warrior) เพื่อท าหนา้ท่ีปฏิบติัการภารกิจต่อเป้าหมายท่ีเป็นภยัคุกคาม ทั้งดา้นไซเบอร์ 
และการปฏิบติัการข่าวสาร (Information operations: IO) บนไซเบอร์ ในกรณีท่ีมีความจ าเป็น 
 5. การคืนสภาพ (Recover) เป็นการด าเนินการกูคื้นสภาพระบบสารสนเทศท่ีไดรั้บ 
ความเสียหายจากการถูกคุกคามดา้นไซเบอร์ ทั้งฮาร์ดแวร์ ซอฟตแ์วร์ เครือข่ายและระบบฐานขอ้มูล
สารสนเทศ เพื่อรองรับการด าเนินงานอยา่งต่อเน่ือง รวมถึงการจดัท าแผนการกูคื้นสภาพ  
ทั้งดา้นขีดความสามารถและการบริการใหไ้ดต้ามเวลาท่ีก าหนด โดยจดัชุดปฏิบติัการกูคื้น
ระบบ (System recovery team: SRT) ด าเนินการตามขั้นตอนการกูคื้นสภาพ เพื่อให้ระบบกลบัคืน
สภาพ สามารถใชก้ารไดต้ามปกติ 
 การเรียนรู้เน้ือหาดงักล่าว มีปัจจยัสนบัสนุนการเรียนรู้ ดงัน้ี 
 1. ระบบสนบัสนุนการเรียนรู้ผา่นเทคโนโลยสีารสนเทศและส่ือสาร 
 เป็นเวบ็ไซตข์องระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร
เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยใช ้Google site ซ่ึงเป็นบริการของ Google app for 
education เพื่อใชเ้ป็นเคร่ืองมือในการสร้างบทเรียนผา่นเครือข่ายออนไลน์เพื่อส่งผา่นความรู้ต่าง ๆ 
โดยเก็บรวบรวมขอ้มูล เอกสาร กิจกรรม ก าหนดการจดักิจกรรม และทรัพยากรการศึกษาอ่ืน ๆ  
ท่ีเก่ียวขอ้งของระบบ เพื่อให้บุคลากรท่ีเขา้รับการพฒันาสามารถเรียนรู้เน้ือหาต่าง ๆ กิจกรรม 
การเรียนรู้ และเป็นช่องทางในการแลกเปล่ียนความคิดเห็นและประสบการณ์ต่าง ๆท่ีไดรั้บ 
จากการเรียนรู้ และสามารถเขา้ถึงเอกสารประกอบต่าง ๆ ท่ีเก่ียวขอ้ง โดยสามารถใชง้าน 
บนอุปกรณ์ท่ีหลากหลาย และเรียนรู้ไดทุ้กท่ี ทุกเวลา 
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 2. เอกสารประกอบการพฒันา 
 เพื่อเป็นขอ้มูลและเป็นแหล่งทรัพยากรการเรียนรู้ใหแ้ก่บุคลากรท่ีเขา้รับการพฒันา 
ไดศึ้กษา ท าความเขา้ใจ กระบวนการ ขั้นตอน บทบาทหนา้ท่ี และสามารถด าเนินกิจกรรม 
ตามรายละเอียดและขั้นตอนของการจดักิจกรรมได ้โดยน าเสนอเป็นชุดเอกสารอิเลคทรอนิกส์ 
ท่ีมีรายละเอียดของการพฒันาและองคป์ระกอบต่าง ๆ โดยบุคลากรท่ีเขา้รับการพฒันาสามารถ
สืบคน้ไดจ้ากเวบ็ไซตข์องระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 3. ช่องทางการติดต่อส่ือสารระหวา่งบุคลากรท่ีเขา้รับการพฒันา 
 การติดต่อส่ือสารระหวา่งบุคลากรท่ีเขา้รับการพฒันา เป็นการใหอิ้สระในการตดัสินใจ
เลือกส่ือสังคมออนไลน์เพื่อเป็นช่องทางการติดต่อส่ือสาร เพื่อใหส้อดคลอ้งกบัความถนดั 
และความสนใจของบุคลากรท่ีเขา้รับการพฒันา ซ่ึงส่ือสังคมออนไลน์ท่ีไดรั้บความนิยมในปัจจุบนั 
ไดแ้ก่ Facebook, Line application, YouTube และ Google apps for education การติดต่อส่ือสาร
ผา่นส่ือสังคมออนไลน์ดงักล่าว เป็นไปเพื่อการแลกเปล่ียนความคิดเห็น การปรึกษาหารือ ใน
รายละเอียดท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ 
 องคป์ระกอบท่ี 4 การสะทอ้นผลการเรียนรู้และแลกเปล่ียนประสบการณ์ 
 ผูเ้ขา้รับการพฒันา เรียนรู้กรณีศึกษาทั้งในและต่างประเทศ และร่วมกนัแลกเปล่ียน
ประสบการณ์ท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัของสารสนเทศ ท่ีผูเ้ขา้รับการพฒันา
ประสบในชีวติประจ าวนัหรือการปฏิบติัหนา้ท่ี ตลอดจนการสะทอ้นคิดในประเด็นของ 
ผลการศึกษาเรียนรู้ โดยสามารถอธิบายและยกตวัอยา่งสถานการณ์หรือแนวทางปฏิบติัต่าง ๆ 
ประสบการณ์จากการปฏิบติังานและแนวทางในการบูรณาการองคค์วามรู้ท่ีไดรั้บสู่การปฏิบติังาน
อยา่งมีประสิทธิภาพ 
 องคป์ระกอบท่ี 5 การประเมินผลระบบการพฒันา 
 เป็นการสอบถามความคิดเห็นของบุคลากรท่ีเขา้รับการพฒันาท่ีมีต่อการเรียนรู้ดว้ย 
ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ 
 องคป์ระกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ  
 เป็นการน าขอ้มูลจากองคป์ระกอบดา้นผลลพัธ์ของการจดักิจกรรมต่าง ๆ ทุกขั้นตอน 
มาด าเนินการปรับปรุงแกไ้ขระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร
เพื่อความมัน่คงปลอดภยัของสารสนเทศ ใหมี้ความสมบูรณ์ และบรรลุตามวตัถุประสงคข์องระบบ  
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 ขั้นตอนของระบบ 
 ผูเ้ขา้ใชร้ะบบ ปฏิบติัตามขั้นตอนดงัต่อไปน้ี 
 ขั้นท่ี 1 การเตรียมความพร้อม 
 เป็นขั้นตอนของการเตรียมความพร้อมในดา้นต่าง ๆ ใหก้บับุคลากรท่ีเขา้รับการพฒันา 
ประกอบดว้ย 4 ขั้นตอนยอ่ย ดงัน้ี 
 1. การปฐมนิเทศ เพื่อแนะน าเวบ็ไซตร์ะบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ช้ีแจงวตัถุประสงค ์เป้าหมาย 
กระบวนการพฒันา เง่ือนไข ขอ้ก าหนดและขอ้ตกลงเบ้ืองตน้ในการพฒันา ตลอดจนประโยชน์ 
ท่ีผูเ้ขา้รับการพฒันาจะไดรั้บ ซ่ึงด าเนินการโดยผูน้ าทางวชิาการของหน่วยงาน 
 2. การสร้างสัมพนัธ์ทางสังคมออนไลน์ เพื่อสร้างช่องทางติดต่อส่ือสารระหวา่งบุคลากร 
ท่ีเขา้รับการพฒันา โดยใหอิ้สระในการตดัสินใจเลือกส่ือสังคมออนไลน์ เพื่อใหส้อดคลอ้งกบั 
ความถนดัและความสนใจของบุคลากรท่ีเขา้รับการพฒันา  
 3. เขา้ร่วมชั้นเรียนระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร
เพื่อความมัน่คงปลอดภยัของสารสนเทศ (Google classroom) เพื่อแนะน าและช้ีแจงการท างานและ
การใชง้านหอ้งเรียนดงักล่าว พร้อมทั้งแนะน าการใชเ้คร่ืองมือและเทคโนโลยสีารสนเทศต่าง ๆ 
แนะน าวธีิการสมคัร การรับรหสัชั้นเรียนเพื่อสมคัรสมาชิก และใหผู้เ้ขา้รับการพฒันาเป็นสมาชิก
เพื่อเขา้สู่ห้องเรียนระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศฯและใหท้ดลองใช้
เวบ็ไซตข์องระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศฯ เบ้ืองตน้ รวมทั้งตอบขอ้สงสัย
ต่าง ๆ ของผูเ้ขา้รับการพฒันา หรือศึกษารายละเอียดดว้ยตนเองผา่นเวบ็ไซตร์ะบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศฯ  
 4. การประเมินความรู้ของผูเ้ขา้รับการพฒันา ในลกัษณะของการประเมินตนเองผา่น 
แบบประเมินความรู้ออนไลน์ เพื่อน าไปสู่การสะทอ้นผลของการพฒันา  
 ขั้นท่ี 2 การศึกษาบทเรียน  
 ผูเ้ขา้รับการพฒันาศึกษาเรียนรู้เก่ียวกบัการรักษาความปลอดภยัของขอ้มูลสารสนเทศ  
โดยแบ่งออกเป็นบทเรียนต่าง ๆ ตามกรอบสมรรถนะและตวับ่งช้ีดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยมีรายละเอียดดงัน้ี 
 เร่ืองท่ี 1 การป้องกนัการท างานของระบบในองคก์ร 
 เร่ืองท่ี 2 การปกป้องการด าเนินงานของโปรแกรมอยา่งปลอดภยั 
 เร่ืองท่ี 3 การป้องกนัขอ้มูลท่ีองคก์รใชแ้ละเก็บรวบรวม 
 เร่ืองท่ี 4 การปกป้องทรัพยสิ์นเทคโนโลยใีนองคก์ร 
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 เร่ืองท่ี 5 ความปลอดภยัและความเป็นส่วนตวัในโลกดิจิทลั 
 เร่ืองท่ี 6 การคน้หาและแบ่งปันอยา่งถูกตอ้งเหมาะสม 
 การศึกษาบทเรียนและกรณีศึกษาดงักล่าว ด าเนินการผา่นเวบ็ไซตร์ะบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 ขั้นท่ี 3 การเรียนรู้กรณีศึกษาและการแลกเปล่ียนประสบการณ์ 
 ผูเ้ขา้รับการพฒันา เรียนรู้กรณีศึกษาทั้งในและต่างประเทศ และร่วมกนัแลกเปล่ียน
ประสบการณ์ท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัของสารสนเทศ ท่ีผูเ้ขา้รับการพฒันา
ประสบในชีวติประจ าวนัหรือการปฏิบติัหนา้ท่ี  
 ขั้นท่ี 4 การสะทอ้นคิด/ แลกเปล่ียนประสบการณ์ 
 หลงัจากท่ีผูเ้ขา้รับการพฒันาศึกษาขอ้มูลท่ีเก่ียวกบัสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ จะมีการทบทวนความรู้ แลกเปล่ียน
ประสบการณ์การเรียนรู้และขอ้คิดเห็นต่าง ๆ ท่ีไดรั้บจากการเรียนรู้และประสบการณ์ท่ีพบเจอ  
ท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัของสารสนเทศของผูเ้ขา้รับการพฒันาแต่ละคน   
โดยร่วมกนัสะทอ้นคิดผา่นส่ือสังคมออนไลน์ท่ีผูเ้ขา้รับการพฒันาตดัสินใจเลือกร่วมกนั  
 ขั้นท่ี 5 ประเมินผลการเรียนรู้ 
 หลงัจากผา่นการเรียนรู้ในส่วนของภาคทฤษฎีแลว้ ผูเ้ขา้รับการพฒันาจะไดรั้บ 
การประเมินผลการเรียนรู้ ในรูปแบบของการประเมินตนเองและเพื่อนประเมินเพื่อน ดว้ยการใช้
แบบประเมินตนเองและแบบสังเกตการณ์แลกเปล่ียนเรียนรู้ โดยอา้งอิงจากสมรรถนะท่ีก าหนด  
ประกอบไปดว้ยขั้นตอน ดงัน้ี 
 1. การประเมินความรู้ของผูเ้ขา้รับการพฒันา ในลกัษณะของการประเมินตนเองโดยใช้
แบบประเมินความรู้ออนไลน์ หลงัร่วมกิจกรรมการเรียนรู้ดว้ยระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศฯ  
  2. การสอบถามความคิดเห็น เพื่อศึกษาความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบ
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของ
สารสนเทศโดยใชแ้บบประเมินความคิดเห็นออนไลน์ (Google form) ท่ีผูเ้ขา้รับการพฒันาสามารถ
เขา้ถึงไดจ้ากเวบ็ไซตข์องระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศฯ เพื่อน ามาเป็น
ขอ้มูลในการปรับปรุงแกไ้ขกระบวนการจดักิจกรรมการสอนของระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ คร้ังต่อไป 
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ภำพท่ี 14 แบบจ ำลองระบบกำรพฒันำสมรรถนะดำ้นเทคโนโลยสีำรสนเทศและกำรส่ือสำรเพื่อควำมมัน่คงปลอดภยัสำรสนเทศ 
 

การวเิคราะห์บริบทและสถานการณ์ (Context)  1) นโยบายและยุทธศาสตร์ดา้นเทคโนโลยีสารสนเทศและการส่ือสาร 2) แนวคิดและ
เป้าหมายของสมรรถนะดา้นเทคโนโลยีสารสนเทศและการส่ือสารของต่างประเทศ 3) มาตรฐาน ISO/ IEC 27001-2013 4) กรอบแนวทาง

การปฏิบติังานของศูนยไ์ซเบอร์กองทพับก  
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ภำพท่ี 15 แผนผงัแสดงกรอบแนวคิดระบบกำรพฒันำสมรรถนะดำ้นเทคโนโลยสีำรสนเทศและกำรส่ือสำรเพื่อควำมมัน่คงปลอดภยัของสำรสนเทศ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 

การวเิคราะห์บริบทและสถานการณ์ (Context)  
1) นโยบายและยุทธศาสตร์ดา้นเทคโนโลยีสารสนเทศและการส่ือสาร 2) แนวคิดและเป้าหมายของสมรรถนะดา้นเทคโนโลยีสารสนเทศและการส่ือสารของต่างประเทศ 

3) มาตรฐาน ISO/ IEC 27001-2013 4) กรอบแนวทางการปฏิบติังานของศูนยไ์ซเบอร์กองทพับก 5) หลกัการ เหตุผลของระบบ และวตัถุประสงคข์องระบบ 6) ผูใ้ชง้าน 7) ระบบเครือข่ายและเทคโนโลยีสารสนเทศ  

การตรวจสอบความพร้อมของปัจจัยน าเข้า 
1. ผูเ้ขา้รับการพฒันา 
2. โครงสร้างพ้ืนฐานทั้งเครือข่ายคอมพิวเตอร์  
    สถานท่ีและส่ิงอ านวยความสะดวกต่าง ๆ 
3. รายละเอียดของสมรรถนะและตวับ่งช้ี 
    ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
    เพ่ือความมัน่คงปลอดภยัของสารสนเทศ 
4. วตัถุประสงคข์องการพฒันา กิจกรรม 
    และกระบวนการพฒันา  
5. การก าหนดบทบาทและแนวปฏิบติัส าหรับ 
    บุคลากรท่ีเก่ียวขอ้ง ไดแ้ก่ ผูเ้ขา้รับการพฒันา  
    และกลุ่มการพฒันา  
6. เทคโนโลยสีารสนเทศท่ีใชใ้นการพฒันา 
7. เน้ือหาสาระส าหรับการเรียนรู้ 

    
 

กระบวนการการเรียนรู้ 

 1. การเตรียมความพร้อม 
    1.1 ปฐมนิเทศ 
    1.2 การสร้างสมัพนัธ์ทางสงัคม 
          ออนไลน์ 
    1.3 เขา้ร่วมชั้นเรียน 
    1.4 การประเมินความรู้ 
          ของผูเ้ขา้รับการพฒันา 

2. การศึกษาบทเรียน เรียนรู้เก่ียวกบั 
    เทคโนโลยสีารสนเทศและการส่ือสาร 
    เพ่ือความมัน่คงปลอดภยัฯ ผา่นเวบ็ไซต ์
 
 

5. การประเมินผลการเรียนรู้ 
    5.1 ประเมินความรู้ผูเ้ขา้รับการพฒันา         
    5.2 สมาชิกกลุ่มร่วมกนัประเมินเพ่ือน 
    5.3 สอบถามความคิดเห็นของผูเ้ขา้รับ 
        การพฒันาท่ีมีต่อระบบ 
 

4. การสะทอ้นคิด ร่วมกนัสะทอ้นคิดผา่น 
    ส่ือสงัคมออนไลน์ 

การตรวจสอบ 
และปรับปรุงระบบ 

ผลลพัธ์ 
1. สมรรถนะดา้นเทคโนโลย ี
    สารสนเทศและการส่ือสาร 
    เพ่ือความมัน่คงปลอดภยั 
    ของสารสนเทศ 
2. ความคิดเห็นของผูเ้ขา้รับ 
     การพฒันา 
 

ปัจจยัสนบัสนุนการเรียนรู้ 
1. เทคโนโลยสีารสนเทศและส่ือสาร 
2. เอกสารประกอบการพฒันา 
3. ช่องทางการติดต่อส่ือสาร  

3. การเรียนรู้กรณีศึกษาและการแลกเปล่ียน 
    ประสบการณ์ ทบทวนความรู้ แลกเปล่ียน 
    ประสบการณ์และขอ้คิดเห็นท่ีไดจ้าก 
    การเรียนรู้ 
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ตอนที ่2 ผลการวเิคราะห์ประสิทธิภาพของระบบการพฒันาสมรรถนะด้านเทคโนโลยี
สารสนเทศและการส่ือสารเพือ่ความมัน่คงปลอดภัยของสารสนเทศ ตามเกณฑ์ E1/ E2  
(เกณฑ์ประสิทธิภาพ 85/ 85) 
 ผูว้จิยั ไดน้ าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ ไปทดสอบประสิทธิภาพกบักลุ่มตวัอยา่ง จ านวน 42 คน 
โดยแบ่งการทดลองออกเป็น 3 กลุ่ม ดงัน้ี 
 1. ทดสอบประสิทธิภาพเบ้ืองตน้ (Tryout) ประกอบดว้ย 
  1.1 แบบหน่ึงต่อหน่ึง (One to one testing) จ านวน 3 คน ระยะเวลา 12 ชัว่โมง 
  1.2 แบบกลุ่มเล็ก (Small group testing) จ านวน 9 คน ระยะเวลา 12 ชัว่โมง 
  2. แบบภาคสนาม (Field group testing) จ านวน 30 คน ระยะเวลา 12 ชัว่โมง  
 เป็นการทดสอบภาคสนามกบักลุ่มตวัอยา่งท่ีเป็นขา้ราชการกองอ านวยการรักษา 
ความมัน่คงภายในราชอาณาจกัร เพื่อศึกษาระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ ท่ีผูว้จิยัพฒันาข้ึน โดยผลการวเิคราะห์
ประสิทธิภาพของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ  
มีรายละเอียดดงัตารางท่ี 11 
 
ตารางท่ี 11 ผลการวเิคราะห์ประสิทธิภาพของระบบการพฒันาสมรรถนะดา้นเทคโนโลยี    
                   สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศตามเกณฑ ์E1/ E2  
 

การทดสอบ
ประสิทธิภาพ 

จ านวนผู้เข้ารับ 
การพฒันา 

ประสิทธิภาพ 
ด้านกระบวนการ (E1) 

ประสิทธิภาพ 
ด้านผลลพัธ์ (E2) 

แบบหน่ึงต่อหน่ึง   3 80.19 80.00 
แบบกลุ่มเล็ก   9 82.72 82.96 
แบบภาคสนาม 30 85.74 86.33 

  
 จากตาราง 11 พบวา่ การทดสอบประสิทธิภาพเบ้ืองตน้ (Tryout) แบบหน่ึงต่อหน่ึง  
กบักลุ่มตวัอยา่ง จ านวน 3 คน E1/ E2 เท่ากบั 80.19/ 80.00 ซ่ึงไม่เป็นไปตามเกณฑท่ี์ก าหนด 85/ 85 
ผูว้จิยัจึงไดต้รวจสอบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดย
การสัมภาษณ์ผูเ้ขา้รับการพฒันาดา้นกระบวนการจดักิจกรรมการเรียนการสอนและขอ้เสนอแนะ
จากนั้น ท าการปรับปรุงขอ้บกพร่องท่ีพบและเพิ่มเติมส่วนประกอบท่ีจ าเป็น เพื่อใหป้ระสิทธิภาพ
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ดา้นกระบวนการและดา้นผลลพัธ์สูงข้ึนกวา่เดิม แลว้น าไปทดสอบคร้ังท่ี 2 แบบกลุ่มเล็ก กบั 
กลุ่มตวัอยา่ง จ านวน 9 คน E1/ E2 เท่ากบั 82.72/ 82.96 ซ่ึงไม่เป็นไปตามเกณฑท่ี์ก าหนด ผูว้จิยัจึง
สัมภาษณ์ผูเ้ขา้รับการพฒันาดา้นกระบวนการจดักิจกรรมการเรียนการสอนและขอ้เสนอแนะ
จากนั้น ท าการปรับปรุงขอ้บกพร่องท่ีพบและเพิ่มเติมส่วนประกอบท่ีจ าเป็น เพื่อใหป้ระสิทธิภาพ
ดา้นกระบวนการและดา้นผลลพัธ์สูงข้ึนกวา่เดิม จากนั้น จึงน าไปทดสอบแบบภาคสนาม 
กบักลุ่มตวัอยา่ง จ านวน 30 คน E1/ E2 เท่ากบั 85.74/ 86.33 ซ่ึงเป็นไปตามเกณฑท่ี์ก าหนดไว ้ 
 

ตอนที ่3 ผลการเปรียบเทียบคะแนนของผู้เข้ารับการพฒันาก่อนเรียนและหลงัเรียน 
ผ่านระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสาร  
เพือ่ความมัน่คงปลอดภัยของสารสนเทศ 
 ผูว้จิยัได ้น าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร  
เพื่อความมัน่คงปลอดภยัของสารสนเทศ ไปใชก้บัขา้ราชการกองอ านวยการรักษาความมัน่คง
ภายในราชอาณาจกัร เพื่อศึกษาความกา้วหนา้ของผูเ้ขา้รับการพฒันา โดยการเปรียบเทียบคะแนน
ของผูเ้ขา้รับการพฒันาก่อนเรียนและหลงัเรียน โดยมีรายละเอียดของผลการศึกษา ดงัตารางท่ี 12 
 
ตารางท่ี 12 ผลการเปรียบเทียบคะแนนของผูเ้ขา้รับการพฒันาก่อนเรียนและหลงัเรียนผา่นระบบ 
                  การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง 
                  ปลอดภยัของสารสนเทศ 

 

การทดสอบ N คะแนนเต็ม 𝐗̅ SD df t p 
แบบหน่ึงต่อหน่ึง 

ก่อนเรียน 3 30 11.33 3.51 2 14.363 .000** 
หลงัเรียน 3 30 24.00 2.00 

**มีนยัส าคญัทางสถิติท่ีระดบั .01, ค่าวกิฤต (Critical value of t) One-tailed test = 6.965 
แบบกลุ่มเล็ก 

ก่อนเรียน 9 30 13.44 1.01 8 38.930 .000** 
หลงัเรียน 9 30 24.89 1.45 

** มีนยัส าคญัทางสถิติท่ีระดบั .01, ค่าวกิฤต (Critical value of t) One-tailed test = 2.896 
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ตารางท่ี 12 (ต่อ) 

 

การทดสอบ N คะแนนเต็ม 𝐗̅ SD df t p 
แบบภาคสนาม 

ก่อนเรียน 31 30 12.87 1.50 30 58.865 .000** 
หลงัเรียน 31 30 25.00 1.59 

** มีนยัส าคญัทางสถิติท่ีระดบั .01, ค่าวกิฤต (Critical value of t) One-tailed test = 2.457 
 
 จากตารางท่ี 12 พบวา่ การทดสอบประสิทธิภาพเบ้ืองตน้ (Tryout) แบบหน่ึงต่อหน่ึง  
กบักลุ่มตวัอยา่ง จ านวน 3 คน มีค่าเฉล่ียของคะแนนหลงัเรียน เท่ากบั 24.00 ซ่ึงสูงกวา่ค่าเฉล่ีย 
ของคะแนนก่อนเรียน (เท่ากบั 11.33) เม่ือพิจารณาจากค่า t เท่ากบั 14.363 และค่าวกิฤติท่ีระดบั
นยัส าคญัทางสถิติ .01 เท่ากบั 6.965 (t > 6.965) และค่า  p-Value หรือค่า Sig. ท่ีค  านวณได ้มีค่า
เท่ากบั .000 ซ่ึงมีค่านอ้ยกวา่ค่าท่ีก าหนดไว ้คือ .01 (p < .01) แสดงใหเ้ห็นวา่ ผลสัมฤทธ์ิ 
ทางการเรียนของผูเ้ขา้รับการพฒันาหลงัเรียนผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ สูงกวา่ผลสัมฤทธ์ิทางการเรียนก่อนเรียน อยา่งมีนยัส าคญัทางสถิติ 
ท่ีระดบั .01 จึงสรุปไดว้า่ การจดักิจกรรมการเรียนรู้ผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ส่งผลใหผ้ลสัมฤทธ์ิ 
ทางการเรียนของผูเ้ขา้รับการพฒันาสูงข้ึน 
 การทดสอบประสิทธิภาพแบบกลุ่มเล็กกบักลุ่มตวัอยา่ง จ านวน 9 คน ค่าเฉล่ีย 
ของคะแนนหลงัเรียน เท่ากบั 24.89 ซ่ึงสูงกวา่ค่าเฉล่ียของคะแนนก่อนเรียน (เท่ากบั 13.44) เม่ือ
พิจารณาจากค่า t เท่ากบั 38.930 ละค่าวกิฤติท่ีระดบันยัส าคญัทางสถิติ .01 เท่ากบั 2.896 (t > 2.896) 
และ ค่า  p-Value หรือค่า Sig. ท่ีค  านวณได ้มีค่าเท่ากบั .000 ซ่ึงมีค่านอ้ยกวา่ค่าท่ีก าหนดไว ้คือ .01  
(p < .01) แสดงใหเ้ห็นวา่ ผลสัมฤทธ์ิทางการเรียนของผูเ้ขา้รับการพฒันาหลงัเรียนผา่นระบบ 
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ สูงกวา่ผลสัมฤทธ์ิทางการเรียน
ก่อนเรียน อยา่งมีนยัส าคญัทางสถิติท่ีระดบั .01 จึงสรุปไดว้า่ การจดักิจกรรมการเรียนรู้ผา่น 
ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ ส่งผลใหผ้ลสัมฤทธ์ิทางการเรียนของผูเ้ขา้รับการพฒันาสูงข้ึน 
 การทดสอบประสิทธิภาพแบบภาคสนาม กบักลุ่มตวัอยา่ง จ านวน 30 คน มีค่าเฉล่ีย 
ของคะแนนหลงัเรียน เท่ากบั 25.00 ซ่ึงสูงกวา่ค่าเฉล่ียของคะแนนก่อนเรียน (เท่ากบั 12.87) เม่ือ
พิจารณาจากค่า t เท่ากบั 58.865 และค่าวกิฤติท่ีระดบันยัส าคญัทางสถิติ .01 เท่ากบั 2.457  
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(t > 2.457) และค่า  p-Value หรือค่า Sig. ท่ีค  านวณไดมี้ค่าเท่ากบั .000 ซ่ึงมีค่านอ้ยกวา่ค่าท่ีก าหนด
ไว ้คือ .01 (p < .01) แสดงใหเ้ห็นวา่ผลสัมฤทธ์ิทางการเรียนของผูเ้ขา้รับการพฒันาหลงัเรียน 
ผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ สูงกวา่ผลสัมฤทธ์ิ
ทางการเรียนก่อนเรียน อยา่งมีนยัส าคญัทางสถิติท่ีระดบั .01 จึงสรุปไดว้า่ การจดักิจกรรมการเรียนรู้
ผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ ส่งผลใหผ้ลสัมฤทธ์ิทางการเรียนของผูเ้ขา้รับการพฒันาสูงข้ึน  
 

ตอนที ่4 ผลการสอบถามความคดิเห็นของผู้เข้ารับการพฒันาทีม่ต่ีอระบบการพฒันา
สมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสารเพือ่ความมัน่คงปลอดภัย 
ของสารสนเทศ 
 ผูว้จิยั ไดน้ าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ ไปทดสอบแบบภาคสนามกบักลุ่มตวัอยา่ง ซ่ึงเป็น 
ขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร จ านวน 30 คน  เพื่อศึกษา 
ความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารฯ โดยท าแบบสอบความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ    
หลงัผา่นการเรียนรู้ตามระบบดงักล่าว โดยมีผลการวเิคราะห์ขอ้มูลดงัรายละเอียดในตารางท่ี 13 
 

ตารางท่ี 13 ผลการสอบถามความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อระบบการพฒันาสมรรถนะ 
                  ดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 

 

รายการประเมิน 
ผลการประเมิน ระดับ 

ความพงึพอใจ 𝐗̅ SD 
ดา้นการเตรียมความพร้อม 
1. แนะน าใหผู้เ้ขา้รับการพฒันาเขา้ใจลกัษณะของการเรียนรู้  
    การแลกเปล่ียนประสบการณ์ สะทอ้นคิด การวดั 
    การประเมินผลการเรียนและขอ้ตกลงเบ้ืองตน้ 

4.44 .50 มากท่ีสุด 
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ตารางท่ี 13 (ต่อ) 

 

รายการประเมิน 
ผลการประเมิน ระดับ 

ความพงึพอใจ 𝐗̅ SD 
2. การเตรียมความพร้อม ช่วยใหผู้เ้ขา้รับการพฒันาเขา้ใจ 
    กระบวนการจดักิจกรรมการเรียนรู้ผา่นระบบการพฒันา 
    สมรรถนะดา้นเทคโนโลยีสารสนเทศและการส่ือสาร 
    เพื่อความมัน่คงปลอดภยัของสารสนเทศ 

4.72 .46 มากท่ีสุด 

3. การเตรียมความพร้อมช่วยใหผู้เ้ขา้รับการพฒันาเขา้ใจ 
    การใชเ้คร่ืองมือและวธีิการเรียนดว้ย Google classroom 

4.53 .62 มากท่ีสุด 

รวม 4.55 .07 มากท่ีสุด 
ดา้นการเรียนรู้ผา่นระบบการพฒันา 
4. ระบบท่ีไดรั้บการพฒันา มีกระบวนการและกิจกรรม 
    การเรียนรู้ บทบาทหนา้ท่ี การวดัและประเมินผล  
    และขอ้ตกลงต่าง ๆ 

4.53 .57 มากท่ีสุด 

5. การเขา้สู่บทเรียนมีความง่ายสะดวกต่อการเรียนรู้ 4.66 .55 มากท่ีสุด 
6. เน้ือหาการเรียนรู้ครอบคลุมตามวตัถุประสงค ์ 4.63 .49 มากท่ีสุด 
7. การจดัรูปแบบการแสดงผลบนจอภาพ และ 
    รูปแบบกิจกรรม มีความเหมาะสม 

4.47 
 

.57 มาก 

8. การใหข้อ้มูลยอ้นกลบัผา่นระบบเทคโนโลยสีารสนเทศ 
    และการส่ือสาร รวดเร็วและชดัเจน 

4.47 
 

.57 มาก 

9. การประเมินผลการเรียน 4.47 .57 มาก 
รวม 4.58 .05 มากท่ีสุด 

10. กระบวนการจดักิจกรรมการรู้ มีความเหมาะสม 
      กบัระดบัชั้นของผูเ้ขา้รับการพฒันา 4.69 .54 มากท่ีสุด 
11. กระบวนการของระบบท่ีไดรั้บการพฒันา  
      มีความทา้ทาย และกระตุน้ใหท้่านมีส่วนร่วม 
      ในการจดักิจกรรมการเรียนรู้ 4.63 .55 มากท่ีสุด 
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ตารางท่ี 13 (ต่อ) 

 

รายการประเมิน 
ผลการประเมิน ระดับ 

ความพงึพอใจ 𝐗̅ SD 
12. กระบวนการของระบบท่ีไดรั้บการพฒันา 
      เสริมสร้างความมัน่ใจในการรักษาความมัน่คง 
      ปลอดภยัสารสนเทศในองคก์ร 4.69 .47 มากท่ีสุด 
13. กระบวนการของระบบช่วยใหท้่านเห็นคุณค่า 
      ของการพฒันาความรู้ ทกัษะและเจตคติของท่าน 
      ในดา้นการรักษาความมัน่คงปลอดภยัสารสนเทศ 4.56 .50 มากท่ีสุด 

รวม 4.64 .05 มากท่ีสุด 
โดยรวม 4.59 .05 มากท่ีสุด 

 
 จากตารางท่ี 13 พบวา่ ผูเ้ขา้รับการพฒันาท่ีผา่นกระบวนการจดักิจกรรมการเรียนรู้ 
ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ มีความพึงพอใจ 
ต่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั
ของสารสนเทศ อยูใ่นระดบัมากท่ีสุด (ค่าเฉล่ียโดยรวมมีค่าเท่ากบั 4.59) และเม่ือพิจารณา 
เป็นรายดา้น พบวา่ ดา้นการเตรียมความ ดา้นการเรียนการสอนและดา้นภาพรวมของระบบ 
การจดักิจกรรมการเรียนรู้ ผูเ้ขา้รับการพฒันามีความพึงพอใจมากท่ีสุด โดยมีค่าเฉล่ียเท่ากบั 4.55, 
4.58 และ 4.64 ตามล าดบั 
 

ตอนที ่5 ผลการประเมนิเพือ่รับรองระบบการพฒันาสมรรถนะด้านเทคโนโลยี
สารสนเทศและการส่ือสาร เพือ่ความมัน่คงปลอดภัยของสารสนเทศ  
 หลงัจากผูว้จิยัไดท้ดสอบประสิทธิภาพเบ้ืองตน้ (Tryout) และทดลองสอนจริงภาคสนาม 
(Trial run) เรียบร้อยแลว้ ผูว้ิจยัไดน้ าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ใหผู้ท้รงคุณวุฒิ จ  านวน 5 คน  
ท าการประเมินเพื่อรับรองระบบดงักล่าว ซ่ึงผลการประเมินมีรายละเอียดดงัตารางท่ี 14 
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ตารางท่ี 14 ผลการประเมินเพื่อรับรองระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
   และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยผูท้รงคุณวฒิุ 
 

รายการประเมิน 𝐗̅ SD 
ระดับ 

ความเหมาะสม 
1. หลกัการและเหตุผลของระบบ  5.00 0.00 มากท่ีสุด 
2. วตัถุประสงคข์องระบบ  5.00 0.00 มากท่ีสุด 
3. นิยามเชิงปฏิบติัการ  4.80 0.45 มากท่ีสุด 
4. การเตรียมความพร้อมก่อนการพฒันาตามระบบ 4.80 0.45 มากท่ีสุด 
5. การน าเสนอสมรรถนะและตวับ่งช้ีดา้นเทคโนโลย ี
    สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั 
    ของสารสนเทศ  

4.60 
 
 

0.89 มากท่ีสุด 

6. องคป์ระกอบท่ี 1 การวเิคราะห์บริบทและสถานการณ์    มากท่ีสุด 
    6.1 นโยบายและยทุธศาสตร์ดา้นเทคโนโลยสีารสนเทศ 
          และการส่ือสารของรัฐบาล 

4.80 0.45 มากท่ีสุด 

    6.2 แนวคิดและเป้าหมายของสมรรถนะดา้นเทคโนโลยี 
          สารสนเทศและการส่ือสารของต่างประเทศ 

4.80 0.45 มากท่ีสุด 

    6.4 กรอบแนวทางการปฏิบติังานของศูนยไ์ซเบอร์    
          กองทพับก 

4.80 0.45 มากท่ีสุด 

    6.5 หลกัการและเหตุผลของระบบ 4.80 0.45 มากท่ีสุด 
    6.6 วตัถุประสงคข์องระบบ 4.80 0.45 มากท่ีสุด 
    6.7 ผูใ้ชร้ะบบ 4.80 0.45 มากท่ีสุด 
    6.8 ความพร้อมของระบบเครือข่ายและเทคโนโลย ี
          สารสนเทศและส่ือสาร 

4.80 0.45 มากท่ีสุด 

    6.9 ทกัษะการใชอุ้ปกรณ์และเคร่ืองมือเทคโนโลยี 
          สารสนเทศและส่ือสารของผูใ้ชร้ะบบ 

4.60 0.89 มากท่ีสุด 

7. องคป์ระกอบท่ี 2 การตรวจสอบความพร้อมของปัจจยั 
    น าเขา้  
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ตารางท่ี 14 (ต่อ) 
 

รายการประเมิน 𝐗̅ SD 
ระดับ 

ความเหมาะสม 
    7.1 ผูเ้ขา้รับการพฒันา ไดแ้ก่ ขา้ราชการและผูป้ฏิบติัหนา้ท่ี 
          ในกองอ านวยการรักษาความมัน่คงภายใน 
          ราชอาณาจกัร 

4.8 0.45 มากท่ีสุด 

    7.2 โครงสร้างพื้นฐานทั้งเครือข่ายคอมพิวเตอร์ สถานท่ี 
          และส่ิงอ านวยความสะดวกต่าง ๆ 

4.8 0.45 มากท่ีสุด 

    7.3 รายละเอียดของสมรรถนะและตวับ่งช้ีดา้นเทคโนโลย ี
          สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั 
          ของสารสนเทศ 

4.6 0.89 มากท่ีสุด 

    7.4 วตัถุประสงคข์องการพฒันา กิจกรรม 
          และกระบวนการพฒันา 

4.8 0.45 มากท่ีสุด 

    7.5 การก าหนดบทบาทและแนวปฏิบติัส าหรับบุคลากร 
          ท่ีเก่ียวขอ้ง  

4.8 0.45 มากท่ีสุด 

    7.6 เทคโนโลยสีารสนเทศท่ีใชใ้นการพฒันา 4.8 0.45 มากท่ีสุด 
    7.7 เน้ือหาสาระส าหรับการเรียนรู้ท่ีเก่ียวขอ้งกบั 
          การป้องกนัขอ้มูลสารสนเทศและองคป์ระกอบอ่ืน ๆ  
          ท่ีเก่ียวขอ้ง 

4.8 0.45 มากท่ีสุด 

8. องคป์ระกอบท่ี 3 การเรียนรู้เน้ือหาท่ีเก่ียวขอ้งในส่วน 
    ของปัจจยัสนบัสนุนการเรียนรู้  

   

    8.1 ระบบสนบัสนุนการเรียนรู้ผา่นเทคโนโลยสีารสนเทศ 
          และส่ือสาร 

4.8 0.45 มากท่ีสุด 

    8.2 เอกสารประกอบการพฒันา 4.8 0.45 มากท่ีสุด 
    8.3 ช่องทางการติดต่อส่ือสารระหวา่งบุคลากรท่ีเขา้รับการ 
          พฒันา 

4.8 0.45 มากท่ีสุด 

9. องคป์ระกอบท่ี 4 การสะทอ้นผลการเรียนรู้ 
    มีความเหมาะสมเพียงใด 

4.8 0.45 
 

มากท่ีสุด 
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ตารางท่ี 14 (ต่อ) 
 

รายการประเมิน 𝐗̅ SD 
ระดับ 

ความเหมาะสม 
10. องคป์ระกอบท่ี 5 การประเมินผลระบบการพฒันา 
      มีความเหมาะสมเพียงใด 

4.6 0.89 มากท่ีสุด 

11. องคป์ระกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ  
      มีความเหมาะสมเพียงใด 

4.8 0.45 มากท่ีสุด 

12. ขั้นตอนของระบบ     
      12.1 ขั้นท่ี 1 การเตรียมความพร้อม    
              12.1.1 การปฐมนิเทศ 5.0 0.00 มากท่ีสุด 
              12.1.2 การสร้างสัมพนัธ์ทางสังคมออนไลน์ 5.0 0.00 มากท่ีสุด 
              12.1.3 เขา้ร่วมชั้นเรียนระบบการพฒันาสมรรถนะ 
                         ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
                         เพื่อความมัน่คงปลอดภยัของสารสนเทศ              
                         (Google classroom) 

5.0 0.00 มากท่ีสุด 

              12.1.4 การประเมินความรู้ของผูเ้ขา้รับการพฒันา 5.0 0.00 มากท่ีสุด 
      12.2 การศึกษาบทเรียน 4.8 0.45 มากท่ีสุด 
      12.3 การสะทอ้นคิด 4.8 0.45 มากท่ีสุด 
12.4 ประเมินผลการเรียนรู้    
              12.4.1 การประเมินความรู้ของผูเ้ขา้รับการพฒันา 
                         สมรรถนะโดยใชแ้บบประเมินความรู้ 
                         ออนไลน์ 

4.8 0.45 มากท่ีสุด 

              12.4.2 การสอบถามความคิดเห็นผูเ้ขา้รับการพฒันา 
                         ท่ีมีต่อระบบ 

4.8 0.45 มากท่ีสุด 

13. แผนผงัแบบจ าลองระบบ 4.8 0.45 มากท่ีสุด 
14. แผนผงัแสดงกรอบแนวคิดระบบ 4.8 0.45 มากท่ีสุด 
15. การน าระบบไปใชใ้นการพฒันา    
    15.1 โครงสร้างพื้นฐานและส่ิงอ านวยความสะดวก 5.0 0.00 มากท่ีสุด 
    15.2 เง่ือนไขความส าเร็จ 5.0 0.00 มากท่ีสุด 
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ตารางท่ี 14 (ต่อ) 
 

รายการประเมิน 𝐗̅ SD 
ระดับ 

ความเหมาะสม 
16. ผลลพัธ์ของการพฒันาตามระบบ     
    16.1 สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
            เพื่อความมัน่คงปลอดภยัของสารสนเทศ 

4.8 0.45 มากท่ีสุด 

    16.2 ความคิดเห็นของผูเ้ขา้รับการพฒันา 4.8 0.45 มากท่ีสุด 
17. ดา้นการน าไปใช ้    
      17.1 ระบบท่ีพฒันาข้ึน มีความเหมาะสมในการน าไปใช ้
               และสามารถปฏิบติัตามได ้

4.8 0.45 มากท่ีสุด 

      17.2 ระบบท่ีพฒันาข้ึน เป็นประโยชน์ต่อการพฒันาทกัษะ 
               ของขา้ราชการกองอ านวยการรักษาความมัน่คง 
               ภายในราชอาณาจกัร  

4.6 0.89 มากท่ีสุด 

      17.3 ระบบท่ีพฒันาข้ึน มีความเป็นไปไดใ้นการน าไปใช ้
               ในการจดักิจกรรมการพฒันาทกัษะไดจ้ริง 

4.6 0.89 มากท่ีสุด 

รวม 4.81 0.43 มากท่ีสุด 
 
 จากตารางท่ี 14 พบวา่ ผลการประเมินเพื่อรับรองระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ มีค่าเฉล่ียอยู่
ระหวา่ง 4.60-5.00 และค่าเฉล่ียรวม เท่ากบั 4.82 ซ่ึงหมายความวา่ ผูท้รงคุณวฒิุ จ  านวน 5 คน  
เห็นวา่ “ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ” มีความเหมาะสม สามารถน าไปใชไ้ด ้ทั้งน้ี ผูท้รงคุณวฒิุมีขอ้เสนอแนะ
เพิ่มเติม เพื่อให้ระบบดงักล่าวมีความสมบูรณ์มากยิง่ข้ึน ดงัน้ี 
 1. ควรเพิ่มการวดัทกัษะและเจตคติของทุกสมรรถนะ เพื่อส่งผลใหเ้กิดพฤติกรรม 
การสร้างความรู้ และผลสัมฤทธ์ิทางการเรียนสูงข้ึนไดจ้ริง 
 2. ควรเพิ่มเง่ือนไขการน าไปใชส้ าหรับผูบ้ริหารองคก์ร เพื่อเป็นเคร่ืองมือในการพฒันา
บุคลากรขององคก์รในภาพรวม 
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บทที ่5 
ระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสาร 

เพือ่ความมั่นคงปลอดภยัของสารสนเทศ “แผนอนันต์” 
 
 ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ แบ่งเป็น 5 ตอน โดยมีรายละเอียด ดงัน้ี 
 บทสรุปส าหรับผูบ้ริหาร 
 ตอนท่ี 1 บทน า 
 ตอนท่ี 2 รายละเอียดของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 ตอนท่ี 3 การน าแบบจ าลองไปใช ้
 ภาคผนวก 
 

บทสรุปส าหรับผู้บริหาร 
 การพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ มีวตัถุประสงคเ์พื่อพฒันาระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ เป็นแนวทาง
การน าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดยใช ้Google site 
ซ่ึงเป็นบริการของ Google app for education เพื่อใชเ้ป็นเคร่ืองมือในการสร้างบทเรียนผา่นเครือข่าย
ออนไลน์เพื่อส่งผา่นความรู้ต่าง ๆ โดยเก็บรวบรวมขอ้มูล เอกสาร กิจกรรม ก าหนดการจดักิจกรรม 
และทรัพยากรการศึกษาอ่ืน ๆ ท่ีเก่ียวขอ้งของระบบเพื่อใหบุ้คลากรท่ีเขา้รับการพฒันาสามารถ
เรียนรู้เน้ือหาต่าง ๆ กิจกรรม การเรียนรู้ และเป็นช่องทางในการแลกเปล่ียนความคิดเห็นและ
ประสบการณ์ท่ีไดรั้บจากการเรียนรู้ และสามารถเขา้ถึงเอกสารประกอบต่าง ๆ ท่ีเก่ียวขอ้ง โดย
สามารถใชง้านบนอุปกรณ์ท่ีหลากหลายและเรียนรู้ไดทุ้กท่ี ทุกเวลา ตามความตอ้งการ 
และความเหมาะสมของบริบทผูเ้ขา้รับการพฒันา ผา่นอุปกรณ์เทคโนโลยสีารสนเทศ 
และการส่ือสารและระบบเครือข่ายอินเตอร์เน็ต ท่ีเขา้มามีส่วนร่วมในการจดักิจกรรมการเรียนรู้
ดงักล่าว โดยสามารถด าเนินการตามองคป์ระกอบของระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ ท่ีพฒันาข้ึน ประกอบดว้ย 6 องคป์ระกอบ ดงัน้ี  
 1. องคป์ระกอบท่ี 1 การวเิคราะห์บริบทและสถานการณ์  
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 2. องคป์ระกอบท่ี 2 การตรวจสอบความพร้อมของปัจจยัน าเขา้  
 3. องคป์ระกอบท่ี 3 การเรียนรู้เน้ือหาท่ีเก่ียวขอ้ง 
 4. องคป์ระกอบท่ี 4 การสะทอ้นผลการเรียนรู้และแลกเปล่ียนประสบการณ์ 
 5. องคป์ระกอบท่ี 5 การประเมินผลระบบการพฒันา 
 6. องคป์ระกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ  
 ขั้นตอนของระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยใชก้ระบวนการแลกเปล่ียนความรู้ 5 ขั้นตอน  
เพื่อส่งเสริมใหผู้เ้ขา้รับการพฒันาเกิดพฤติกรรมการสร้างความรู้ ดงัน้ี 
 ท่ี 1 การเตรียมความพร้อม 
 ขั้นท่ี 2 การศึกษาบทเรียน 
 ขั้นท่ี 3 การเรียนรู้กรณีศึกษาและการแลกเปล่ียนประสบการณ์ 
 ขั้นท่ี 4 การสะทอ้นคิด/ แลกเปล่ียนประสบการณ์ 
 ขั้นท่ี 5 ประเมินผลการเรียนรู้ 
 โดยการด าเนินการจดักิจกรรมการสอนในแต่ละขั้นตอน ผูเ้ขา้รับการพฒันา ผูจ้ดั
กิจกรรมการเรียนรู้ หรือผูเ้ช่ียวชาญ สามารถติดต่อส่ือสาร พดูคุย หรือมีปฏิสัมพนัธ์ร่วมกนัไดท้นัที
จากการอาศยัช่องทางของส่ือสังคมออนไลน์ท่ีพฒันาทั้งแบบกลุ่มและแบบตวัต่อตวั โดยไม่ตอ้งรอ
การมาเผชิญหนา้ในชั้นเรียน ทั้งน้ี การติดต่อส่ือสารสามารถกระท าไดท้ั้งแบบประสานเวลา 
และไม่ประสานเวลา โดยไม่ตอ้งเสียค่าใชจ่้ายทั้งส้ิน ซ่ึงเป็นทางเลือกหน่ึงท่ีท าให้ผูเ้ขา้รับการพฒันา
สามารถเกิดการสร้างองคค์วามรู้ใหม่ หรือการเช่ือมโยงความรู้ ทกัษะและประสบการณ์เดิม 
เขา้ร่วมกบัความรู้ใหม่ท่ีไดรั้บเพิ่มมากข้ึน และหากผูเ้ขา้รับการพฒันากระท าเป็นประจ า (กระท าซ ้ า) 
ต่อเน่ืองจะกลายเป็นพฤติกรรมท่ีติดตวัผูเ้ขา้รับการพฒันาในท่ีสุด 
 ระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ไดถู้กออกแบบมาโดยอาศยัแนวคิด หลกัการ ทฤษฎี และขั้นตอน 
ท่ีเก่ียวขอ้งกบัการจดัระบบ การออกแบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ กระบวนการแลกเปล่ียนความรู้ เพื่อใหส้ามารถน าไปใชไ้ดจ้ริงอยา่งมี
ประสิทธิภาพและเกิดประโยชน์กบัการจดักิจกรรมการเรียนการสอนท่ีย ัง่ยนื 
 

ตอนที ่1 บทน า  
 เทคโนโลยสีารสนเทศและการส่ือสาร มีคุณประโยชน์หลากหลายประการและเป็นปัจจยั
หลกัในการพฒันาประเทศ ช่วยสนบัสนุนใหเ้กิดการพฒันาทั้งดา้นสังคม เศรษฐกิจ อุตสาหกรรม 
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การพฒันาคุณภาพชีวติ การเผยแพร่ขอ้มูลข่าวสาร การประชาสัมพนัธ์และการติดต่อส่ือสาร
โทรคมนาคม แต่ในขณะเดียวกนั เทคโนโลยสีารสนเทศและการส่ือสาร ก็สามารถก่อใหเ้กิด
ผลกระทบทางลบแก่ผูใ้ชง้านไดเ้ช่นเดียวกนั เพราะเทคโนโลยเีหล่าน้ี สามารถเป็นช่องทาง 
ในการก่ออาชญากรรมรูปแบบใหม่ เช่น การจารกรรมขอ้มูล การสร้างขอ้มูลข่าวสารอนัเป็นเท็จ 
การหลอกลวงต่าง ๆ เป็นตน้ ส่ิงเหล่าน้ี ยอ่มส่งผลเสียต่อผูใ้ชง้านขาดความรู้ในการป้องกนัตนเอง
อยา่งเหมาะสม จึงอาจเป็นเหตุน ามาซ่ึงความเส่ือมเสียต่อตนเองทั้งขอ้มูลและทรัพยสิ์น เช่น  
การถูกหลอกลวงโดยมิจฉาชีพออนไลน์ การขโมยขอ้มูลส่วนตวั (Hacked) การขโมยอีเมล ์หรือ 
การหลอกลวงใหโ้อนยา้ยขอ้มูลและทรัพยสิ์น เป็นตน้ โดยผูใ้ชง้านอาจรับทราบถึงภยัคุกคามเหล่าน้ี 
แต่ไม่ทราบถึงวธีิปฏิบติัหรือแนวทางป้องกนัแกไ้ข เม่ือเกิดภยัจากการใชเ้ทคโนโลยสีารสนเทศ 
และการส่ือสาร เช่น เม่ือคอมพิวเตอร์ติดไวรัส ควรท าอยา่งไร หากถูกขโมยขอ้มูล ควรท าอยา่งไร 
เป็นตน้ โดยเฉพาะในหน่วยงานทางทหาร ท่ีตอ้งปฏิบติังานท่ีเก่ียวขอ้งกบัความมัน่คงของประเทศ 
ขา้ราชการและบุคลากรในสังกดัจึงตอ้งไดรั้บการส่งเสริมและสนบัสนุนทกัษะต่าง ๆ ท่ีเก่ียวขอ้งกบั
การใชง้านดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความปลอดภยัของสารสนเทศ 
ทั้งในและนอกองคก์ร ดงันั้น การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารใหก้บั
ขา้ราชการท่ีปฏิบติัหนา้ท่ีในองคก์ร จึงเป็นเร่ืองส าคญัท่ีตอ้งไดรั้บการแกไ้ขและส่งเสริมอยา่งเป็น
รูปธรรม ประกอบกบัปัจจุบนั มีการน าเทคโนโลยสีารสนเทศและการส่ือสารในรูปแบบออนไลน์
มาช่วยพฒันาองคก์รในรูปแบบต่าง ๆ ทั้งการบริหารจดัการและการยกระดบัศกัยภาพการเรียนรู้ 
ของบุคลากร สอดคลอ้งกบัทิศทางของประเทศ ท่ีสนบัสนุนการใชเ้ทคโนโลยใีนการสร้างสรรค์
นวตักรรมเพื่อการพฒันา ภายใตก้ารสร้างสังคมแห่งการเรียนรู้อยา่งเป็นระบบ ผูว้จิยัจึงมีแนวคิด 
ท่ีจะออกแบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ แนวทางการน าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ โดยใช ้Google site ซ่ึงเป็นบริการของ Google app for education เพื่อใชเ้ป็น
เคร่ืองมือในการสร้างบทเรียนผา่นเครือข่ายออนไลน์เพื่อส่งผา่นความรู้ต่าง ๆ โดยเก็บรวบรวม
ขอ้มูล เอกสาร กิจกรรม ก าหนดการจดักิจกรรมและทรัพยากรการศึกษาอ่ืน ๆ ท่ีเก่ียวขอ้งของระบบ
เพื่อใหบุ้คลากรท่ีเขา้รับการพฒันาสามารถเรียนรู้เน้ือหาต่าง ๆ กิจกรรม การเรียนรู้ และเป็นช่องทาง
ในการแลกเปล่ียนความคิดเห็นและประสบการณ์ท่ีไดรั้บจากการเรียนรู้ และสามารถเขา้ถึงเอกสาร
ประกอบต่าง ๆ ท่ีเก่ียวขอ้ง โดยสามารถใชง้านบนอุปกรณ์ท่ีหลากหลายและเรียนรู้ไดทุ้กท่ี ทุกเวลา
ตามความตอ้งการและความเหมาะสมของบริบทผูเ้ขา้รับการพฒันาผา่นอุปกรณ์เทคโนโลยี
สารสนเทศและการส่ือสารและระบบเครือข่ายอินเตอร์เน็ต ท่ีเขา้มามีส่วนร่วมในการจดักิจกรรม
การเรียนรู้ เพื่อน าไปสู่การพฒันาทรัพยากรมนุษยใ์นดา้นสมรรถนะเทคโนโลยสีารสนเทศ 
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และการส่ือสาร ในการปฏิบติังานใหบ้รรลุผลสัมฤทธ์ิขององคก์ร ตลอดจนเสริมสร้าง 
ขีดความสามารถในการปฏิบติังานขององคก์รทุกระดบั และส่งผลใหก้ารบริหารงาน 
ของกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร มีประสิทธิภาพและเกิดประสิทธิผล 
ในอนาคตต่อไป 
 วตัถุประสงค์ของระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสาร 
เพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
 1. เพื่อพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ แก่ขา้ราชการและผูป้ฏิบติัหนา้ท่ีในกองอ านวยการรักษาความมัน่คง
ภายในราชอาณาจกัร  
  2. เพื่อใชเ้ทคโนโลยสีารสนเทศและการส่ือสารในการจดักิจกรรมการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ แก่ขา้ราชการ
และผูป้ฏิบติัหนา้ท่ีในกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร 
 หลกัการของระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสาร 
เพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
 1. ใชห้ลกัการสร้างบนัทึกความรู้ท่ีไดจ้ากการจดัการเรียนรู้ และการคน้หาความรู้ 
แลว้จดัเก็บลงกระดานอิเล็กทรอนิกส์บนเวบ็ไซตร์ะบบท่ีพฒันาข้ึน เพื่อสนบัสนุนให้ผูเ้ขา้รับ 
การพฒันา เกิดการทบทวนความรู้ การเช่ือมโยงความรู้เดิมและความรู้ใหม่ จนเกิดเป็นการสร้าง 
หรือประยกุตใ์ชค้วามรู้ 
 2. ใชห้ลกักระบวนการแลกเปล่ียนความรู้ ท่ีมุ่งเนน้ใหผู้เ้ขา้รับการพฒันาไดร่้วม
แลกเปล่ียน แบ่งปัน ถ่ายทอดความรู้ ทกัษะ ประสบการณ์ร่วมกนั ในรูปแบบของการแสดง 
ความคิดเห็น การใหค้  าแนะน า การช่วยเหลือของผูเ้ขา้รับการพฒันาแต่ละบุคคลในประเด็นดงักล่าว 
เพื่อใหเ้กิดการเรียนรู้ร่วมกนัจากมุมมองท่ีหลากหลาย ส่งผลใหเ้กิดเป็นการสร้างเป็นองคค์วามรู้
ใหม่ และวธีิดงักล่าว ช่วยใหผู้เ้ขา้รับการพฒันาเกิดพฤติกรรมการสร้างความรู้และพฤติกรรม 
การส่ือสารร่วมกนั อีกทั้งเป็นการเสริมแรงในทางบวกซ่ึงกนัและกนั 
 3. ใชห้ลกัการมุ่งเนน้ใหผู้เ้ขา้รับการพฒันาสร้างสรรคผ์ลงานเป็นรายบุคคลและกลุ่ม  
ซ่ึงผลงานท่ีได ้เกิดจากกระบวนการแลกเปล่ียนความรู้ตามขั้นตอนท่ีก าหนดไว ้ซ่ึงกระบวนการ
ดงักล่าว ช่วยส่งเสริมใหผู้เ้ขา้รับการพฒันาเกิดการสร้างองคค์วามรู้ใหม่ และเกิดพฤติกรรม 
การสร้างความรู้ เพื่อน าไปพฒันาตนเองผลงาน 
 4. ใชห้ลกัการมุ่งส่งเสริมใหผู้เ้ขา้รับการพฒันาเกิดพฤติกรรมการสร้างความรู้ โดยเนน้ 
การแลกเปล่ียนความรู้ระหวา่งความรู้โดยนยักบัความรู้ท่ีชดัแจง้ ตามทฤษฎีเกลียวความรู้ (SECI 
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process) ท่ีแบ่งออกเป็น 4 ส่วน ของ Nonaka, Toyama and Konno (2000) ไดแ้ก่ Socialization, 
Externalization, Combination และ Internalization 
 แนวคิดและทฤษฎีทีใ่ช้ในการพฒันาระบบการพฒันาสมรรถนะด้านเทคโนโลยี
สารสนเทศและการส่ือสารเพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
 1. การจดัระบบและระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ 
 การจดัระบบ (Systems approach) และระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ (Instructional system) ควรประกอบดว้ยองคป์ระกอบท่ีเป็นรูปธรรม
และนามธรรม เพื่อแสดงใหเ้ห็นถึงโครงสร้างของระบบท่ีแสดงความสัมพนัธ์ และการมีปฏิสัมพนัธ์
ร่วมกนัอยา่งเป็นระบบของแต่ละองคป์ระกอบท่ีเก่ียวขอ้ง และแสดงการเช่ือมโยงไปสู่ขั้นตอน 
ของแบบจ าลองระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ได ้เพื่อให้
สามารถออกแบบและพฒันาในแต่ละขั้นตอนของระบบไดส้มบูรณ์ อนัจะน าไปสู่การวางแผน 
เพื่อพฒันาระบบใหม่ หรือปรับปรุงระบบเดิมให้เกิดประสิทธิภาพเพิ่มมากข้ึน ส าหรับการน าไปใช้
ไดอ้ยา่งเป็นระบบ ซ่ึงผูว้จิยัไดอ้า้งอิงแบบจ าลองระบบ CIPOF Model ประกอบดว้ย องคป์ระกอบ
ดา้นบริบท (C-Context) องคป์ระกอบดา้นปัจจยัน าเขา้ (I-Input) องคป์ระกอบดา้นกระบวนการ  
(P-Process) องคป์ระกอบดา้นผลลพัธ์ (O-Output) และองคป์ระกอบดา้นผลยอ้นกลบั (F-Feedback) 
เพื่อให้ระบบท่ีพฒันาข้ึน มีขั้นตอนท่ีเหมาะสมและสามารถตรวจสอบไดอ้ยา่งเป็นระบบ (ชยัยงค ์
พรหมวงศ,์ 2556 ก) 
 2. การเรียนการสอนออนไลน์ 
 การเรียนการสอนออนไลน์ ประกอบดว้ย 1) การเขา้ถึง/ สร้างแรงจูงใจ คือ ผูจ้ดักิจกรรม
การเรียนรู้ควรจดัการนิเทศ เพื่อใหผู้เ้ขา้รับการพฒันาไดท้  าความคุน้เคยกบัระบบ 2) การสร้าง
ความสัมพนัธ์ทางสังคมออนไลน์ คือ เม่ือผูเ้ขา้รับการพฒันาเขา้ใชร้ะบบแลว้ จะตอ้งสร้าง
ความสัมพนัธ์ผา่นสังคมออนไลน์ท่ีก าหนดข้ึน เพื่อใหผู้เ้ขา้รับการพฒันาไดรู้้จกักบัผูท่ี้ร่วมเรียนใน
ระบบ ซ่ึงผูจ้ดักิจกรรมการเรียนรู้ตอ้งแสดงถึงความเอาใจใส่ มีการโตต้อบทั้งรายบุคคลและรายกลุ่ม 
3) บทบาทการจดัการ ก าหนดโครงสร้างของรายวชิา เช่น การก าหนดช่วงเวลาในการพบปะ  
ใหค้  าปรึกษา และ 4) บทบาททางเทคนิค คือ การเตรียมความพร้อมของผูเ้ขา้รับการพฒันา  
เลือกระบบท่ีผูเ้ขา้รับการพฒันาสามารถใชง้านไดง่้าย และตอ้งมีแผนการเรียนท่ียดืหยุน่ เพื่อรองรับ
เม่ือเกิดปัญหาทางดา้นเทคโนโลย ีโดยสามารถออกแบบการจดัการเรียนการสอนออนไลน์ 
บนพื้นฐานของแบบจ าลอง ADDIE Model ท่ีประกอบดว้ย การวเิคราะห์ การออกแบบ การพฒันา 
และการประเมิน การจดัการเรียนการสอนในรูปแบบออนไลน์ ท่ีสามารถศึกษาความรู้ไดด้ว้ยตนเอง
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และสามารถศึกษาพร้อมกนัไดทุ้กท่ี ทุกเวลา ไม่วา่จะผา่นอุปกรณ์ประเภทใดก็ตาม ซ่ึงผูว้จิยั 
มีแนวคิดออกแบบส่ืออิเล็กทรอนิกส์ออนไลน์ดว้ย Google apps for education เพราะมีคุณลกัษณะ
และเคร่ืองมือหลากหลายรูปแบบ เหมาะสมส าหรับการใชง้านตามจุดมุ่งหมายของระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ
สามารถรองรับการบริหารจดัการในกลุ่มคนท่ีท างานร่วมกนัได ้มีลกัษณะการท างานคลา้ยกบับล็อก
หรือเวบ็ไซตส์ าเร็จรูป และสามารถใชใ้นการสร้างโครงการสอน แผนการสอน สอดแทรกรูปภาพ
และวดีิโอประกอบการสอนทั้งหมดลงไปในเวบ็ไซต ์ท่ีเรียกวา่ Google site ได ้
 3. สมรรถนะดา้นเทคโนโลยีสารสนเทศและการส่ือสาร 
 ศึกษาแนวคิด ทฤษฎีและกระบวนการท่ีเก่ียวขอ้งกบัสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยสามารถจดักลุ่มสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศ เป็น 7 สมรรถนะ ดงัน้ี  
 3.1 ยทุธศาสตร์และการวางแผนดา้นเทคโนโลยสีารสนเทศและการส่ือสาร  
มีเป้าหมายเพื่อใหส้ามารถพฒันาและวางแผนยทุธศาสตร์ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
ท่ีมีความเหมาะสมกบัองคก์รและขอ้จ ากดัขององคก์ร 
 3.2 การบริหารจดัการและโครงการ มีเป้าหมายเพื่อใหมี้ระบบการบริหารท่ีมี 
ธรรมาภิบาล สามารถตรวจสอบได ้ผูป้ฏิบติังานทราบถึงการบริหารจดัการโครงการดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร 
 3.3 การก าหนดโครงการ การตดัสินใจและการน าไปปฏิบติั มีเป้าหมายเพื่อให้ 
ทราบถึงแนวนโยบายภาครัฐดา้นเทคโนโลยสีารสนเทศ การประยกุตใ์ชแ้นวปฏิบติัดา้นเทคโนโลยี
สารสนเทศและการส่ือสารท่ีดี รวมไปถึงสามารถพฒันาขอ้เสนอโครงการท่ีมีความเหมาะสม 
และสอดคลอ้งกบัแนวนโยบายของรัฐ  
 3.4 การรักษาคุณภาพและความปลอดภยัของระบบสารสนเทศ มีเป้าหมายเพื่อใหเ้กิด
ความรู้ความเขา้ใจเก่ียวกบัความปลอดภยัและการคุกคามของสารสนเทศ รวมไปถึงเขา้ใจมาตรการ
ต่อภยัคุกคามดา้นสารสนเทศและการน าไปประยกุตใ์ชอ้ยา่งเหมาะสม 
 3.5 การรีเอน็จีเนียร่ิงกระบวนการท างาน มีเป้าหมายเพื่อใหเ้ขา้ใจยทุธศาสตร์
กระบวนการรีเอน็จีเนียร่ิงแบบต่าง ๆ และสามารถเลือกกระบวนการท่ีเหมาะสม 
 3.6 การตระหนกัรู้ดา้นเทคโนโลย ีมีเป้าหมายเพื่อใหเ้ขา้ใจถึงแนวความคิดพื้นฐาน
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร และการประยกุตใ์ชง้านในองคก์ร 
 3.7 รัฐบาลอิเล็กทรอนิกส์ เป้าหมายเพื่อใหเ้ขา้ใจแนวความคิดการบริหารจดัการ
รัฐบาลอิเล็กทรอนิกส์และมาตรฐานเชิงเทคนิคต่าง ๆ ท่ีเก่ียวขอ้งกบังานในองคก์ร  
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 กรอบแนวคิดการพฒันาระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศ 
และการส่ือสารเพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
  กรอบแนวคิดการพฒันาระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ไดอ้า้งอิงแนวคิดการวจิยัและพฒันา
นวตักรรมทางการศึกษา 7 ขั้นตอน ประกอบดว้ยองคป์ระกอบดา้นบริบท (Context) องคป์ระกอบ
ดา้นปัจจยัน าเขา้ (Input) องคป์ระกอบดา้นกระบวนการ (Process) องคป์ระกอบดา้นผลลพัธ์ 
(Output) และองคป์ระกอบดา้นผลยอ้นกลบั (Feedback) (ชยัยงค ์พรหมวงศ,์ 2556 ก)  
 ขั้นตอนการพฒันาระบบ 
 การพฒันาระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ ผูว้จิยัไดอ้า้งอิงแนวคิดการวจิยัและพฒันานวตักรรม 
ทางการศึกษา 7 ขั้นตอน (ชยัยงค ์พรหมวงศ,์ 2556 ก) มาใช ้เพื่อหาค าตอบเก่ียวกบัคุณภาพ 
และประสิทธิภาพตน้แบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
ท่ีพฒันาข้ึน โดยขั้นตอนด าเนินการวิจยั ดงัน้ี  
 ขั้นตอนท่ี 1 ศึกษาองคค์วามรู้หรือเน้ือหาสาระเก่ียวกบัตน้แบบระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 ขั้นตอนท่ี 2 ส ารวจและประเมินความตอ้งการตน้แบบระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 ขั้นตอนท่ี 3 พฒันากรอบแนวคิดตน้แบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ 
 ขั้นตอนท่ี 4 สอบถามความคิดเห็นผูเ้ช่ียวชาญ 
 ขั้นตอนท่ี 5 พฒันา (ร่าง) ตน้แบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารฯ 
 ขั้นตอนท่ี 6 ทดสอบประสิทธิภาพและรับรองตน้แบบระบบการพฒันาสมรรถนะดา้น
เทคโนโลยสีารสนเทศและการส่ือสารฯ 
 ขั้นตอนท่ี 7 ปรับปรุงและเขียนรายงาน  
 ประโยชน์ทีไ่ด้รับจากระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศ 
และการส่ือสารเพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
 1. ไดร้ะบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ท่ีมีประสิทธิภาพ 
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 2. ทราบองคป์ระกอบและขั้นตอนระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ท่ีครอบคลุมองคป์ระกอบดา้นบริบท 
(Context) องคป์ระกอบดา้นปัจจยัน าเขา้ (Input) องคป์ระกอบดา้นกระบวนการ (Process) 
องคป์ระกอบดา้นผลลพัธ์ (Output) และองคป์ระกอบดา้นผลยอ้นกลบั (Feedback) 
 3. ผูเ้ขา้รับการพฒันาไดรั้บการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารดา้นความมัน่คงปลอดภยัของสารสนเทศ และสามารถน าความรู้ท่ีไดไ้ปประยกุตใ์ช้
ไดอ้ยา่งเหมาะสม 

 

ตอนที ่2 รายละเอยีดของระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศ 
และการส่ือสารเพือ่ความมัน่คงปลอดภัยของสารสนเทศ 
 องค์ประกอบของระบบพฒันาสมรรถนะด้านเทคโนโลยีสารสนเทศและการส่ือสาร 
เพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
 องคป์ระกอบท่ี 1 การวเิคราะห์บริบท (Context analysis)  
 การจดักิจกรรมการเรียนรู้ผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ จ าเป็นตอ้งมีการวเิคราะห์บริบทของการจดักิจกรรมการสอนรอบดา้น เพื่อให้
บรรลุผลตามจุดประสงคก์ารเรียนรู้และตามวตัถุประสงคข์องระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ท่ีก าหนด จึงจ าเป็นตอ้งพิจารณา ดงัน้ี 
 1. นโยบายและยทุธศาสตร์ดา้นเทคโนโลยสีารสนเทศและการส่ือสารของรัฐบาล  
 2. แนวคิดและเป้าหมายของสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
ของต่างประเทศ 
 3. มาตรฐาน ISO/ IEC 27001-2013 ซ่ึงเก่ียวกบัระบบบริหารความมัน่คงปลอดภยั
สารสนเทศ โดยองคก์รมาตรฐาน International Organization for Standardization (ISO) 
 4. กรอบแนวทางการปฏิบติังานของศูนยไ์ซเบอร์กองทพับก 
 5. หลกัการและเหตุผลของระบบ 
 6. วตัถุประสงคข์องระบบ 
 7. ผูใ้ชร้ะบบ 
 8. ความพร้อมของระบบเครือข่ายและเทคโนโลยสีารสนเทศและส่ือสาร 
 9. ทกัษะการใชอุ้ปกรณ์และเคร่ืองมือเทคโนโลยสีารสนเทศและส่ือสารของผูใ้ชร้ะบบ 
 องคป์ระกอบท่ี 2 การตรวจสอบความพร้อมของปัจจยัน าเขา้ 
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 เพื่อใหเ้ป็นไปตามวตัถุประสงคข์องการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ จึงจ าเป็นตอ้งพิจารณาองคป์ระกอบยอ่ย 
ท่ีเก่ียวขอ้ง ดงัน้ี 
 1. ผูเ้ขา้รับการพฒันา ไดแ้ก่ ขา้ราชการและผูป้ฏิบติัหนา้ท่ีในกองอ านวยการรักษา 
ความมัน่คงภายในราชอาณาจกัร (กอ.รมน.)   
 2. โครงสร้างพื้นฐานทั้งเครือข่ายคอมพิวเตอร์ สถานท่ีและส่ิงอ านวยความสะดวกต่าง ๆ 
ไดแ้ก่ เคร่ืองคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต อุปกรณ์ส่ือสารอจัฉริยะ เช่น แทบ็เล็ท  
สมาร์ทโฟน เป็นตน้ 
 3. รายละเอียดของสมรรถนะและตวับ่งช้ีดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ หมายถึง การมีความรู้ ทกัษะ และเจตคติท่ีดีต่อเทคโนโลยี
สารสนเทศและการส่ือสารดา้นต่าง ๆ โดยแบ่งออกเป็น 7 สมรรถนะ ดงัน้ี 
 3.1 ยทุธศาสตร์และการวางแผนดา้นเทคโนโลยสีารสนเทศและการส่ือสาร              
 3.2 การบริหารจดัการและโครงการ 
 3.3 การก าหนดโครงการ การตดัสินใจและการน าไปปฏิบติั 
 3.4 การรักษาคุณภาพและความปลอดภยัของระบบสารสนเทศ 
 3.5 การรีเอน็จีเนียร่ิงกระบวนการท างาน  
 3.6 การตระหนกัรู้ดา้นเทคโนโลย ี 
 3.7 รัฐบาลอิเล็กทรอนิกส์  
 4. วตัถุประสงคข์องการพฒันา กิจกรรมและกระบวนการพฒันา 
 5. การก าหนดบทบาทและแนวปฏิบติัส าหรับบุคลากรท่ีเก่ียวขอ้ง ไดแ้ก่ ผูเ้ขา้รับ 
การพฒันาและกลุ่มการพฒันา  
 6. เทคโนโลยสีารสนเทศท่ีใชใ้นการพฒันา ไดแ้ก่ 1) Google app for education 
ประกอบดว้ย Google classroom, Google site และ Google hangout 2) ส่ือสังคมท่ีใชใ้น 
การแลกเปล่ียนเรียนรู้ เช่น Facebook, Line application เป็นตน้ (ข้ึนอยูก่บัการตกลงของสมาชิก) 
 7. เน้ือหาสาระส าหรับการเรียนรู้ท่ีเก่ียวขอ้งกบัการป้องกนัขอ้มูลสารสนเทศ 
และองคป์ระกอบอ่ืน ๆ ท่ีเก่ียวขอ้ง รวมถึงระบบฮาร์ดแวร์ท่ีใชใ้นการจดัเก็บและการส่งต่อขอ้มูล
สารสนเทศ ใหอ้ยูใ่นสถานะท่ีปลอดภยัและไดรั้บการป้องกนัจากภยัอนัตราย โดยใช ้
กรอบแนวทางการปฏิบติังานตามหลกัหนา้ท่ีพื้นฐานของสถาบนัมาตรฐานและเทคโนโลย ี
แห่งสหรัฐอเมริกา (National Institute of Standards and Technology: NIST)  
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 องคป์ระกอบท่ี 3 การเรียนรู้เน้ือหาท่ีเก่ียวขอ้ง 
 เป็นขั้นตอนของการศึกษารายละเอียดท่ีเก่ียวขอ้งกบัการป้องกนัขอ้มูลสารสนเทศ  
และองคป์ระกอบอ่ืน ๆ ท่ีเก่ียวขอ้ง โดยใชก้รอบแนวทางการปฏิบติังานตามหลกัหนา้ท่ีพื้นฐาน 
ของสถาบนัมาตรฐานและเทคโนโลยแีห่งสหรัฐอเมริกา (National Institute of Standards and 
Technology: NIST) 5 ประการ โดยมีรายละเอียดดงัน้ี 
 1. การระบุ (Identify) เป็นการศึกษาสภาพแวดลอ้ม ท าความเขา้ใจบริบท ทรัพยากร  
และกิจกรรมงานส าคญั เพื่อบริหารจดัการความเส่ียงดา้นความมัน่คงปลอดภยัไซเบอร์ โดยเร่ิมตน้
จากการบริหารจดัการทรัพยสิ์น (Asset management: AM) การด าเนินการตรวจสอบสภาพแวดลอ้ม 
(Environmental scanning: ES) การตรวจสอบและประเมินความเส่ียงดา้นเครือข่าย (Risk 
assessment: RA) การประเมินช่องโหวข่องระบบ (Vulnerability assessment: VA) การประกนั
ความเส่ียงดา้นสารสนเทศ (Information assurance: IA) การทดสอบเจาะระบบ (Penetration 
testing: Pen-test) และการก าหนดกลยทุธ์บริหารจดัการความเส่ียง (Risk management strategy: 
RMS) เป็นตน้ 
 2. การป้องกนั (Protect) เป็นการด าเนินการตามมาตรการป้องกนัท่ีเหมาะสมส าหรับ 
การใหบ้ริการโครงสร้างพื้นฐานส าคญั โดยมีวตัถุประสงคเ์พื่อจ ากดัระดบัผลกระทบของเหตุการณ์
ดา้นความมัน่คงปลอดภยัไซเบอร์ โดยก าหนดมาตรการควบคุมการเขา้ถึง (Access control)  
การยนืยนัและรับรองตวับุคคล (Authentic) การสร้างความส านึกความตระหนกัและการฝึกอบรม 
(Awareness and training) และมาตรการดา้นความมัน่คงปลอดภยัต่าง ๆ ทั้งกระบวนการและวธีิ
ปฏิบติั ตลอดจนเทคโนโลยกีารรักษาความปลอดภยัไซเบอร์ต่าง ๆ เช่น ระบบตรวจหาการบุกรุก
(Intrusion detection system: IDS) ระบบป้องกนัการบุกรุก (Intrusion protection system: IPS) 
 3. การตรวจจบั (Detect) เป็นการตรวจหาเหตุการณ์ดา้นความมัน่คงปลอดภยัไซเบอร์ 
ท่ีอาจเกิดข้ึน ครอบคลุมกระบวนการเฝ้าระวงัหรือตรวจติดตามอยา่งต่อเน่ือง โดยการเฝ้าระวงั สืบคน้ 
ตรวจสอบ วเิคราะห์ขอ้มูลและพฤติการณ์ต่าง ๆ (Monitoring and analysis) ท่ีส่งผลกระทบหรือเป็น
ภยัต่อระบบสารสนเทศจากห้องปฏิบติัการความมัน่คงปลอดภยัไซเบอร์ (Cyber security operations 
center: CSOC)   รวมถึงการตรวจสอบระบบสารสนเทศ (IT audit) และหลกัฐานทางดิจิตอล 
โดยกระบวนการทางวทิยาศาสตร์ (Digital forensics) เพื่อด าเนินการทางกฎหมายต่อไป 
 4. การตอบสนอง (Respond) เป็นการด าเนินการเพื่อตอบสนองต่อเหตุการณ์ 
ดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีตรวจพบ ครอบคลุมถึงการวางแผนรับมือ การส่ือสาร 
การวเิคราะห์ การลดความเส่ียงและการปรับปรุง โดยจดัชุดปฏิบติัการฉุกเฉินดา้นไซเบอร์ (Cyber 
emergency response team: CERT) เพื่อท าหนา้ท่ีช่วยเหลือผูใ้ชง้านท่ีประสบปัญหาการคุกคาม 
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ดา้นไซเบอร์ในเบ้ืองตน้ การประสานการใชง้านระบบส ารอง (Backup system) ควบคุมจ ากดั
ขอบเขตและลดผลกระทบท่ีเกิดข้ึน (Mitigation) นอกจากน้ี ยงัมีชุดปฏิบติัการไซเบอร์ 
เชิงรุก (Cyber warrior) เพื่อท าหนา้ท่ีปฏิบติัการภารกิจต่อเป้าหมายท่ีเป็นภยัคุกคาม ทั้งดา้นไซเบอร์ 
และการปฏิบติัการข่าวสาร (Information operations: IO) บนไซเบอร์ ในกรณีท่ีมีความจ าเป็น 
 5. การคืนสภาพ (Recover) เป็นการด าเนินการกูคื้นสภาพระบบสารสนเทศท่ีไดรั้บ 
ความเสียหายจากการถูกคุกคามดา้นไซเบอร์ ทั้งฮาร์ดแวร์ ซอฟตแ์วร์ เครือข่ายและระบบฐานขอ้มูล
สารสนเทศ เพื่อรองรับการด าเนินงานอยา่งต่อเน่ือง รวมถึงการจดัท าแผนการกูคื้นสภาพ 
ทั้งดา้นขีดความสามารถและการบริการใหไ้ดต้ามเวลาท่ีก าหนด โดยจดัชุดปฏิบติัการกูคื้น
ระบบ (System recovery team: SRT) ด าเนินการตามขั้นตอนการกูคื้นสภาพ เพื่อให้ระบบกลบัคืน
สภาพ สามารถใชก้ารไดต้ามปกติ 
 การเรียนรู้เน้ือหาดงักล่าว มีปัจจยัสนบัสนุนการเรียนรู้ ดงัน้ี 
 1. ระบบสนบัสนุนการเรียนรู้ผา่นเทคโนโลยสีารสนเทศและส่ือสาร 
 เป็นเวบ็ไซตข์องระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยใช ้Google site ซ่ึงเป็นบริการของ Google app for 
education เพื่อใชเ้ป็นเคร่ืองมือในการสร้างบทเรียนผา่นเครือข่ายออนไลน์ เพื่อส่งผา่นความรู้ต่าง ๆ 
โดยเก็บรวบรวมขอ้มูล เอกสาร กิจกรรม ก าหนดการจดักิจกรรมและทรัพยากรการศึกษาอ่ืน ๆ 
ท่ีเก่ียวขอ้งของระบบ เพื่อให้บุคลากรท่ีเขา้รับการพฒันาสามารถเรียนรู้เน้ือหาต่าง ๆ กิจกรรม 
การเรียนรู้ และเป็นช่องทางในการแลกเปล่ียนความคิดเห็นและประสบการณ์ต่าง ๆท่ีไดรั้บ 
จากการเรียนรู้ และสามารถเขา้ถึงเอกสารประกอบต่าง ๆ ท่ีเก่ียวขอ้ง โดยสามารถใชง้านบนอุปกรณ์
ท่ีหลากหลายและเรียนรู้ไดทุ้กท่ี ทุกเวลา 
 2. เอกสารประกอบการพฒันา 
 เพื่อเป็นขอ้มูลและเป็นแหล่งทรัพยากรการเรียนรู้ใหแ้ก่บุคลากรท่ีเขา้รับการพฒันา 
ไดศึ้กษาท าความเขา้ใจกระบวนการ ขั้นตอน บทบาทหนา้ท่ีและสามารถด าเนินกิจกรรม 
ตามรายละเอียดและขั้นตอนของการจดักิจกรรมได ้โดยน าเสนอเป็นชุดเอกสารอิเลคทรอนิกส์ 
ท่ีมีรายละเอียดของการพฒันาและองคป์ระกอบต่าง ๆ โดยบุคลากรท่ีเขา้รับการพฒันาสามารถ
สืบคน้ไดจ้ากเวบ็ไซตข์องระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 3. ช่องทางการติดต่อส่ือสารระหวา่งบุคลากรท่ีเขา้รับการพฒันา 
 การติดต่อส่ือสารระหวา่งบุคลากรท่ีเขา้รับการพฒันา เป็นการใหอิ้สระในการตดัสินใจ
เลือกส่ือสังคมออนไลน์เพื่อเป็นช่องทางการติดต่อส่ือสาร เพื่อใหส้อดคลอ้งกบัความถนดั 
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และความสนใจของบุคลากรท่ีเขา้รับการพฒันา ซ่ึงส่ือสังคมออนไลน์ท่ีไดรั้บความนิยมในปัจจุบนั 
ไดแ้ก่ Facebook, Line application, You tube และ Google apps for education การติดต่อส่ือสาร 
ผา่นส่ือสังคมออนไลน์ดงักล่าว เป็นไปเพื่อการแลกเปล่ียนความคิดเห็น การปรึกษาหารือ 
ในรายละเอียดท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ 
 องคป์ระกอบท่ี 4 การสะทอ้นผลการเรียนรู้และแลกเปล่ียนประสบการณ์ 
 ผูเ้ขา้รับการพฒันา เรียนรู้กรณีศึกษาทั้งในและต่างประเทศ และร่วมกนัแลกเปล่ียน
ประสบการณ์ท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัของสารสนเทศ ท่ีผูเ้ขา้รับการพฒันา
ประสบในชีวติประจ าวนัหรือการปฏิบติัหนา้ท่ี ตลอดจนการสะทอ้นคิดในประเด็นของ 
ผลการศึกษาเรียนรู้ โดยสามารถอธิบายและยกตวัอยา่งสถานการณ์หรือแนวทางปฏิบติัต่าง ๆ 
ประสบการณ์จากการปฏิบติังานและแนวทางในการบูรณาการองคค์วามรู้ท่ีไดรั้บสู่การปฏิบติังาน
อยา่งมีประสิทธิภาพ 
 องคป์ระกอบท่ี 5 การประเมินผลระบบการพฒันา 
 เป็นการสอบถามความคิดเห็นของบุคลากรท่ีเขา้รับการพฒันาท่ีมีต่อการเรียนรู้ดว้ย 
ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ 
 องคป์ระกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ  
 เป็นการน าขอ้มูลจากองคป์ระกอบดา้นผลลพัธ์ของการจดักิจกรรมต่าง ๆ ทุกขั้นตอน 
มาด าเนินการปรับปรุงแกไ้ขระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร
เพื่อความมัน่คงปลอดภยัของสารสนเทศ ใหมี้ความสมบูรณ์และบรรลุตามวตัถุประสงคข์องระบบ  
 ขั้นตอนระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศเพือ่ความมั่นคงปลอดภัย
ของสารสนเทศ 
 ขั้นท่ี 1 การเตรียมความพร้อม 
 เป็นขั้นตอนของการเตรียมความพร้อมในดา้นต่าง ๆ ใหก้บับุคลากรท่ีเขา้รับการพฒันา
ประกอบดว้ย 4 ขั้นตอนยอ่ย ดงัน้ี 
 1. การปฐมนิเทศ เพื่อแนะน าเวบ็ไซตร์ะบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ช้ีแจงวตัถุประสงค ์เป้าหมาย 
กระบวนการพฒันา เง่ือนไข ขอ้ก าหนดและขอ้ตกลงเบ้ืองตน้ในการพฒันา ตลอดจนประโยชน์ 
ท่ีผูเ้ขา้รับการพฒันาจะไดรั้บ ซ่ึงด าเนินการโดยผูน้ าทางวชิาการของหน่วยงาน 
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 2. การสร้างสัมพนัธ์ทางสังคมออนไลน์ เพื่อสร้างช่องทางติดต่อส่ือสารระหวา่งบุคลากร 
ท่ีเขา้รับการพฒันา โดยให้อิสระในการตดัสินใจเลือกส่ือสังคมออนไลน์ เพื่อใหส้อดคลอ้งกบั 
ความถนดัและความสนใจของบุคลากรท่ีเขา้รับการพฒันา  
 3. เขา้ร่วมชั้นเรียนระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร
เพื่อความมัน่คงปลอดภยัของสารสนเทศ (Google classroom) เพื่อแนะน าและช้ีแจงการท างาน 
และการใชง้านหอ้งเรียนดงักล่าว พร้อมทั้งแนะน าการใชเ้คร่ืองมือและเทคโนโลยสีารสนเทศต่าง ๆ 
แนะน าวธีิการสมคัร การรับรหสัชั้นเรียนเพื่อสมคัรสมาชิก และใหผู้เ้ขา้รับการพฒันาเป็นสมาชิก
เพื่อเขา้สู่ห้องเรียนระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศฯและใหท้ดลองใช้
เวบ็ไซตข์องระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศฯ เบ้ืองตน้ รวมทั้งตอบขอ้สงสัย
ต่าง ๆ ของผูเ้ขา้รับการพฒันา หรือศึกษารายละเอียดดว้ยตนเองผา่นเวบ็ไซตร์ะบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศฯ  
 4. การประเมินความรู้ของผูเ้ขา้รับการพฒันา ในลกัษณะของการประเมินตนเอง 
ผา่นแบบประเมินความรู้ออนไลน์ เพื่อน าไปสู่การสะทอ้นผลของการพฒันา  
 ขั้นท่ี 2 การศึกษาบทเรียน  
 ผูเ้ขา้รับการพฒันาศึกษาเรียนรู้เก่ียวกบัการรักษาความปลอดภยัของขอ้มูลสารสนเทศ  
โดยแบ่งออกเป็นบทเรียนต่าง ๆ ตามกรอบสมรรถนะและตวับ่งช้ีดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยมีรายละเอียดดงัน้ี 
 เร่ืองท่ี 1 การป้องกนัการท างานของระบบต่าง ๆ ในองคก์ร 
 เร่ืองท่ี 2 ปกป้องการด าเนินงานของโปรแกรมใหป้ลอดภยั 
 เร่ืองท่ี 3 การป้องกนัขอ้มูลท่ีองคก์รใชแ้ละเก็บรวบรวม 
 เร่ืองท่ี 4 ปกป้องทรัพยสิ์นเทคโนโลยใีนองคก์ร 
 เร่ืองท่ี 5 ความปลอดภยัและความเป็นส่วนตวัในโลกดิจิทลั 
 เร่ืองท่ี 6 การคน้หาและแบ่งปันอยา่งถูกตอ้งเหมาะสม 
 การศึกษาบทเรียนและกรณีศึกษาดงักล่าว ด าเนินการผา่นเวบ็ไซตร์ะบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 ขั้นท่ี 3 การเรียนรู้กรณีศึกษาและการแลกเปล่ียนประสบการณ์ 
 ผูเ้ขา้รับการพฒันา เรียนรู้กรณีศึกษาทั้งในและต่างประเทศ และร่วมกนัแลกเปล่ียน
ประสบการณ์ท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัของสารสนเทศ ท่ีผูเ้ขา้รับการพฒันา
ประสบในชีวติประจ าวนัหรือการปฏิบติัหนา้ท่ี  
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 ขั้นท่ี 4 การสะทอ้นคิด/ แลกเปล่ียนประสบการณ์ 
 หลงัจากท่ีผูเ้ขา้รับการพฒันาศึกษาขอ้มูลท่ีเก่ียวกบัสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ จะมีการทบทวนความรู้ แลกเปล่ียน
ประสบการณ์การเรียนรู้และขอ้คิดเห็นต่าง ๆ ท่ีไดรั้บจากการเรียนรู้และประสบการณ์ท่ีพบเจอ  
ท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัของสารสนเทศของผูเ้ขา้รับการพฒันาแต่ละคน  
โดยร่วมกนัสะทอ้นคิดผา่นส่ือสังคมออนไลน์ ท่ีผูเ้ขา้รับการพฒันาตดัสินใจเลือกร่วมกนั  
 ขั้นท่ี 5 ประเมินผลการเรียนรู้ 
 หลงัจากผา่นการเรียนรู้ในส่วนของภาคทฤษฎีแลว้ ผูเ้ขา้รับการพฒันาจะไดรั้บ 
การประเมินผลการเรียนรู้ ในรูปแบบของการประเมินตนเองและเพื่อนประเมินเพื่อน ดว้ยการใช้
แบบประเมินตนเองและแบบสังเกตการณ์แลกเปล่ียนเรียนรู้ โดยอา้งอิงจากสมรรถนะท่ีก าหนด  
ประกอบไปดว้ยขั้นตอน ดงัน้ี 
 1. การประเมินความรู้ของผูเ้ขา้รับการพฒันา ในลกัษณะของการประเมินตนเองโดยใช้
แบบประเมินความรู้ออนไลน์ หลงัร่วมกิจกรรมการเรียนรู้ดว้ยระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศฯ  
  2. การสอบถามความคิดเห็น เพื่อศึกษาความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อ 
ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ โดยใชแ้บบประเมินความคิดเห็นออนไลน์ (Google form) ท่ีผูเ้ขา้รับการพฒันา
สามารถเขา้ถึงไดจ้ากเวบ็ไซตข์องระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศฯ เพื่อน ามา
เป็นขอ้มูลในการปรับปรุงแกไ้ขกระบวนการจดักิจกรรมการสอนของระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ คร้ังต่อไป  
 แบบจ าลองระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสาร 
เพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
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ภาพท่ี 16 แผนผงัระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
                เพื่อความมัน่คงปลอดภยัสารสนเทศ 

 
 
 
 

การวเิคราะห์บริบทและสถานการณ์ (Context)   
1) นโยบายและยุทธศาสตร์ดา้นเทคโนโลยีสารสนเทศและการส่ือสาร 2) แนวคิดและเป้าหมายของสมรรถนะดา้นเทคโนโลยีสารสนเทศ

และการส่ือสารของต่างประเทศ 3) มาตรฐาน ISO/ IEC 27001-2013 4) กรอบแนวทางการปฏิบติังานของศูนยไ์ซเบอร์กองทพับก  
5) หลกัการ เหตุผลของระบบ และวตัถุประสงคข์องระบบ 6) ผูใ้ชง้าน 7) ระบบเครือข่ายและเทคโนโลยีสารสนเทศ  
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ภำพท่ี 17 แผนผงัแสดงกรอบแนวคิดระบบกำรพฒันำสมรรถนะดำ้นเทคโนโลยสีำรสนเทศและกำรส่ือสำรเพื่อควำมมัน่คงปลอดภยัของสำรสนเทศ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 

การตรวจสอบความพร้อมของปัจจัยน าเข้า 
1. ผูเ้ขา้รับการพฒันา 
2. โครงสร้างพ้ืนฐานทั้งเครือข่ายคอมพิวเตอร์  
    สถานท่ีและส่ิงอ านวยความสะดวกต่าง ๆ 
3. รายละเอียดของสมรรถนะและตวับ่งช้ี 
    ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
    เพ่ือความมัน่คงปลอดภยัของสารสนเทศ 
4. วตัถุประสงคข์องการพฒันา กิจกรรม 
    และกระบวนการพฒันา  
5. การก าหนดบทบาทและแนวปฏิบติัส าหรับ 
    บุคลากรท่ีเก่ียวขอ้ง ไดแ้ก่ ผูเ้ขา้รับการพฒันา  
    และกลุ่มการพฒันา  
6. เทคโนโลยสีารสนเทศท่ีใชใ้นการพฒันา 
7. เน้ือหาสาระส าหรับการเรียนรู้ 

    
 

กระบวนการการเรียนรู้ 

 1. การเตรียมความพร้อม 
    1.1 ปฐมนิเทศ 
    1.2 การสร้างสมัพนัธ์ทางสงัคม 
          ออนไลน์ 
    1.3 เขา้ร่วมชั้นเรียน 
    1.4 การประเมินความรู้ 
          ของผูเ้ขา้รับการพฒันา 

2. การศึกษาบทเรียน เรียนรู้เก่ียวกบั 
    เทคโนโลยสีารสนเทศและการส่ือสาร 
    เพ่ือความมัน่คงปลอดภยัฯ ผา่นเวบ็ไซต ์
 
 

5. การประเมินผลการเรียนรู้ 
    5.1 ประเมินความรู้ผูเ้ขา้รับการพฒันา         
    5.2 สมาชิกกลุ่มร่วมกนัประเมินเพ่ือน 
    5.3 สอบถามความคิดเห็นของผูเ้ขา้รับ 
        การพฒันาท่ีมีต่อระบบ 
 

4. การสะทอ้นคิด ร่วมกนัสะทอ้นคิดผา่น 
    ส่ือสงัคมออนไลน์ 

การตรวจสอบ 
และปรับปรุงระบบ 

ผลลพัธ์ 
1. สมรรถนะดา้นเทคโนโลย ี
    สารสนเทศและการส่ือสาร 
    เพ่ือความมัน่คงปลอดภยั 
    ของสารสนเทศ 
2. ความคิดเห็นของผูเ้ขา้รับ 
     การพฒันา 
 

ปัจจยัสนบัสนุนการเรียนรู้ 
1. เทคโนโลยสีารสนเทศและส่ือสาร 
2. เอกสารประกอบการพฒันา 
3. ช่องทางการติดต่อส่ือสาร  

3. การเรียนรู้กรณีศึกษาและการแลกเปล่ียน 
    ประสบการณ์ ทบทวนความรู้ แลกเปล่ียน 
    ประสบการณ์และขอ้คิดเห็นท่ีไดจ้าก 
    การเรียนรู้ 

การวเิคราะห์บริบทและสถานการณ์ (Context)  
1) นโยบายและยุทธศาสตร์ดา้นเทคโนโลยีสารสนเทศและการส่ือสาร 2) แนวคิดและเป้าหมายของสมรรถนะดา้นเทคโนโลยีสารสนเทศและการส่ือสารของต่างประเทศ 

3) มาตรฐาน ISO/ IEC 27001-2013 4) กรอบแนวทางการปฏิบติังานของศูนยไ์ซเบอร์กองทพับก 5) หลกัการ เหตุผลของระบบ และวตัถุประสงคข์องระบบ 6) ผูใ้ชง้าน 7) ระบบเครือข่ายและเทคโนโลยีสารสนเทศ  
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ตอนที ่3 การน าแบบจ าลองไปใช้ 
 พนัธะผู้บริหาร 
 การพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ มีวตัถุประสงคเ์พื่อพฒันาระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ เป็นแนวทาง
การน าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดยใช ้Google site 
ซ่ึงเป็นบริการของ Google app for education เพื่อใชเ้ป็นเคร่ืองมือในการสร้างบทเรียนผา่นเครือข่าย
ออนไลน์เพื่อส่งผา่นความรู้ต่าง ๆ โดยเก็บรวบรวมขอ้มูล เอกสาร กิจกรรม ก าหนดการจดักิจกรรม 
และทรัพยากรการศึกษาอ่ืน ๆ ท่ีเก่ียวขอ้งของระบบเพื่อใหบุ้คลากรท่ีเขา้รับการพฒันาสามารถ
เรียนรู้เน้ือหาต่าง ๆ กิจกรรม การเรียนรู้ และเป็นช่องทางในการแลกเปล่ียนความคิดเห็น 
และประสบการณ์ท่ีไดรั้บจากการเรียนรู้ และสามารถเขา้ถึงเอกสารประกอบต่าง ๆ ท่ีเก่ียวขอ้ง  
โดยสามารถใชง้านบนอุปกรณ์ท่ีหลากหลาย และเรียนรู้ไดทุ้กท่ี ทุกเวลา ตามความตอ้งการ 
และความเหมาะสมของบริบทผูเ้ขา้รับการพฒันาผา่นอุปกรณ์เทคโนโลยสีารสนเทศและการส่ือสาร
และระบบเครือข่ายอินเตอร์เน็ตท่ีเขา้มามีส่วนร่วมในการจดักิจกรรมการเรียนการสอน ซ่ึงผลจาก
การทดสอบการใชร้ะบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ นอกจาก
ไดผ้ลการทดสอบแลว้ ยงัพบวา่ เพือ่ให้ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ มีคุณภาพ มีความสมบูรณ์และเกิดประสิทธิภาพยิง่ข้ึน ก่อนการน าไปใช ้ควรมี 
การช้ีแจง อธิบาย แนะน าวธีิการใชง้านระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ ใหก้บัผูเ้ขา้รับการพฒันาและผูจ้ดักิจกรรมการเรียนรู้ทราบอยา่งชดัเจน และ 
ใหเ้ขา้ใจถึงกระบวนการทั้งหมดท่ีเก่ียวขอ้ง ร่วมทั้งแจง้ให้ทราบถึงประโยชน์ท่ีไดรั้บจากการจดั
กิจกรรมการเรียนการสอนผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ เพื่อใหเ้กิดการปรับทศันคติ หรือมุมมองท่ีดีต่อกระบวนการของระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ และตอ้งมีส่วนการติดต่อส่ือสาร 
และการแจง้เตือนกิจกรรมท่ีก าลงัจะเกิดข้ึน ใหผู้เ้ขา้รับการพฒันาทราบล่วงหนา้ เพื่อการเตรียม
ความพร้อมก่อนการจดักิจกรรม ทั้งแบบประสานเวลาและไม่ประสานเวลา และส่ิงส าคญัส าหรับ
องคก์รท่ีน าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ไปใช ้จะตอ้ง 
มีความพร้อมดา้นระบบเครือข่ายอินเตอร์เน็ตและเทคโนโลยสีารสนเทศและการส่ือสาร ประเภท 
คอมพิวเตอร์ตั้งโตะ๊ โนต้บุก๊ สมาร์ทโฟน แทบ็เล็ต ดงันั้น หากสามารถกระท าไดด้งัขา้งตน้  
การน าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ไปใช ้จะเกิดคุณภาพ 
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ประสิทธิภาพ และส่งผลใหก้ารจดักิจกรรมการสอนเกิดความยดืหยุน่ เป็นการขยายโอกาส 
การเขา้ถึงการเรียนการสอนอยา่งแทจ้ริง 
 โครงสร้างพืน้ฐานและส่ิงอ านวยความสะดวก 
 1. อุปกรณ์เทคโนโลยสีารสนเทศและการส่ือสาร ประเภท คอมพิวเตอร์ตั้งโตะ๊ โนต้บุก๊ 
สมาร์ทโฟนและแทบ็เล็ต ซ่ึงผูเ้ขา้รับการพฒันาและผูจ้ดักิจกรรมการเรียนรู้ จะตอ้งใชอุ้ปกรณ์
ดงักล่าว ส าหรับการจดักิจกรรมการสอนตามแผนการจดัการเรียนรู้ผา่นระบบ 
 2. ระบบเครือข่ายอินเตอร์เน็ต ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ เป็นการสอนออนไลน์ จ  าเป็นตอ้งเอ้ืออ านวยใหผู้เ้ขา้รับการพฒันาสามารถ 
เรียนไดทุ้กท่ี ทุกเวลา ตามความตอ้งการ และความเหมาะสมของผูเ้ขา้รับการพฒันา ระบบเครือข่าย
อินเตอร์เน็ต จ าเป็นตอ้งมีการเช่ือมต่อกบัอุปกรณ์ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
อยูต่ลอดเวลา ดงันั้น การเช่ือมต่อระบบอินเตอร์เน็ต ควรจะเป็นการเช่ือมต่อท่ีมีความเร็ว ไม่ต ่ากวา่ 
512 กิโลบิต โดยอาจอยูใ่นรูปแบบของการเช่ือมต่ออินเตอร์เน็ตแบบใชส้าย (Wire internet) และ
การเช่ือมต่ออินเตอร์เน็ตแบบไร้สาย (Wireless internet) เช่น การเช่ือมต่อผา่นไวไฟ (Wi-Fi) หรือ
การเช่ือต่อผา่น 3G และ 4G เป็นตน้ 
 3. แผนการจดัการเรียนรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ เพื่อใหผู้จ้ดักิจกรรมการเรียนรู้สามารถด าเนินการจดักิจกรรมการสอน 
ตามขั้นตอนไดอ้ยา่งถูกตอ้งและเหมาะสม 
 4. ผูเ้ขา้รับการพฒันาและผูจ้ดักิจกรรมการเรียนรู้ตอ้งมี Gmail account ท่ีสามารถ 
ใชบ้ริการของ Google app for education ไดทุ้กรูปแบบ เพื่อใชส้ าหรับการเขา้ร่วมการจดักิจกรรม
การสอนผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 5. ผูเ้ขา้รับการพฒันาและผูจ้ดักิจกรรมการเรียนรู้ ตอ้งมีความรู้และทกัษะขั้นพื้นฐาน
ส าหรับการใชง้านดา้นเทคโนโลยสีารสนเทศและการส่ือสาร และระบบเครือข่ายอินเตอร์เน็ต
เบ้ืองตน้ ส าหรับน ามาใชใ้นการจดักิจกรรมการเรียนรู้ผา่นระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 6. การน าระบบไปใชจ้ะอยูใ่นรูปแบบของแพค็เกจ ประกอบดว้ย เวบ็ไซตข์องระบบ 
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ช่องทางสนบัสนุน ขั้นตอน 
การจดักิจกรรมการสอน การแลกเปล่ียนประสบการณ์ สะทอ้นความรู้ผา่นระบบสังคมออนไลน์
เช่น Facebook เป็นตน้ แบบประเมินและเกณฑก์ารให้คะแนน 
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 7. องคก์รท่ีน าระบบไปใชต้อ้งมีความพร้อมดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
ประเภท คอมพิวเตอร์ตั้งโตะ๊ โนต้บุก๊ สมาร์ทโฟน แทบ็เล็ต และระบบเครือข่ายอินเตอร์เน็ต  
โดยสามารถน ามาใชเ้ป็นส่วนหน่ึงส าหรับการจดักิจกรรมการเรียนรู้ได ้
 เงื่อนไขความส าเร็จ  
 เพื่อให้ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ สอดคลอ้งและเหมาสมกบับริบทของการจดัการ 
ดา้นความมัน่คงปลอดภยัของสารสนเทศ และเพื่อสอดรับกบัความกา้วหนา้เทคโนโลยสีารสนเทศ
และการส่ือสาร พฤติกรรมและค่านิยมการใชเ้ทคโนโลยสีารสนเทศและการส่ือสาร จึงควรมี 
การปรับปรุง โดยพิจารณาจากส่ิงท่ีตอ้งปรับปรุง ดงัน้ี  
 1. ผลลพัธ์ท่ีไดจ้ากการน าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศไปใช ้
 2. ผลความพึงพอใจและขอ้เสนอแนะจากผูไ้ดรั้บการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 3. การใหข้อ้เสนอแนะของผูเ้ช่ียวชาญท่ีไดท้  าการประเมินความเหมาะสมรอบดา้น 
ของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั
ของสารสนเทศ 
 6. การใหข้อ้เสนอแนะของผูท้รงคุณวุฒิ ท่ีไดท้  าการประเมินรับเพื่อรองระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 

ภาคผนวก  
 คู่มือการใช้ระบบ 
 การน าระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ไปใชง้าน ควรปฏิบติัดงัค าแนะน าต่อไปน้ี 
 ระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ พฒันาข้ึน เพื่อใชส้ าหรับขา้ราชการกองอ านวยการรักษาความมัน่คง
ภายในราชอาณาจกัร เพื่อมุ่งเนน้ใหข้า้ราชการเกิดความรู้ ทกัษะและเจตคติ ในดา้นสมรรถนะ
เทคโนโลยสีารสนเทศเพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยใชบ้ริการของ Google app for 
education เป็นเคร่ืองมือในการจดักิจกรรมการสอน ประกอบดว้ย Google site เป็นเวบ็ไซตแ์ละใช้
ในการบริหารจดัการระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ  
โดยใช ้Google classroom เป็นหอ้งเรียนออนไลน์ในการจดักิจกรรมการสอนตามขั้นตอน 
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และกระบวนการเรียนการสอน ใช ้Google app for education ในการจดักิจกรรมการสอน  
เพื่ออ านวยความสะดวก รวดเร็วและง่ายในการเขา้ถึงขอ้มูล การรับ-ส่งขอ้มูลรูปแบบต่าง ๆ การร่วม
แลกเปล่ียนประสบการณ์ สะทอ้นผลความรู้และแสดงความคิดเห็น ซ่ึงเป็นกิจกรรมร่วมกนัระหวา่ง
ผูเ้ขา้รับการพฒันาและผูจ้ดักิจกรรมการเรียนรู้ และระหวา่งเพื่อนร่วมชั้นผา่นสังคมออนไลน์ 
Facebook  การใช ้Google form ส าหรับการประเมินและแจง้ผลการทดสอบและผลยอ้นกลบั
สามารถตรวจสอบผลการสอบดว้ยตนเอง ท่ีสะดวก รวดเร็วและไม่เสียค่าใชจ่้าย ทั้งในรูปแบบ
ประสานเวลา (Synchronous) และไม่ประสานเวลา (Asynchronous) และทั้งในรูปแบบออนไลน์ 
(Online) และออฟไลน์ (Offline) โดยสามารถด าเนินการตามขั้นตอนต่อไปน้ี 
 1. วเิคราะห์บริบทการสอน โดยระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ จ าเป็นตอ้งมีการวเิคราะห์บริบทท่ีเก่ียวขอ้ง
กบัการจดักิจกรรมการสอนแบบรอบดา้นของสถานการณ์ท่ีน าไปใช ้เพื่อใหบ้รรลุผล 
ตามจุดประสงคข์องการจดักิจกรรมการเรียนรู้ และวตัถุประสงคข์องระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ท่ีก าหนดไว ้จ  าเป็นตอ้งพิจารณา ดงัน้ี  
 1.1 กระบวนการพฒันาสมรรถนะเทคโนโลยสีารสนเทศเพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ 
 1.2 หลกัการและเหตุผลของระบบ 
 1.3 วตัถุประสงคข์องระบบ 
 1.4 ผูใ้ชร้ะบบ 
 1.5 ความพร้อมของระบบเครือข่ายและเทคโนโลยสีารสนเทศและส่ือสาร 
 1.6 ทกัษะการใชอุ้ปกรณ์และเคร่ืองมือเทคโนโลยสีารสนเทศและส่ือสารของผูใ้ช้
ระบบ 
 2. วเิคราะห์ปัจจยัน าเขา้ เพื่อใหไ้ดม้าซ่ึงแนวทางในการจดักิจกรรมการเรียนการสอน 
โดยมีเป้าหมาย คือ เพื่อพฒันาสมรรถนะเทคโนโลยสีารสนเทศเพื่อความมัน่คงปลอดภยั 
ของสารสนเทศให้แก่ขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร จึงตอ้งมี 
การวเิคราะห์เพื่อก าหนดองคป์ระกอบยอ่ยท่ีเก่ียวขอ้ง ดงัน้ี 
  2.1 องคป์ระกอบดา้นปัจจยัน าเขา้ (ท่ีเก่ียวขอ้งกบัการพฒันาทกัษะการสอน) เพื่อให้
การจดักิจกรรมการเรียนการสอนตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ สามารถพฒันาสมรรถนะเทคโนโลยสีารสนเทศเพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ ตามวตัถุประสงคก์ารเรียนการสอน จึงจ าเป็นตอ้งพิจารณาองคป์ระกอบยอ่ย 
ท่ีเก่ียวขอ้ง ดงัน้ี 
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 2.1.1 ศึกษาแนวคิด ทฤษฎีและกระบวนการท่ีเก่ียวขอ้งกบัสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 2.1.2 วตัถุประสงคข์องการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ 
 2.1.3 รูปแบบการสอนออนไลน์ 
 2.1.4 แลกเปล่ียนประสบการณ์ 
 2.1.5 สะทอ้นผลการเรียนรู้ 
 2.1.6 ประเมินผลการเรียนตามเกณฑก์ารประเมินสมรรถนะ  
  2.2 ช่องทางการติดต่อส่ือสาร สนทนาออนไลน์ระหวา่งผูจ้ดักิจกรรมการเรียนรู้ 
กบัผูเ้ขา้รับการพฒันา แบบเผชิญหนา้และไม่เผชิญหนา้ ทั้งประสานเวลา (Synchronous) และ 
ไม่ประสานเวลา (Asynchronous)   
 3. กระบวนการจดักิจกรรมการสอน เพื่อพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 ขั้นท่ี 1 การเตรียมความพร้อม เป็นขั้นตอนท่ีผูจ้ดักิจกรรมการเรียนรู้พบผูเ้ขา้รับ 
การพฒันาแบบเผชิญหนา้ (Face to face) หรือผูเ้ขา้รับการพฒันาท าการศึกษาดว้ยตนเอง 
ผา่นเวบ็ไซตร์ะบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ท่ีพฒันาข้ึน  
เพื่อเตรียมความพร้อมในดา้นต่าง  ๆ ใหก้บัผูเ้ขา้รับการพฒันา ประกอบดว้ย 4 ขั้นตอนยอ่ย ดงัน้ี 
 1. ปฐมนิเทศ เพื่อแนะน าเวบ็ไซตร์ะบบการพฒันาสมรรถนะฯช้ีแจงกระบวนการ 
ของการสอน จุดประสงคก์ารเรียนรู้ ประโยชน์ท่ีผูเ้ขา้รับการพฒันาจะไดรั้บ วธีิการจดัการเรียน 
การสอน วธีิการจดักิจกรรม บทบาทหนา้ท่ีของผูเ้ขา้รับการพฒันา เง่ือนไขและขอ้ก าหนด 
ในการแลกเปล่ียนประสบการณ์ สะทอ้นผลความรู้ การวดัและการประเมินผล และขอ้ตกลง
เบ้ืองตน้ส าหรับการจดัการเรียนการสอนดว้ยระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ วธีิการนดัหมายเวลาเรียนและร่วมกิจกรรม ทดลองใชเ้วบ็ไซตร์ะบบพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ และแนะน าการศึกษารายละเอียดดว้ยตนเอง 
ผา่น Facebook ICT Security isoc 
 2. เขา้ร่วมชั้นเรียน (Google classroom) เพื่อแนะน าและช้ีแจงการท างาน ทดลองใช ้
แนะน าการใชเ้คร่ืองมือเทคโนโลยสีารสนเทศต่าง ๆ รวมทั้งตอบขอ้สงสัยต่าง ๆ ของผูเ้ขา้รับ 
การพฒันา หรือศึกษารายละเอียดดว้ยตนเอง ผา่นเวบ็ไซตร์ะบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ ท่ีพฒันาข้ึน (http://sites.google.com/site/anan/107777777777/homr? 
previewAsViewer=1) 
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 3. แบ่งกลุ่มผูเ้ขา้รับการพฒันา ไม่วา่ผูเ้ขา้รับการพฒันาจะมีจ านวนเท่าใด ใหแ้บ่งกลุ่มละ 
6-8 คน เพื่อร่วมกิจกรรมการเรียนรู้ตามกระบวนการของระบบพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารฯ และแจง้รายช่ือสมาชิกกลุ่มในหอ้งเรียนระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ (Google classroom) 
 4. ทดสอบก่อนเขา้รับการพฒันา เป็นการทดสอบความรู้ของผูเ้ขา้รับการพฒันา 
แบบประสานเวลา (Synchronous) โดยใชแ้บบทดสอบออนไลน์ (Google form) ก่อนร่วมกิจกรรม
การเรียนรู้ดว้ยระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 ขั้นท่ี 2 การเรียนรู้ ประกอบดว้ย 3 ขั้นตอนยอ่ย ดงัน้ี    
 1. เร่ิมเขา้เรียน โดยมีบทเรียนจ านวน 6 บท (Google classroom) ประกอบดว้ย 
 เร่ืองท่ี 1 การป้องกนัการท างานของระบบต่าง ๆ ในองคก์ร  
 วตัถุประสงค ์เพื่อพฒันาสมรรถนะดา้นยทุธศาสตร์ความมัน่คงปลอดภยั มาตรการ
ป้องกนั การตรวจหา การป้องกนัการบุกรุกและการบริหารความเส่ียงความมัน่คงปลอดภยัไซเบอร์ 
 สาระการเรียนรู้ ไดแ้ก่ 
 ก. ความมัน่คงปลอดภยัสารสนเทศขององคก์ร  
 ข. ยทุธศาสตร์การรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ พ.ศ. 2560-2564 
ยทุธศาสตร์ทหารดา้นสงครามไซเบอร์กองทพัไทย แผนแม่บทและยทุธศาสตร์การพฒันา ICT ทบ. 
 ค. การจดัการความปลอดภยัระบบสารสนเทศ ตามมาตรฐานมาตรฐาน ISO/ IEC 27001 
 กิจกรรม ไดแ้ก่  
 ก. การศึกษาคน้ควา้แผนยทุธศาสตร์ดา้นความมัน่คงปลอดภยัของสารสนเทศ 
 ข. การวเิคราะห์และร่วมกนัอภิปรายในชั้นเรียน 
 การประเมินผล ไดแ้ก่ การสังเกตการมีส่วนร่วม การน าเสนอและการตอบขอ้ซกัถาม 
 เร่ืองท่ี 2 ปกป้องการด าเนินงานของโปรแกรมใหป้ลอดภยั 
 วตัถุประสงค:์ เพื่อพฒันาสมรรถนะดา้นการรักษาคุณภาพและความมัน่คงปลอดภยั 
ของสารสนเทศ 
 สาระการเรียนรู้ ไดแ้ก่ 
 ก. ภยัคุกคาม (Threat) ช่องโหว ่(Vulnerabilities) 
 ข. วเิคราะห์ปัญหาดา้นไซเบอร์ ส่ิงท่ีตอ้งตระหนกัถึงในการรักษาความมัน่คงปลอดภยั
ของสารสนเทศ 
 ค. ประเภทของไวรัสคอมพิวเตอร์ 
 ง. รูปแบบและวธีิป้องกนัภยัคุกคามความมัน่คงปลอดภยัของสารสนเทศ 
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 กิจกรรม ไดแ้ก่ 
 ก. แบบฝึกทกัษะการระวงัป้องกนัรูปแบบการโจมตีของไวรัสคอมพิวเตอร์และวธีิแกไ้ข 
 ข. การร่วมกนัแลกเปล่ียนประสบการณ์ในชั้นเรียน 
 การประเมินผล ไดแ้ก่ แบบฝึกทกัษะ  
 เร่ืองท่ี 3 การป้องกนัขอ้มูลองคก์ร (การส ารองและกูคื้นขอ้มูล)  
 วตัถุประสงค:์ เพื่อพฒันาสมรรถนะดา้นการรักษาคุณภาพในการส ารองและกูคื้นขอ้มูล
สารสนเทศ 
 สาระการเรียนรู้ ไดแ้ก่ การส ารองขอ้มูลแบบออฟไลน์และออนไลน์ 
 กิจกรรม ไดแ้ก่ แบบฝึกทกัษะการส ารองขอ้มูลและการกูคื้น 
 การประเมินผล ไดแ้ก่ แบบฝึกทกัษะการส ารองขอ้มูลและการกูคื้น 
 เร่ืองท่ี 4 ปกป้องทรัพยสิ์นเทคโนโลยใีนองคก์ร 
 วตัถุประสงค:์ เพื่อพฒันาสมรรถนะดา้นการรีเอน็จิเนียร่ิงระบบการรักษาความมัน่คง
ปลอดภยัของสารสนเทศ เพื่อเขา้ระบบรัฐบาลอิเล็กทรอนิกส์ 
 สาระการเรียนรู้ ไดแ้ก่ 
 ก. การรีเอน็จิเนียร่ิง 
 ข. การบริหารจดัการระบบความมัน่คงปลอดภยัทรัพยสิ์นดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสาร 
 ค. รัฐบาลอิเล็กทรอนิกส์ 
 กิจกรรม ไดแ้ก่ การแลกเปล่ียนประสบการณ์การบริหารองคก์ร 
 การประเมินผล ไดแ้ก่ แบบสังเกต 
 เร่ืองท่ี 5 ความปลอดภยัและความเป็นส่วนตวัในโลกดิจิทลั 
 วตัถุประสงค:์ เพื่อพฒันาสมรรถนะดา้นการตระหนกัรู้การรักษาความมัน่คงปลอดภยั
ของสารสนเทศ 
 สาระการเรียนรู้ ไดแ้ก่ วธีิป้องกนัภยัจากส่ือสังคมออนไลน์ 
 กิจกรรม ไดแ้ก่ แลกเปล่ียนประสบการณ์ 
 การประเมินผล ไดแ้ก่ แบบสังเกต 
 เร่ืองท่ี 6 การคน้หาและแบ่งปันอยา่งถูกตอ้งเหมาะสม 
 วตัถุประสงค ์เพื่อพฒันาสมรรถนะดา้นการตระหนกัรู้การรักษาความมัน่คงปลอดภยั 
ของสารสนเทศ 
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 สาระการเรียนรู้ ไดแ้ก่ 
 ก. จริยธรรมการใชเ้ทคโนโลยสีารสนเทศและการส่ือสาร 
 ข. พ.ร.บ.วา่ดว้ยการกระท าความผดิคอมพิวเตอร์ 
 กิจกรรม ไดแ้ก่ การแลกเปล่ียนประสบการณ์ 
 การประเมินผล ไดแ้ก่ แบบสังเกต 
 ขั้นท่ี 3 แลกเปล่ียนประสบการณ์ (Sharing) เป็นขั้นการจดักิจกรรมท่ีใหส้มาชิกภายใน
กลุ่ม และผูจ้ดักิจกรรมการเรียนรู้ ไดร่้วมสนทนาเพื่อแลกเปล่ียน แบ่งปัน หรือถ่ายทอดความรู้ 
ทกัษะ ประสบการณ์ร่วมกนั จากความรู้ท่ีไดใ้นขั้นแสวงหาความรู้ของแต่ละบุคคล เพื่อใหเ้กิด
ความรู้จากมุมมองท่ีหลากหลาย อีกทั้งเป็นการแสดงความคิดเห็น ให้ค  าแนะน า หรือแนวทาง 
ท่ีจ  าเป็นต่อการพฒันาผลงานใหมี้คุณภาพและประสิทธิภาพเพิ่มข้ึน โดยใหผู้เ้ขา้รับการพฒันา
น าเสนอความรู้ท่ีไดจ้ากขั้นแสวงหาความรู้ใหส้มาชิกภายในกลุ่ม รับฟังและร่วมกนัแลกเปล่ียน 
แบ่งปัน ถ่ายทอดความรู้ใหค้  าแนะน า แสดงความคิดเห็น ขั้นตอนน้ี ผูเ้ขา้รับการพฒันาสามารถ
แลกเปล่ียนความรู้ไดท้ั้งแบบเผชิญหนา้และแบบออนไลน์ หรือแบบไม่ประสานเวลาในส่ือสังคม
ออนไลน์ของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ท่ีพฒันาข้ึน 
 ขั้นท่ี 4 สะทอ้นคิด เป็นขั้นการประมวลผลความรู้ทั้งหมดท่ีไดจ้ากขั้นการเรียนรู้             
ขั้นแลกเปล่ียนประสบการณ์ โดยการจดัล าดบัประเด็นตามโครงร่างท่ีก าหนดไว ้แลว้รวบรวม
ความรู้ทั้งหมดในแต่ละประเด็นของสมาชิกภายในกลุ่ม น าเสนอประเด็นและใหส้มาชิกภายในกลุ่ม
ไดว้เิคราะห์ สังเคราะห์และสรุปผลความรู้ ร่วมกนัสะทอ้นผลการเรียนรู้เพื่อโตต้อบและเสนอ 
ความคิดเห็นร่วมกนัระหวา่งสมาชิกภายในกลุ่ม  
 ขั้นท่ี 5 การประเมินผล เป็นขั้นตอนการประเมินผลการฝึกทกัษะการสอนท่ีไดจ้าก 
การเรียนรู้ผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ผา่นเวบ็ไซต์
ระบบ (Google site) และหอ้งเรียนระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ (Google classroom) ประกอบดว้ยขั้นตอน ดงัน้ี 
 1. การทดสอบความรู้หลงัเรียน เป็นการทดสอบความรู้เก่ียวกบัสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดยใชแ้บบทดสอบออนไลน์ หลงัร่วมกิจกรรม 
การเรียนรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
 2. การประเมินผลสัมฤทธ์ิในการเรียนรู้ของผูเ้ขา้รับการพฒันา โดยการน าผลคะแนน
เฉล่ีย จากการทดสอบความรู้ก่อนและหลงัเรียนของผูเ้ขา้รับการพฒันา มาเปรียบเทียบเพื่อวเิคราะห์
ความกา้วหนา้ของการเรียนรู้  
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 3. การสอบถามความคิดเห็น เพื่อศึกษาความคิดเห็นของผูเ้ขา้รับการพฒันาท่ีมีต่อ 
การเรียนรู้ตามระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดยใชแ้บบ
ประเมินความคิดเห็นออนไลน์ (Google form) เพื่อน ามาเป็นขอ้มูลในการปรับปรุงแกไ้ข
กระบวนการจดักิจกรรมการเรียนรู้ในระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารฯ ใหเ้กิดคุณภาพต่อไป 
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ตารางท่ี 15 แผนก ากบัขั้นตอนการน าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯไปใช ้โดยสังเขป 
 

ขั้นตอน วัตถุประสงค์ 
การด าเนินการและบทบาทของผู้เกีย่วข้อง 

เคร่ืองมือ ผลลพัธ์ท่ีคาดหวงั 
ผู้เข้ารับการพัฒนา ผู้จัดกจิกรรมการเรียนรู้ 

การเตรียมความพร้อม 
1. ปฐมนิเทศ เพ่ืออธิบายจุดประสงค ์

การเรียนรู้ วธีิการจดั 
การเรียนการสอน ภาระงาน  
การวดัและการประเมินผล 
และหลกัการใชง้านระบบ  

1. รับฟังและท าความเขา้ใจ 
    กบัจุดประสงคก์ารเรียนรู้  
    วิธีการจดัการเรียนรู้  
    ภาระงาน การประเมินผล  
    ฯลฯ และซกัถามขอ้สงสยั  
2. ทดลองใชง้านระบบ  
    และซกัถามขอ้สงสยั 

1. อธิบายจุดประสงค ์
    การเรียนรู้ วิธีการจดั 
    การเรียนรู้ ภาระงาน  
    การประเมินผล ฯลฯ  
2. อธิบายและแนะน า 
    หลกัการใชง้านระบบ 
    เบ้ืองตน้ 

1. แผนการจดัการเรียนรู้ 
    ตามระบบ 
2. คู่มือการใชง้านระบบ 

1. ผูเ้ขา้รับการพฒันาเขา้ใจ 
    เป้าหมายของสาระ  
    จุดประสงคก์ารเรียนรู้  
    วิธีการจดัการเรียน 
    การสอน ภาระงาน  
    การวดัและประเมินผล 
2. ผลการลงทะเบียน 
3. ร่องรอยการทดลองใช ้
    ระบบ 

2. วดัผลสัมฤทธ์ิ 
     ทางการเรียน  
     (ก่อนเรียน) 

เพ่ือวดัความรู้ความเขา้ใจ
เก่ียวกบัสาระหลงัการจดั 
กิจกรรมการเรียนรู้ 

- ท าแบบทดสอบวดัผล
สัมฤทธ์ิทางการเรียน  
(ก่อนเรียน) 

แจกแบบทดสอบวดั
ผลสัมฤทธ์ิทางการเรียน  
(ก่อนเรียน) 

แบบทดสอบวดัผลสัมฤทธ์ิ
ทางการเรียน (ก่อนเรียน) 

ผลคะแนนจากแบบทดสอบ
วดัผลสัมฤทธ์ิทางการเรียน 
(ก่อนเรียน) 

3. แบ่งกลุ่มผูเ้ขา้รับ 
    การพฒันา  

เพื่อสร้างปฏิสัมพนัธ์อนัดี
และความคุน้เคยร่วมกนั
ระหวา่งสมาชิกภายในกลุ่ม  

แนะน าตนเองและร่วมพดูคุย 
โตต้อบ แลกเปล่ียน 
ความคิดเห็นในประเดน็ทัว่ไป 
กลุ่มละประมาณ 6-8 คน 

เปิดโอกาสใหส้มาชิกร่วม
สร้างปฏิสัมพนัธ์ พดูคุย เพื่อ
ลดช่องวา่ง ความเหินหาง
สร้างความคุน้เคย การยอมรับ  

กระดานด าบนัทึกความรู้ 
(ขอ้มลูส่วนตวัและสมาชิก
ภายในกลุ่ม) 

ผูเ้ขา้รับการพฒันาเกิดความ
สนิทสนม ไวว้างใจ คุน้เคย 
ใหเ้กียรติและยอมรับในตวัตน
ร่วมกนั 
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ตารางท่ี 15 (ต่อ) 
 

ขั้นตอน วัตถุประสงค์ 
การด าเนินการและบทบาทของผู้เกีย่วข้อง 

เคร่ืองมือ ผลลพัธ์ที่คาดหวัง 
ผู้เข้ารับการพฒันา ผู้จัดกจิกรรมการเรียนรู้ 

การจัดกจิกรรมการสอน  
ขั้นท่ี 1 ก าหนดเป้าหมาย 
1. ก าหนดประเดน็ท่ีสนใจ  
    หรือคดัเลือกจากท่ีผูจ้ดั     
    กิจกรรมการเรียนรู้     
    ก าหนด เพื่อพฒันา      
    เป็นผลงาน 

1. เพ่ือก าหนดประเดน็ 
    ท่ีสมาชิกสนใจ หรือ 
    คดัเลือกจากท่ีผูจ้ดักิจกรรม 
    การเรียนรู้ก าหนด 

1. ร่วมคดัเลือกประเดน็ 
    ตามท่ีสมาชิกภายในกลุ่ม 
    ตอ้งการ 
2. แจกแจงรายละเอียด 
    ของแต่ละประเดน็  
    เพ่ือร่วมกนัศึกษา 
    และเตรียมจดัท าโครงร่าง     
    การด าเนินการ 

1. ใหค้  าแนะน า รายละเอียด 
    เน้ือหาในภาพรวม และ 
    แหล่งความรู้เพ่ิมเติม  
    ทั้งในและนอกเวบ็ไซต ์
    ระบบ 
2. เปิดโอกาสใหส้มาชิก 
    ภายในกลุ่ม ร่วมกนั 
    ตดัสินใจและแสดง 
    ความคิดเห็นต่าง ๆ  
    ท่ีเก่ียวขอ้ง 

1. เวบ็ไซตข์องระบบ 
2. แหล่งความรู้ทั้งภายใน 
    และภายนอกเวบ็ไซต ์
    ของระบบ 
3. แบบประเมินกระบวนการ 

ผูเ้ขา้รับการพฒันาแต่ละกลุ่ม
ไดป้ระเดน็ที่ตอ้งการศึกษา 

2. เพื่อวเิคราะห์ประเดน็ 
    ท่ีตอ้งการแลกเปล่ียน  
    แบ่งปัน หรือถ่ายทอด 
    ความรู้ ทกัษะ  
    และประสบการณ์ร่วมกนั 

สมาชิกทุกคนทราบประเดน็
ท่ีตนเองตอ้งศึกษา เพื่อใช้
ส าหรับการแลกเปล่ียน 
แบ่งปัน หรือถ่ายทอดความรู้ 
ทกัษะ และประสบการณ์
ร่วมกนั 

2. วางแผนด าเนินการ 
     และก าหนดเป้าหมาย 

เพื่อวางแผนและจดัท า 
โครงร่างการด าเนินการ 
และก าหนดเป้าหมาย 
ของผลลพัธ์ท่ีตอ้งการ 
 

1. วางแผนและเขียนโครง 
     ร่างการด าเนินการร่วมกนั  
     เพื่อการด าเนินการ 
     ตามโครงร่างท่ีก าหนด 
2. ร่วมแสดงความคิดเห็น 
     เก่ียวกบัโครงร่าง 
3. ช่ืนชมและใหก้ าลงัใจ 

1. แนะน าแหล่งความรู้ 
     ทั้งภายในและภายนอก 
     เวบ็ไซตข์องระบบ 
 2. อ  านวยความสะดวก  
     ช้ีแนะ ใหค้  าแนะน า  
     สร้างแรงกระตุน้ สร้าง   
     บรรยากาศการเรียนรู้ 

1. เวบ็ไซตข์องระบบ 
2. กระดานด าบนัทึกความรู้  
    (บนัทึกโครงร่าง) 
3. กระดานด าระดมสมอง  
    (บนัทึกความเห็นเก่ียวกบั 
    โครงร่าง) 
4. แบบประเมินกระบวนการ 

1. ผูเ้ขา้รับการพฒันาทุกกลุ่ม 
     ด  าเนินการจดัท าโครงร่าง 
     ส าเร็จ 
2. ผูเ้ขา้รับการพฒันาทุกกลุ่ม 
     ร่วมบนัทึกโครงร่าง 
     แสดงความคิดเห็น ช่ืนชม 
     ใหก้ าลงัใจซ่ึงกนั  
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ตารางท่ี 15 (ต่อ) 
 

ขั้นตอน วัตถุประสงค์ 
การด าเนินการและบทบาทของผู้เกีย่วข้อง 

เคร่ืองมือ ผลลพัธ์ที่คาดหวัง 
ผู้เข้ารับการพฒันา ผู้จัดกจิกรรมการเรียนรู้ 

ขั้นท่ี  2 แสวงหาความรู้ 
1. คน้หาความรู้ตามประเดน็ 
    ท่ีรับผดิชอบ 

เพ่ือคน้หาความรู้ท่ีเก่ียวขอ้ง
กบัเน้ือหาบทเรียน หรือ
ประเดน็ที่รับผดิชอบ 

คน้หาความรู้จากแหล่งต่าง ๆ 
ทั้งภายในและภายนอก
เวบ็ไซตข์องระบบ 
ท่ีเก่ียวขอ้งกบัประเดน็ท่ี
รับผดิชอบ  

1. แนะน าแหล่งความรู้ 
     ทั้งภายในและภายนอก 
     เวบ็ไซตข์องระบบ 
 2. อ  านวยความสะดวก  
     ช้ีแนะ ใหค้  าแนะน า  
     สร้างแรงกระตุน้ สร้าง   
     บรรยากาศการเรียนรู้ 

1. เวบ็ไซตข์องระบบ 
2. กระดานด าบนัทึกความรู้  
    (บนัทึกความรู้ท่ีไดจ้าก 
    การคน้หา) 
3. แบบประเมินกระบวนการ 

ผูเ้ขา้รับการพฒันาสามารถ
คน้หาความรู้ไดจ้ากภายใน
และภายนอกเวบ็ไซต ์
ของระบบ 
 
 

 
2. วเิคราะห์ สังเคราะห์  
    และสรุปผลความรู้ท่ีได ้
    จากการคน้หา 
    ดว้ยตนเอง 

เพื่อวเิคราะห์ สังเคราะห์ และ
สรุปผลความรู้รู้ท่ีได ้
จากการคน้หาดว้ยตนเอง 

วเิคราะห์ สังเคราะห์ และ
สรุปผลขอ้มลูสารสนเทศ 
หรือความรู้ท่ีไดจ้าก
การศึกษาและการคน้หา 

อ  านวยความสะดวก ช้ีแนะ  
สร้างแรงกระตุน้ แรงจูงใจ 
และสร้างบรรยากาศท่ี
เอ้ืออ านวยในการเรียนรู้ 

1. เวบ็ไซตข์องระบบ 
2. กระดานด าบนัทึกความรู้  
    (บนัทึกความรู้ท่ีผา่น 
    การวเิคราะห์ สังเคราะห์) 
3. แบบประเมินกระบวนการ 

ผูเ้ขา้รับการพฒันาทุกกลุ่ม
ร่วมบนัทึกความรู้ท่ีไดจ้าก
การคน้หา และผา่น 
การวเิคราะห์ สังเคราะห์  
และสรุปผลผา่นเวบ็ไซต ์
ของระบบ 
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ตารางท่ี 15 (ต่อ) 
 

ขั้นตอน วัตถุประสงค์ 
การด าเนินการและบทบาทของผู้เกีย่วข้อง 

เคร่ืองมือ ผลลพัธ์ที่คาดหวัง 
ผู้เข้ารับการพฒันา ผู้จัดกจิกรรมการเรียนรู้ 

ขั้นท่ี 3 แลกเปล่ียนประสบการณ์ 
แลกเปล่ียนประสบการณ์ 1. เพ่ือแลกเปล่ียน แบ่งปัน  

    หรือถ่ายทอดความรู้  
    ทกัษะ ประสบการณ์  
    แหล่งความรู้ร่วมกนั 
    แบบเผชิญหนา้ 

1. น าเสนอความรู้ท่ีผา่น 
    การวเิคราะห์ใหส้มาชิก 
    ภายในกลุ่มไดรั้บฟัง  
    โดยอธิบายรายละเอียด 
    ใหก้ระชบัและไดใ้จความ 

อ  านวยความสะดวก ช้ีแนะ  
สร้างแรงกระตุน้ แรงจูงใจ 
และสร้างบรรยากาศท่ี
เอ้ืออ านวยในการเรียนรู้ 

1. เวบ็ไซตข์องระบบ 
2. กระดานด าบนัทึกความรู้  
    (บนัทึกการแสดง 
     ความคิดเห็นค าแนะน า) 
3. แบบประเมินกระบวนการ 

1. สมาชิกภายในกลุ่มร่วม 
    แลกเปล่ียน แบ่งปัน หรือ 
    ถ่ายทอดความรู้ ทกัษะ  
   ประสบการณ์ และ 
    แหล่งความรู้ร่วมกนั และ  
    บนัทึกผลการแลกเปล่ียน 
    ความรู้ผา่นเวบ็ไซต ์
    ของระบบ 
2. สมาชิกภายในกลุ่ม 
    แสดงความคิดเห็น  
    ใหค้  าแนะน าร่วมกนั 

2. เพ่ือแลกเปล่ียน แบ่งปัน  
    หรือถ่ายทอดความรู้  
    ทกัษะ ประสบการณ์  
    แหล่งความรู้ร่วมกนั 
    แบบออนไลน ์
    ผา่นเวบ็ไซตร์ะบบ 

2. น าเสนอความรู้ท่ีผา่น 
    การวเิคราะห์ใหส้มาชิก 
    ภายในกลุ่มไดอ่้าน 
    รายละเอียดในกระดานด า 
    บนัทึกความรู้ 

 

ขั้นท่ี 4 สะท้อนผลการเรียนรู้ 
1. วิเคราะห์ สังเคราะห์  
    และสรุปผลความรู้ท่ีได ้
    จากการคน้หา และ 
    การแลกเปล่ียน  

เพ่ือร่วมกนัวิเคราะห์ 
สังเคราะห์ และสรุปผล
ความรู้ทั้งหมดท่ีไดจ้าก 
การคน้หา การแลกเปล่ียน
ความรู้ดว้ยวธีิการระดม 

1. ร่วมกนัระดมสมอง  
    โดยการแสดง 
    ความคิดเห็น โตต้อบ  
    แนะน าดว้ยความถูกตอ้ง  
 

อ านวยความสะดวก ช้ีแนะ  
สร้างแรงกระตุน้ แรงจูงใจ 
และสร้างบรรยากาศท่ี
เอ้ืออ านวยในการเรียนรู้ 

1. เวบ็ไซตข์องระบบ 
2. กระดานด าบนัทึกความรู้  
    (บนัทึกความรู้ท่ีไดจ้าก 
    การระดมสมอง) 
 

1. ไดค้วามรู้ท่ีผา่น 
    การวิเคราะห์ สังเคราะห์ 
    และสรุปผลเรียบร้อย  
    เพ่ือน าไปประยกุตใ์ชใ้น 
    การพฒันาผลงาน 
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ตารางท่ี 15 (ต่อ) 
 

ขั้นตอน วัตถุประสงค์ 
การด าเนินการและบทบาทของผู้เกีย่วข้อง 

เคร่ืองมือ ผลลพัธ์ท่ีคาดหวงั 
ผู้เข้ารับการพัฒนา ผู้จัดกจิกรรมการเรียนรู้ 

2. การแสดงความคิดเห็น  
    ส าหรับการพฒันา 
    ผลงาน 

สมองกบัสมาชิกภายใน
กลุ่ม เพ่ือนร่วมชั้นเรียน 
หรือผูจ้ดักิจกรรมการเรียนรู้ 

เหมาะสม และ 
    เป็นประโยชน ์
2. กระตุน้ใหส้มาชิกทกุคน 
    ร่วมแสดงความคิดเห็น  
    โตต้อบ แนะน า ฯลฯ 

 3. กระดานด าบนัทึกความรู้  
    (บนัทึกการแสด 
    ความคิดเห็น ค าแนะน า) 
4. แบบประเมินกระบวนการ 
 

2. เกิดแนวทางส าหรับ 
    การพฒันาผลงานใหมี้ 
    คุณภาพเพ่ิมมากข้ึน 
    ระหวา่งสมาชิกภายใน 
    กลุ่ม และผูจ้ดักิจกรรม 
    การเรียนรู้ 

3. รวบรวมความรู้ 
    จากสมาชิกภายในกลุ่ม 
    ใหอ้ยูใ่นรูปแบบ 
    เอกสาร เพ่ือพฒันา 
    ผลงาน 

เพ่ือรวบรวมความรู้จาก
สมาชิกภายในกลุ่มใหอ้ยูใ่น
รูปแบบของเอกสาร 
และน ามาประยกุตใ์ชใ้น 
การพฒันาผลงาน 

1. รวบรวมเอกสารตนเอง 
    ใหต้วัแทน เพ่ือรวมรวบ 
    และจดัท าผลงาน 
    ตามโครงร่างท่ีก าหนด 
2. ร่วมกนัแสดง 
    ความคิดเห็น และ 
    ใหค้  าแนะน าเพ่ิมเติม 
    ส าหรับความรู้ท่ีจ  าเป็น  
    หรือส่ิงขาดไป 

อ านวยความสะดวก ช้ีแนะ  
สร้างแรงกระตุน้ แรงจงูใจ 
และสร้างบรรยากาศท่ี
เอ้ืออ านวยในการเรียนรู้ 

1. เวบ็ไซตข์องระบบ 
2. กระดานด าสัมพนัธ ์    
    (บนัทึกผลงาน) 
3. กระดานด าระดมสมอง  
    (บนัทึกผลการแสดง 
    ความคิดเห็น หรือ 
    ค  าแนะน า) 
4. แบบประเมินกระบวนการ 

ไดผ้ลงานของผูเ้ขา้รับ 
การพฒันาในแต่ละกลุ่ม 
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ตารางท่ี 15 (ต่อ) 
 

ขั้นตอน วัตถุประสงค์ 
การด าเนินการและบทบาทของผู้เกีย่วข้อง 

เคร่ืองมือ ผลลพัธ์ที่คาดหวัง 
ผู้เข้ารับการพฒันา จัดกจิกรรมการเรียนรู้ 

การประเมินผล 
1. ผลงาน เพื่อประเมินผลงาน และ

สรุปผลการพฒันา และ
ปรับปรุงคุณภาพผลงาน 

ส่งผลงานท่ีปรับปรุงแกไ้ข แบบประเมินผลงาน แบบประเมินผลงาน 
 

ผลคะแนนจาก 
การประเมินผลงาน 

2. วดัผลสัมฤทธ์ิ 
    ทางการเรียน (หลงัเรียน) 

เพื่อวดัความรู้ความเขา้ใจ
เก่ียวกบัสาระหลงัการจดั
กิจกรรมการเรียนรู้ 

ท  าแบบทดสอบวดัผล
สัมฤทธ์ิทางการเรียน  
(หลงัเรียน) 

แจกแบบทดสอบวดั
ผลสัมฤทธ์ิทางการเรียน  
(หลงัเรียน) 

แบบทดสอบวดัผลสัมฤทธ์ิ
ทางการเรียน (หลงัเรียน) 

ผลคะแนนจากแบบทดสอบ 
 วดัผลสัมฤทธ์ิทางการเรียน 
(หลงัเรียน) 

3. วดัพฤติกรรมการสร้าง 
    ความรู้ (หลงัการทดลอง) 
 
 

เพ่ือวดัพฤติกรรมในแต่ละ
ดา้นของผูเ้ขา้รับการพฒันา
หลงัการทดลองส าหรับ 
การส่งเสริมพฤติกรรม 
การสร้างความรู้ 

    

4. ความพึงพอใจ เพื่อศึกษาความพึงพอใจ
ของผูเ้ขา้รับการพฒันาท่ีมี
ต่อระบบ 

ท าแบบสอบถาม 
ความพึงพอใจท่ีมีต่อระบบ 

แจกแบบสอบถาม 
ความพึงพอใจท่ีมีต่อระบบ 

แบบสอบถาม 
ความพึงพอใจต่อระบบ 

ผลการตอบแบบถาม 
ความพึงพอใจ และ
ขอ้เสนอแนะท่ีมีต่อระบบ 
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บทที ่6 
สรุป อภปิรายผล และข้อเสนอแนะ 

 
 การวจิยั เร่ือง ระบบพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ สามารถแสดงล าดบัขั้นตอนของการวจิยัได ้ดงัน้ี 

 1. วตัถุประสงคข์องการวจิยั 
 2. ประชากรและกลุ่มตวัอยา่ง 
 3. วธีิการด าเนินการวิจยั 
 4. สรุปผลการวจิยั 
 5. อภิปรายผล 
 6. ขอ้เสนอแนะ 
 

วตัถุประสงค์ของการวจิัย 
 วตัถุประสงค์ทัว่ไป 
 เพื่อพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ  
 วตัถุประสงค์เฉพาะ 
 1. เพื่อศึกษาองคป์ระกอบของการพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ  
 2. เพื่อสร้างระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ  
 3. เพื่อศึกษาผลการใชร้ะบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการ
ส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 4. เพื่อรับรองระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยผูท้รงคุณวฒิุ 
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ประชากรและกลุ่มตัวอย่าง 

 ประชากรท่ีใชใ้นการวิจยั ไดแ้ก่ 
 1. ผูเ้ช่ียวชาญดา้นเทคโนโลยกีารศึกษาหรือเทคโนโลยแีละส่ือสารการศึกษา  
ดา้นหลกัสูตรและการสอน และดา้นการรักษาความมัน่คงปลอดภยัของสารสนเทศ  
  2. ขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร จ านวน 220 คน 
 กลุ่มตวัอยา่งท่ีใชใ้นการวจิยั ไดแ้ก่ 
 1. ผูเ้ช่ียวชาญ จ านวน 10 คน ไดแ้ก่ ดา้นเทคโนโลยกีารศึกษาหรือเทคโนโลยแีละส่ือสาร
การศึกษา จ านวน 4 คน ดา้นหลกัสูตรและการสอน จ านวน 3 คน และดา้นการรักษาความมัน่คง
ปลอดภยัของสารสนเทศ จ านวน 3 คน ซ่ึงใชว้ธีิการคดัเลือกแบบเจาะจง (Purposive sampling)  
  2. ขา้ราชการกองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร จ านวน 42 คน  
ใชว้ธีิการคดัเลือกดว้ยวธีิการสุ่มอยา่งมีระบบ (Systematic random sampling)  

 
วธิีการด าเนินการวจิัย 

 ไดด้ าเนินตามขั้นตอนการวิจยัและพฒันาเพื่อพฒันานวตักรรม 7 ขั้นตอน  ดงัน้ี  
 ขั้นตอนท่ี 1 การศึกษาองคค์วามรู้หรือเน้ือหาสาระท่ีเก่ียวขอ้งกบัตน้แบบของระบบ เพื่อ 
เป็นแนวทางการจดัท ากรอบแนวคิดในการพฒันา (ร่าง) ระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 ขั้นตอนท่ี 2 การส ารวจและประเมินความตอ้งการเก่ียวกบัระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 1. การศึกษาสภาพปัจจุบนั ปัญหา ความคิดเห็นและความตอ้งการเก่ียวกบัแนวทาง 
การพฒันาและฝึกอบรมสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ตลอดจนและขอ้เสนอแนะต่าง ๆ โดยใชแ้บบสอบถามเพื่อส ารวจสภาพ
ปัจจุบนั ปัญหา ความคิดเห็นและความตอ้งการตน้แบบช้ินงานเป็นเคร่ืองมือในการวิจยั ด าเนินการ
ใชแ้บบสอบถามกบัขา้ราชการในสังกดักองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร 
จ านวน 10 คน เพื่อใหไ้ดม้าซ่ึงขอ้มูลท่ีเก่ียวขอ้งกบัการจดักิจกรรมการพฒันาบุคลากรในหน่วยงาน 
  2. การศึกษาขอ้มูลดา้นการจดักิจกรรมการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสาร โดยใชแ้บบสัมภาษณ์เป็นเคร่ืองมือในการวจิยั ด าเนินการใชแ้บบสัมภาษณ์กบั
ขา้ราชการในสังกดักองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร ทั้งผูบ้งัคบับญัชาและ
ขา้ราชการท่ีปฏิบติัหนา้ท่ีในหน่วยงาน จ านวน 5 คน อาจารยผ์ูส้อนระดบัมหาวทิยาลยัท่ีมีความรู้
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และประสบการณ์ดา้นการฝึกอบรมในรูปแบบออนไลน์ การจดักิจกรรมการพฒันา และการใช้
เทคโนโลยสีารสนเทศและการส่ือสาร จ านวน 5 คน เพื่อใหไ้ดม้าซ่ึงขอ้มูลท่ีจ  าเป็นส าหรับก าหนด
กรอบแนวคิด สมรรถนะ องคป์ระกอบ ประสบการณ์ดา้นการใชง้านเทคโนโลยสีารสนเทศ 
และการส่ือสาร ความสามารถในการใชง้านอุปกรณ์อิเล็กทรอนิกส์ เช่น คอมพิวเตอร์ตั้งโตะ๊ 
คอมพิวเตอร์เคล่ือนท่ี สมาร์ทโฟน แทบ็เล็ต เป็นตน้ การเช่ือมต่อระบบเครือข่ายอินเตอร์เน็ต และ
ปัจจยัน าเขา้ของตน้แบบระบบการพฒันา ใหส้อดคลอ้งกบัความตอ้งการและบริบทขององคก์ร 
 ขั้นตอนท่ี 3 การพฒันากรอบแนวคิดของตน้แบบช้ินงาน เพื่อสร้าง (ร่าง) ตน้แบบระบบ
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ 
 ขั้นตอนท่ี 4 การสอบถามความคิดเห็นจากผูเ้ช่ียวชาญ จ านวน 10 คน เพื่อน าเสนอ (ร่าง) 
ตน้แบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ เพื่อใหผู้เ้ช่ียวชาญพิจารณาและประเมินความเหมาะสมของระบบดงักล่าว 
โดยใชว้ธีิการสนทนากลุ่ม (Focus group)  
 ขั้นตอนท่ี 5 สร้าง (ร่าง) ตน้แบบช้ินงานและเคร่ืองมืองานวจิยั เพื่อใหไ้ดต้น้แบบระบบ
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ ท่ีถูกตอ้งและเหมาะสม โดยแสดงไวใ้นบทท่ี 5 ของงานวจิยั 
 ขั้นตอนท่ี 6 ทดสอบประสิทธิภาพและรับรองตน้แบบระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ กบักลุ่ม
ตวัอยา่ง จ านวน 38 คน โดยน าชุดพฒันาความรู้ท่ีพฒันาข้ึนตามระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ไปท าการทดสอบประสิทธิภาพเบ้ืองตน้ (Tryout)  
คร้ังท่ี 1 แบบหน่ึงต่อหน่ึง (One to one testing) กบักลุ่มตวัอยา่ง จ านวน 3 คน คร้ังท่ี 2  
แบบกลุ่มเล็ก (Small group testing) กบักลุ่มตวัอยา่ง จ านวน 5 คน และคร้ังท่ี 3 แบบภาคสนาม 
(Field group testing) กบักลุ่มตวัอยา่ง จ านวน 30 คน และประเมินเพื่อรับรองระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ โดยผูท้รงคุณวฒิุ จ านวน 5 คน  
 ขั้นตอนท่ี 7 ปรับปรุงและเขียนรายงานการวจิยั เพื่อน าเสนอระบบการสอนจุลภาคอิง
เทคโนโลยสีารสนเทศและส่ือสารเพื่อพฒันาทกัษะการสอน ส าหรับนกัศึกษาครู มหาวทิยาลยัราช
ภฏัยะลา  
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สรุปผลการวจิัย 

 ตอนที ่1 ผลการพฒันาระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศ และ 
การส่ือสารเพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
 1. การประเมินความเหมาะสมของ (ร่าง) กรอบแนวคิดตน้แบบระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศเพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยผูเ้ช่ียวชาญ 
ดา้นเทคโนโลยกีารศึกษา ดา้นหลกัสูตรและการสอน และดา้นความมัน่คงปลอดภยัของสารสนเทศ 
จ านวน 10 คน พร้อมทั้งแลกเปล่ียนความคิดเห็นและประเมินความเป็นไปไดข้องการน าระบบ 
ไปใชป้ระโยชน ์ทั้งน้ี ผลการประเมินดงักล่าว มีค่าเฉล่ียอยูร่ะหวา่ง 4.27-4.73 และค่าเฉล่ียรวม 
เท่ากบั 4.63 หมายความวา่ ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ และการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ มีความเหมาะสม สามารถน าไปใชไ้ด ้
 2. ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศเพื่อความมัน่คงปลอดภยั 
ของสารสนเทศ ประกอบดว้ย 6 องคป์ระกอบ ดงัน้ี 
 องคป์ระกอบท่ี 1 การวเิคราะห์บริบท (Context analysis) ประกอบดว้ย 1) นโยบาย 
และยทุธศาสตร์ดา้นเทคโนโลยสีารสนเทศและการส่ือสารของรัฐบาล 2) แนวคิดและเป้าหมาย 
ของสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารของต่างประเทศ 3) มาตรฐาน ISO/ IEC 
27001-2013  ซ่ึงเก่ียวกบัระบบบริหารความมัน่คงปลอดภยัสารสนเทศ 4)  กรอบแนวทาง 
การปฏิบติังานของศูนยไ์ซเบอร์กองทพับก 5) หลกัการและเหตุผลของระบบ 6) วตัถุประสงค ์
ของระบบ 7) ผูใ้ชร้ะบบ 8) ความพร้อมของระบบเครือข่ายและเทคโนโลยสีารสนเทศ 
และการส่ือสาร และ 9) ทกัษะการใชอุ้ปกรณ์และเคร่ืองมือเทคโนโลยสีารสนเทศและการส่ือสาร
ของผูใ้ชร้ะบบ 
 องคป์ระกอบท่ี 2 การตรวจสอบความพร้อมของปัจจยัน าเขา้ ประกอบดว้ย 1) ผูเ้ขา้รับ
การพฒันา 2) โครงสร้างพื้นฐานทั้งเครือข่ายคอมพิวเตอร์ สถานท่ีและส่ิงอ านวยความสะดวกต่าง ๆ 
3) รายละเอียดของสมรรถนะและตวับ่งช้ีดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คง
ปลอดภยัของสารสนเทศ 7 สมรรถนะ 4) วตัถุประสงคข์องการพฒันา 5) การก าหนดบทบาท 
และแนวปฏิบติั 6) เทคโนโลยสีารสนเทศท่ีใชใ้นการพฒันา 7) เน้ือหาสาระตามหลกัหนา้ท่ีพื้นฐาน
ของสถาบนัมาตรฐานและเทคโนโลยแีห่งสหรัฐอเมริกา (National Institute of Standards and 
Technology: NIST)  
 องคป์ระกอบท่ี 3 การเรียนรู้เน้ือหาท่ีเก่ียวขอ้ง ตามหลกัหนา้ท่ีพื้นฐานของสถาบนั
มาตรฐานและเทคโนโลยแีห่งสหรัฐอเมริกา (National Institute of Standards and Technology: 
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NIST) 5 ประการ ประกอบดว้ย 1) การระบุ (Identify) 2) การป้องกนั (Protect) 3) การตรวจจบั 
(Detect) 4) การตอบสนอง (Respond) และ 5) การคืนสภาพ (Recover) โดยมีปัจจยัสนบัสนุน 
การเรียนรู้ ประกอบดว้ย 1) ระบบสนบัสนุนการเรียนรู้ผา่นเทคโนโลยสีารสนเทศและส่ือสาร  
2) เอกสารประกอบการพฒันา และ 3) ช่องทางการติดต่อส่ือสารระหวา่งบุคลากร 
 องคป์ระกอบท่ี 4 การแลกเปล่ียนประสบการณ์และสะทอ้นผลการเรียนรู้ ผูเ้ขา้รับ 
การพฒันา ร่วมกนัแลกเปล่ียนประสบกำรณ์ท่ีเก่ียวขอ้งกบักำรรักษำควำมมัน่คงปลอดภยั 
ของสำรสนเทศ ท่ีผูเ้ขำ้รับกำรพฒันำประสบกำรณ์ในชีวิตประจ ำวนัหรือกำรปฏิบติัหนำ้ท่ี ตลอดจน
กำรสะทอ้นคิดในประเด็นของผลกำรศึกษำเรียนรู้ โดยสำมำรถอธิบำยและยกตวัอยำ่งสถำนกำรณ์
หรือแนวทำงปฏิบติัต่ำง ๆ ประสบกำรณ์จำกกำรปฏิบติังำนและแนวทำงในกำรบูรณำกำรองค์
ควำมรู้ท่ีไดรั้บสู่กำรปฏิบติังำนอยำ่งมีประสิทธิภำพ 
 องคป์ระกอบท่ี 5 การประเมินผลระบบการพฒันาสมรรถนะ เป็นการสอบถาม 
ความคิดเห็นของบุคลากรท่ีเขา้รับการพฒันา ท่ีมีต่อการเรียนรู้ดว้ยระบบการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 
 องคป์ระกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ เป็นการน าขอ้มูลจากองคป์ระกอบ
ดา้นผลลพัธ์ของการจดักิจกรรมต่าง ๆ ทุกขั้นตอน มาด าเนินการปรับปรุงแกไ้ขระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ใหมี้
ความสมบูรณ์ และบรรลุตามวตัถุประสงคข์องระบบ  
 ตอนที ่2 ผลการวเิคราะห์ประสิทธิภาพของระบบการพฒันาสมรรถนะด้านเทคโนโลยี
สารสนเทศและการส่ือสารเพือ่ความมั่นคงปลอดภัยของสารสนเทศ ตามเกณฑ์ E1/ E2  
(เกณฑ์ประสิทธิภาพ 85/ 85) 
 ผูว้จิยั ไดก้  าหนดเกณฑป์ระสิทธิภาพ E1/  E2 ไวท่ี้ระดบั 85/ 85 ทั้งน้ี จากผลการทดสอบ
ประสิทธิภาพของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ กบักลุ่มตวัอยา่งในรูปแบบหน่ึงต่อหน่ึง แบบกลุ่มเล็ก  
และแบบภาคสนามพบวา่ ค่า E1/  E2 มีค่าประสิทธิภาพเป็นไปตามล าดบั ดงัน้ี 80.19/ 80.00,  
82.72/ 82.96 และ 85.74/ 86.33 ซ่ึงเป็นไปตามเกณฑท่ี์ก าหนด 85/ 85  
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 ตอนที ่3 ผลการเปรียบเทยีบคะแนนของผู้เข้ารับการพฒันาก่อนเรียนและหลงัเรียน 
ผ่านระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสาร เพือ่ความมั่นคงปลอดภัย
ของสารสนเทศ 
 การทดสอบประสิทธิภาพแบบภาคสนาม กบักลุ่มตวัอยา่ง จ านวน 30 คน มีค่าเฉล่ีย 
ของคะแนนหลงัเรียน เท่ากบั 25.00 ซ่ึงสูงกวา่ค่าเฉล่ียของคะแนนก่อนเรียน (เท่ากบั 12.87)  
เม่ือพิจารณาจากค่า t เท่ากบั 58.865 และค่าวกิฤติท่ีระดบันยัส าคญัทางสถิติ .01 เท่ากบั 2.457  
(t > 2.457) และค่า  p-Value หรือค่า Sig. ท่ีค  านวณไดมี้ค่าเท่ากบั .000 ซ่ึงมีค่านอ้ยกวา่ค่าท่ีก าหนด 
คือ .01 (p < .01) แสดงใหเ้ห็นวา่ ผลสัมฤทธ์ิทางการเรียนของผูเ้ขา้รับการพฒันาหลงัเรียน 
ผา่นระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ สูงกวา่ผลสัมฤทธ์ิ
ทางการเรียนก่อนเรียน อยา่งมีนยัส าคญัทางสถิติท่ีระดบั .01  
 ตอนที ่4 ผลการสอบถามความคิดเห็นของผู้เข้ารับการพฒันาทีม่ีต่อระบบการพฒันา
สมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสารเพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
 ผูเ้ขา้รับการพฒันาท่ีผา่นกระบวนการจดักิจกรรมการเรียนรู้ตามระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ มีความพึงพอใจต่อระบบการพฒันา
สมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ  
อยูใ่นระดบัมากท่ีสุด (ค่าเฉล่ียโดยรวมมีค่าเท่ากบั 4.59) และเม่ือพิจารณาเป็นรายดา้น พบวา่  
ดา้นการเตรียมความ ดา้นการเรียนการสอนและดา้นภาพรวมของระบบการจดักิจกรรมการเรียนรู้  
ผูเ้ขา้รับการพฒันามีความพึงพอใจมากท่ีสุด โดยมีค่าเฉล่ียเท่ากบั 4.55, 4.58 และ 4.64 ตามล าดบั 
 ตอนที ่5 ผลการประเมินเพือ่รับรองระบบการพฒันาสมรรถนะด้านเทคโนโลยี
สารสนเทศและการส่ือสาร เพือ่ความมั่นคงปลอดภัยของสารสนเทศ  
 ผลการประเมินเพื่อรับรองระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ มีค่าเฉล่ียอยูร่ะหวา่ง 4.60-5.00 และ
ค่าเฉล่ียรวม เท่ากบั 4.82 ซ่ึงหมายความวา่ “ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ” มีความเหมาะสม สามารถน าไปใชไ้ด ้
 

อภิปรายผล 
 ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ ท่ีผูว้จิยัพฒันาข้ึน ผา่นการประเมินความเหมาะสมและความเป็นไปไดข้อง
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ระบบในการใชป้ระโยชน์ จากผูเ้ช่ียวชาญ จ านวน 10 คน พบวา่ มีความเหมาะสมอยูใ่นระดบัมากท่ีสุด 
มีค่าเฉล่ียเท่ากบั 4.63 โดยมี 6 องคป์ระกอบ ดงัน้ี  
 องคป์ระกอบท่ี 1 การวเิคราะห์บริบทและสถานการณ์  
 องคป์ระกอบท่ี 2 การตรวจสอบความพร้อมของปัจจยัน าเขา้  
 องคป์ระกอบท่ี 3 การเรียนรู้เน้ือหาท่ีเก่ียวขอ้ง 
 องคป์ระกอบท่ี 4 การสะทอ้นผลการเรียนรู้และแลกเปล่ียนประสบการณ์ 
 องคป์ระกอบท่ี 5 การประเมินผลระบบการพฒันา 

 องคป์ระกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ  
 ทั้งน้ี การก าหนดองคป์ระกอบของระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ด าเนินการพฒันาตามหลกัการ
และทฤษฎีวธีิระบบ (Systems approach) โดยอา้งอิงแบบจ าลองระบบ CIPOF Model ของ ศาสตราจารย ์
ดร. ชยัยงค ์พรหมวงศ ์ (2556) ประกอบดว้ย การวเิคราะห์สถานการณ์หรือบริบท  (C-Context) ปัจจยั
น าเขา้ (I-Input) กระบวนการ (P-Process) ผลลพัธ์ (O-Output) และผลยอ้นกลบั (F-Feedback)  
เพื่อควบคุมและปรับปรุง ร่วมกบักระบวนการวจิยัและพฒันา (Research and development) โดยระบบ
การพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ท่ีผูว้ิจยัพฒันาข้ึน ใชห้ลกัการสอน
ออนไลน ์ซ่ึงผูว้จิยัไดศึ้กษาหลกัการและขั้นตอนของการสอนออนไลน ์ท่ีมีการประยกุตใ์ชเ้ทคโนโลยี
สารสนเทศและส่ือสาร รวมทั้งศึกษาองคป์ระกอบของการจดัการเรียนการสอนโดยใชเ้ทคโนโลยี
สารสนเทศและการส่ือสาร แลว้น ามาวเิคราะห์ สังเคราะห์องคป์ระกอบและขั้นตอนการจดักิจกรรม 
การเรียนรู้ท่ีเหมาะสม และเพื่อใหผู้เ้ขา้รับการพฒันาไดเ้รียนรู้ตามวตัถุประสงคท่ี์ก าหนดไว ้รวมทั้ง
ออกแบบภายใตท้ฤษฎีการสร้างความรู้ดว้ยตนเอง (Constructivism) ดงัท่ี สุรางค ์โคว้ตระกลู (2554) 
สุมาลี ชยัเจริญ (2559) และทิศนา แขมมณี (2555) กล่าววา่ การสร้างความรู้ของผูเ้ขา้รับการพฒันา  
เกิดจากกระบวนการและประสบการณ์ท่ีผูเ้ขา้รับการพฒันา ไดล้งมือปฏิบติัหรือลงมือกระท า 
ดว้ยตนเอง 
 การพฒันาระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ 
ไดพ้ฒันาตามหลกัการและทฤษฎีระบบ ซ่ึงขั้นตอนของระบบดงักล่าว ประกอบดว้ย 3 ขั้นตอน ดงัน้ี   
 1. ขั้นการเตรียมความพร้อม ประกอบดว้ย 3 ขั้นตอน ไดแ้ก่ 1) ปฐมนิเทศ 2) แบ่งกลุ่ม 
ผูเ้ขา้รับการพฒันา และ 3) ทดสอบความรู้ก่อนเรียน  
 2. ขั้นการเรียนการสอนดว้ยระบบออนไลน์ ช่วยใหผู้เ้ขา้รับการพฒันาเรียนรู้ไดอ้ยา่ง
ยดืหยุน่ ทั้งการใชเ้วลาการเรียนรู้และการมีปฏิสัมพนัธ์จากการร่วมกิจกรรม ช่วยในการทบทวน 
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ไตร่ตรอง ตรวจสอบความรู้ของผูเ้ขา้รับการพฒันา ช่วยให้ผูเ้ขา้รับการพฒันาเห็นความส าคญั 
และสามารถสร้างความหมายในการเรียนรู้ดว้ยตนเอง รวมทั้งสามารถน าความรู้ไปประยกุตใ์ชใ้น
ขั้นตอนอ่ืน ๆ ท่ีเก่ียวขอ้งได ้ซ่ึงสอดคลอ้งกบัการเรียนรู้เชิงรุก (Active learning) ตามทฤษฎี 
Constructivism และทฤษฎีการเรียนรู้อยา่งมีความหมายของ Ausubel (สุรางค ์โคว้ตระกลู, 2554 
และสุมาลี ชยัเจริญ, 2559) และองคป์ระกอบดา้นการมีปฏิสัมพนัธ์ ทรัพยากรสนบัสนุนของการใช้
เทคโนโลยสีารสนเทศและส่ือสาร ในการเรียนการสอนของ รัฐกรณ์ คิดการ (2551) ณัฐพล ร าไพ 
(2554) และ Jonassen (1993 อา้งถึงใน สุมาลี ชยัเจริญ, 2559) แมพ้บวา่ กิจกรรมส่วนใหญ่ 
ของระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ เกิดข้ึในรูปแบบ 
ไม่ประสานเวลา (Asynchronous) อยา่งไรก็ตาม ขั้นตอนการจดักิจกรรมการเรียนการสอน ส่งผลให้
เป็นไปตามเกณฑท่ี์ก าหนด ซ่ึงสอดคลอ้งกบัแนวคิดของชยัยงค ์พรหมวงศ ์(2523) Bittel (1978) 
Smith (1982) และ Schoderbek (1990) ตลอดจนอาศยัหลกัการออกแบบบทเรียนบนเวบ็ไซต ์
ของกิดานนัท ์มลิทอง (2543) และณฐักร สงคราม (2543) ดา้นหลกัการเลือกโครงสร้าง 
การออกแบบบทเรียน ส าหรับการเรียนการสอนบนเวบ็ไซตใ์หมี้ความเหมาะสมในดา้นต่าง ๆ  
ไดอ้ยา่งถูกตอ้งและผา่นการตรวจสอบปรับปรุงแกไ้ขตามขอ้เสนอแนะจากอาจารยท่ี์ปรึกษา 
และผูเ้ช่ียวชาญในการตรวจสอบคุณภาพของเคร่ืองมือการวจิยัเป็นอยา่งดี ทั้งดา้นการใชภ้าษา 
ความถูกตอ้ง ความเหมาะสมดา้นรูปแบบ โครงสร้างการท างานต่าง ๆ และน าหลกัการ 
ของ Arvanitis (1997) และ Dillon (1997) มาใชใ้นส่วนของการน าระบบการสอนท่ีพฒันาข้ึน 
ไปท าการทดลองใชแ้บบหน่ึงต่อหน่ึง แบบกลุ่มเล็กและแบบภาคสนาม เพื่อคน้หาขอ้ผิดพลาด 
และปรับปรุงแกไ้ขให้ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ  
มีประสิทธิภาพมากยิง่ข้ึน ก่อนน าไปทดลองใชจ้ริงกบักลุ่มตวัอยา่ง อีกทั้งน าหลกัการของ Hirumi 
and Bermudez (1996) และ Doherty (1998) มาประยกุตใ์ช ้โดยน าเทคโนโลยท่ีีมีความทนัสมยั 
ของเครือข่ายสังคมออนไลน์ มาเป็นส่วนประกอบของกระบวนการจดัการเรียนการสอน คือ 
Facebook และ Google hangout เพื่อให้นกัเรียนสามารถติดต่อส่ือสารร่วมกนัอยา่งสะดวก 
จากแอพพลิเคชัน่ท่ีใชใ้นชีวิตประจ าวนั ถือเป็นการส่งเสริมการจดักิจกรรมการเรียนรู้ ใหมี้
ประสิทธิภาพมากข้ึน 
 ขั้นท่ี 3 แลกเปล่ียนประสบการณ์ (Sharing) เป็นขั้นการจดักิจกรรมท่ีใหส้มาชิกภายใน
กลุ่มไดร่้วมสนทนา เพื่อแลกเปล่ียน แบ่งปัน หรือถ่ายทอดความรู้ ทกัษะ ประสบการณ์ร่วมกนั 
จากความรู้ท่ีไดใ้นขั้นแสวงหาความรู้ของแต่ละบุคคล เพื่อใหเ้กิดความรู้จากมุมมองท่ีหลากหลาย 
อีกทั้ง ยงัเป็นการแสดงความคิดเห็น ให้ค  าแนะน า หรือแนวทางท่ีจ าเป็นต่อการพฒันาผลงาน ใหมี้
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คุณภาพและประสิทธิภาพเพิ่มข้ึน โดยใหผู้เ้ขา้รับการพฒันาน าเสนอความรู้ท่ีไดจ้ากขั้นแสวงหา
ความรู้ ใหส้มาชิกภายในกลุ่ม รับฟังและร่วมกนัแลกเปล่ียน แบ่งปัน ถ่ายทอดความรู้ใหค้  าแนะน า 
แสดงความคิดเห็น ขั้นตอนน้ี ผูเ้ขา้รับการพฒันาสามารถแลกเปล่ียนความรู้ไดท้ั้งแบบเผชิญหนา้
และแบบออนไลน์ หรือแบบไม่ประสานเวลาในส่ือสังคมออนไลน์ของระบบการพฒันาสมรรถนะ
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารฯ ท่ีผูว้จิยัพฒันาข้ึน   
 ขั้นท่ี 4 สะทอ้นคิด เป็นขั้นการประมวลผลความรู้ทั้งหมดท่ีไดจ้ากขั้นการเรียนการสอน             
ขั้นแลกเปล่ียนประสบการณ์ โดยการจดัล าดบัประเด็นตามโครงร่างท่ีก าหนดไว ้แลว้รวบรวม
ความรู้ทั้งหมดในแต่ละประเด็นของสมาชิกภายในกลุ่ม น าเสนอประเด็นและใหส้มาชิกภายในกลุ่ม
ไดว้เิคราะห์ สังเคราะห์และสรุปผลความรู้ร่วมกนั สะทอ้นผลการเรียนรู้เพื่อโตต้อบและเสนอ 
ความคิดเห็นร่วมกนัระหวา่งสมาชิกภายในกลุ่ม   

ขั้นท่ี 5 การประเมินผล เป็นขั้นตอนการประเมินผลสมรรถนะฯ ท่ีไดจ้ากการเรียนผา่น
เวบ็ไซตร์ะบบ (Google site) และหอ้งเรียนการพฒันาสมรรถนะฯ ( Google classroom) ผูว้จิยัได้
ออกแบบให้อยูใ่นรูปแบบของการประเมินออนไลน์ ซ่ึงเป็นแบบประเมินท่ีสร้างจาก Google form   
 2. การทดสอบประสิทธิภาพเบ้ืองตน้ (Tryout) แบบหน่ึงต่อหน่ึง กบักลุ่มตวัอยา่ง จ านวน 
3 คน E1/ E2 มีค่าเท่ากบั 80.19/ 80.00 ซ่ึงไม่เป็นไปตามเกณฑท่ี์ก าหนด 85/ 85 ผูว้จิยัไดต้รวจสอบ
ขอ้ผดิพลาด โดยการสัมภาษณ์ผูเ้ขา้รับการพฒันาดา้นกระบวนการจดักิจกรรมการเรียนการสอน 
จากนั้นจึงด าเนินการปรับปรุงขอ้บกพร่องท่ีพบและเพิ่มเติมส่วนประกอบท่ีจ าเป็น เพื่อให้
ประสิทธิภาพดา้นกระบวนการและดา้นผลลพัธ์สูงข้ึนกวา่เดิม แลว้น าไปทดสอบคร้ังท่ี 2  
แบบกลุ่มเล็ก กบักลุ่มตวัอยา่ง จ านวน 9 คน E1/ E2 มีค่าเท่ากบั 82.72/ 82.96 ซ่ึงไม่เป็นไปตาม
เกณฑท่ี์ก าหนด ผูว้ิจยัไดต้รวจสอบขอ้ผิดพลาด โดยการสัมภาษณ์ผูเ้ขา้รับการพฒันา 
ดา้นกระบวนการจดักิจกรรมการเรียนการสอน จากนั้น ผูว้จิยัจึงด าเนินการปรับปรุงขอ้บกพร่อง 
ท่ีพบและเพิ่มเติมส่วนประกอบท่ีจ าเป็น เพื่อใหป้ระสิทธิภาพดา้นกระบวนการและดา้นผลลพัธ์
สูงข้ึนกวา่เดิม จากนั้นจึงน าไปทดลองแบบภาคสนาม กบักลุ่มตวัอยา่ง จ านวน 30 คน E1/ E2 มีค่า
เท่ากบั 85.74/ 86.33 ซ่ึงเป็นไปตามเกณฑท่ี์ก าหนดไว ้คือ 85/ 85 ผลท่ีเป็นเช่นน้ี เน่ืองจาก ระบบท่ี
ผูว้จิยัพฒันา เป็นไปตามหลกัการ แนวคิดและทฤษฎีการก าหนดองคป์ระกอบและขั้นตอน 
การจดัระบบการสอน โดยเร่ิมจากการก าหนดปัจจยัน าเขา้ท่ีสอดคลอ้งกบับริบท สภาพแวดลอ้ม
และขั้นตอนการจดักิจกรรมการเรียนรู้ จึงส่งผลใหเ้ป็นไปตามเกณฑท่ี์ก าหนด ซ่ึงสอดคลอ้งกบั
แนวคิดของชยัยงค ์พรหมวงศ ์(2523) Bittel (1978) Smith (1982) และ Schoderbek (1990) 
ตลอดจนอาศยัหลกัการออกแบบบทเรียนบนเวบ็ไซตข์องกิดานนัท ์มลิทอง (2543) และ 
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ณฐักร สงคราม (2543) ดา้นหลกัการเลือกโครงสร้างการออกแบบบทเรียนส าหรับการเรียน 
การสอนบนเวบ็ไซต ์ใหมี้ความเหมาะสมในดา้นต่าง ๆ ไดอ้ยา่งถูกตอ้ง และผา่นการตรวจสอบ
ปรับปรุงแกไ้ขตามขอ้เสนอแนะจากอาจารยท่ี์ปรึกษาและผูเ้ช่ียวชาญ ในการตรวจสอบคุณภาพ 
ของเคร่ืองมือการวิจยัเป็นอยา่งดี ทั้งดา้นการใชภ้าษา ความถูกตอ้ง ความเหมาะสมดา้นรูปแบบ
โครงสร้างการท างานต่าง ๆ 
    

ข้อเสนอแนะ 
 ข้อเสนอแนะในการน างานวจัิยไปใช้ประโยชน์ 
 1. ก่อนน าระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
เพื่อความมัน่คงปลอดภยัของสารสนเทศ ไปใช ้ควรมีการเตรียมความพร้อมทั้งในดา้นเคร่ืองมือ 
โครงสร้างพื้นฐาน และการเตรียมความพร้อมใหก้บัผูเ้ขา้รับการพฒันาและผูส้อน เก่ียวกบั 
การใชง้าน ช่องทางการติดต่อส่ือสาร การประเมินการแจง้ผลการประเมิน และการท ากิจกรรม 
การเรียนรู้ผา่นระบบเครือข่าย รวมทั้งช่องทางในการเขา้ถึงกิจกรรมการเรียนรู้ร่วมดว้ย 
 2. การจดักิจกรรมการเรียนรู้ดว้ยระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ
และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ เป็นกิจกรรมการเรียนรู้ท่ีผูเ้ขา้รับ 
การพฒันา มีบทบาทส าคญัและมีส่วนร่วมในกระบวนการเรียนรู้ มีปฏิสัมพนัธ์กบัเพื่อนร่วม 
ชั้นเรียนและผูจ้ดักิจกรรมการเรียนรู้ผา่นระบบเครือข่าย ผูจ้ดักิจกรรมการเรียนรู้จึงมีบทบาท 
ในการเป็นผูอ้  านวยความสะดวก ก าหนดกรอบและวตัถุประสงคก์ารเรียนรู้ และระยะเวลาในการท า
กิจกรรมใหช้ดัเจน   
 ข้อเสนอแนะเพือ่การวจัิยคร้ังต่อไป 
 1. ควรมีการพฒันาระบบติดตามแนวโนม้การเปล่ียนแปลงทางเทคโนโลยสีารสนเทศ
และการส่ือสารในอนาคต ท่ีมีผลต่อความมัน่คงปลอดภยัของสารสนเทศ  
 2. ควรมีการพฒันาระบบการประเมินสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสารเพื่อความมัน่คงของสารสนเทศ  
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แบบสัมภาษณ์ผู้มส่ีวนเกีย่วข้องเพือ่ส ารวจองค์ประกอบของระบบ 
 

ค าช้ีแจง 
 1. ขอใหผู้ใ้หข้อ้มูลบอกช่ือ-นามสกุล และขอ้มูลการติดต่อในกรณีท่ีตอ้งการขอขอ้มูล
เพิ่มเติม 
 2. ขอใหผู้ใ้หข้อ้มูลทราบวา่ การสัมภาษณ์คร้ังน้ี จะขออนุญาตบนัทึกเสียง เพื่อน าขอ้มูล 
ท่ีไดไ้ปใชใ้นภาพรวม โดยจะไม่เปิดเผยช่ือ-นามสกุล หรือความคิดเห็นใด ๆ ในลกัษณะส่วนบุคคล 
จะปกปิดขอ้มูลเฉพาะส่วนตนไว ้ไม่เปิดเผยความเห็นท่ีใหใ้นการสัมภาษณ์คร้ังน้ี จะใชเ้ฉพาะ 
การศึกษาวจิยัเท่านั้น ขอใหผู้ใ้หข้อ้มูลช่วยตอบยนืยนัวา่ ยินดีอนุญาต ใหด้ าเนินการบนัทึกเสียง 
และน าขอ้มูลไปด าเนินการศึกษาวจิยัไดต้ามวตัถุประสงคข์องการวิจยั 
 

ประเด็นสัมภาษณ์ 
 1. ท่านคิดเห็นอยา่งไรกบัปัญหาภยัคุกคามจากโลกไซเบอร์/ การใชอิ้นเตอร์เน็ต 
ในปัจจุบนั 
 2. ปัญหาภยัคุกคามต่าง ๆ ท่ีเกิดจากการใชอิ้นเตอร์เน็ต ควรด าเนินการแกไ้ขอยา่งไรบา้ง 
 3. การพฒันาและฝึกอบรมบุคลากร เป็นปัจจยัส าคญัของการแกไ้ขปัญหา เพื่อเป็น 
เกราะป้องกนัใหก้บับุคลากรในการใชง้านอินเตอร์เน็ต ซ่ึงจะส่งผลต่อการปฏิบติัหนา้ท่ีอยา่งมี 
ประสิทธิภาพ ดงันั้น การพฒันาและฝึกอบรมบุคลากร ควรมีรูปแบบเป็นอยา่งไร และหากใช ้
เทคโนโลยสีารสนเทศและการส่ือสารเป็นเคร่ืองมือในการพฒันา ควรมีองคป์ระกอบและรูปแบบ 
การด าเนินการและขั้นตอนอยา่งไรบา้ง 
 4. กระบวนการพฒันาตนเองในในขั้นแรกของพฒันาและฝึกอบรม ควรเป็นอยา่งไร 
(แนวคิด/ การเตรียมตวั/ การสร้างความมัน่ใจ) 
 5. การพฒันาและฝึกอบรมโดยใชเ้ทคโนโลยสีารสนเทศและการส่ือสารเป็นเคร่ืองมือ  
ส่ิงใดคือพลงั/ หรือปัจจยัของความส าเร็จในการขบัเคล่ือนการด าเนินกิจกรรมใหบ้รรลุเป้าหมาย 
และผูใ้ดมีส่วนส าคญั (ตนเอง/ ผูบ้ริหาร/ นโยบาย/ ผูส้นบัสนุนภายนอก) 
 6. กระบวนการเพื่อนช่วยเพื่อน ตามทศันคติของท่านเห็นวา่ควรเป็นอยา่งไร  
หากด าเนินการผา่นระบบออนไลน์ ควรท าอยา่งไร (ใหก้ าลงัใจ/ / แลกเปล่ียนประสบการณ์เรียนรู้) 
 7. ควรมีการสนบัสนุนส่งเสริมอยา่งไรบา้ง เพื่อใหเ้กิดการการพฒันาองคค์วามรู้ 
ดา้นการรักษาความมัน่คงปลอดภยัของสารสนเทศ 
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แบบสอบถามเพือ่ส ารวจสภาพปัจจุบัน ปัญหา ความคิดเห็นและความต้องการต้นแบบช้ินงาน 
ระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศและการส่ือสาร 

เพือ่ความมั่นคงปลอดภัยของสารสนเทศ 
 
ค าช้ีแจง 
 แบบสอบถามฉบบัน้ี ใชส้ าหรับสอบถามสภาพปัจจุบนั ปัญหา ความคิดเห็น  
และความตอ้งการในการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร  
เพื่อความมัน่คงปลอดภยัของสารสนเทศ โดยสอบถามกบัขา้ราชการและผูป้ฏิบติังานใน 
กองอ านวยการรักษาความมัน่คงภายในราชอาณาจกัร ซ่ึงผลท่ีไดจ้ากการสอบถามจะน าไปพฒันา
ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของ
สารสนเทศ ต่อไป  
 แบบสอบถาม ประกอบดว้ย 2 ตอน ดงัน้ี 
 ตอนท่ี 1 แบบสอบถามสภาพปัจจุบนัและปัญหาท่ีพบในหน่วยงาน ซ่ึงเป็นค าถาม
ปลายเปิด ผูต้อบแบบสอบถามสามารถแสดงความคิดเห็นไดอ้ยา่งอิสระ 
 ตอนท่ี 2 แบบสอบถามสภาพปัจจุบนัและระดบัความตอ้งการในการพฒันาสมรรถนะ 
ดา้นเทคโนโลยสีารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ประกอบดว้ย 
ประเด็นของการสอบถามและเกณฑก์ารพิจารณา ซ่ึงใหค้วามหมายดว้ยตวัเลข ดงัน้ี  
 ค่าคะแนน 5 หมายถึง มีความตอ้งการในระดบัมากท่ีสุด  
 ค่าคะแนน 4 หมายถึง มีความตอ้งการในระดบัมาก  
 ค่าคะแนน 3 หมายถึง มีความตอ้งการในระดบัปานกลาง 
 ค่าคะแนน 2 หมายถึง มีความตอ้งการในระดบันอ้ย 
 ค่าคะแนน 1 หมายถึง  มีความตอ้งการในระดบันอ้ยท่ีสุด 
 ตอนท่ี 3 ขอ้มูลเก่ียวกบัความตอ้งการดา้นปัจจยัน าเขา้ของระบบ 
 ตอนท่ี 4 ความคิดเห็นและขอ้เสนอแนะอ่ืน ๆ 
 ผูว้จิยัขอขอบพระคุณท่านเป็นอยา่งสูง ท่ีกรุณาสละเวลาเพื่อตอบแบบสอบถามฉบบัน้ี  
ซ่ึงผูว้จิยั จะน าขอ้มูลอนัเป็นประโยชน์ไปใชใ้นการวิจยัต่อไป  
 

                        พนัเอกอนนัต ์ชูยิง่สกุลทิพย ์
                            นิสิตหลกัสูตรปรัชญาดุษฎีบณัฑิต สาขาวิชาเทคโนโลยกีารศึกษา 
                  คณะศึกษาศาสตร์ มหาวทิยาลยับูรพา 
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ตอนที ่1 แบบสอบถามสภาพปัจจุบันและปัญหาทีพ่บในหน่วยงาน 
 1. ท่านรู้จกัภยัคุกคามจากการใชอิ้นเตอร์เน็ตหรือไม่ จงระบุภยัคุกคามดงักล่าว 
............................................................................................................................................................. 
............................................................................................................................................................. 
.............................................................................................................................................................
 2. ท่านมีวธีิการป้องกนัและรับมืออยา่งไร หากเจอปัญหาภยัคุกคามจากการใช้
อินเตอร์เน็ต 
............................................................................................................................................................. 
............................................................................................................................................................. 
.............................................................................................................................................................
 3. หน่วยงานของท่าน มีการพฒันาและฝึกอบรมองคค์วามรู้ท่ีเก่ียวขอ้งกบัปัญหาภยั
คุกคามจากการใชอิ้นเตอร์เน็ตหรือไม่ อยา่งไร 
............................................................................................................................................................. 
............................................................................................................................................................. 
............................................................................................................................................................. 
 4. หน่วยงานของท่านมีความพร้อมในเร่ืองของเครือข่ายอินเตอร์เน็ตและโครงสร้าง
พื้นฐานท่ีเก่ียวขอ้งกบัการเรียนรู้ผา่นระบบออนไลน์หรือไม่ อยา่งไร 
............................................................................................................................................................. 
............................................................................................................................................................. 
.............................................................................................................................................................
 5. ท่านตอ้งการใหมี้การพฒันาและฝึกอบรมองคค์วามรู้ท่ีเก่ียวขอ้งกบัปัญหาภยัคุกคาม 
จากการใชอิ้นเตอร์เน็ตหรือไม่ และหากตอ้งการใหมี้การพฒันา ควรเป็นรูปแบบใด  
(แบบเผชิญหนา้, แบบออนไลน์ และแบบผสมผสาน) 
............................................................................................................................................................. 
............................................................................................................................................................. 
............................................................................................................................................................. 
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ตอนที ่2 กรุณาใส่เคร่ืองหมาย ลงในช่องทีส่อดคล้องกับสภาพปัจจุบันและระดับความต้องการ  
              ของท่านมากทีสุ่ด 
 

ระดบัความรู้เกีย่วกบั
สมรรถนะด้านเทคโนโลยี
สารสนเทศและการส่ือสาร  
เพือ่ความมัน่คงปลอดภัย

ของสารสนเทศ 

ปัจจุบัน ระดบัความต้องการ 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

1. ความรู้เก่ียวกบันโยบาย 
    และยทุธศาสตร์ 
    ดา้นเทคโนโลย ี
    สารสนเทศ 
    และการส่ือสาร 
    ของรัฐบาล 

          

2. ความรู้เก่ียวกบัแนวคิด 
    และเป้าหมาย 
    ของสมรรถนะ 
    ดา้นเทคโนโลย ี
    สารสนเทศ 
    และการส่ือสาร 
    ทั้งในและต่างประเทศ  

          

3. ความรู้เก่ียวกบัมาตรฐาน  
    ISO/ IEC 27001-2013  
    ซ่ึงเก่ียวกบัระบบบริหาร 
    ความมัน่คงปลอดภยั 
    สารสนเทศ โดยองคก์ร 
    มาตรฐาน ISO 

          

4. ความรู้เก่ียวกบั 
    กรอบแนวทาง 
    การปฏิบติังานของ 
    ศูนยไ์ซเบอร์กองทพับก 

          

5. ความรู้เก่ียวกบั 
    เทคโนโลยท่ีีใชใ้น 
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ระดบัความรู้เกีย่วกบั
สมรรถนะด้านเทคโนโลยี
สารสนเทศและการส่ือสาร  
เพือ่ความมัน่คงปลอดภัย

ของสารสนเทศ 

ปัจจุบัน ระดบัความต้องการ 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

    การป้องกนัภยัคุกคาม 
    ไซเบอร์ 
6. ความรู้เก่ียวกบั 
    ยทุธศาสตร์ 
    และการวางแผน 
   ดา้นเทคโนโลย ี
   สารสนเทศ 
   และการส่ือสาร 

          

7. ความรู้เก่ียวกบัมาตรการ 
    ป้องกนัท่ีเหมาะสม 
    ส าหรับการใหบ้ริการ 
    โครงสร้างพ้ืนฐาน 
    ดา้นเทคโนโลย ี
    สารสนเทศ 
    และการส่ือสาร 
    บนโลกออนไลน์ 

          

8. ความรู้เก่ียวกบั 
    การรักษาคุณภาพ 
    และความปลอดภยั 
    ของระบบสารสนเทศ 

          

9. ความรู้เก่ียวกบัการจดัท า 
    แผนการกูคื้นสภาพ  
    ทั้งดา้นขีดความสามารถ 
    และการใหบ้ริการ 

          

10. ความรู้เก่ียวกบัแนวคิด 
      การบริหารจดัการ 
      รัฐบาลอิเลก็ทรอนิกส์ 
      และมาตรฐาน 
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ระดบัความรู้เกีย่วกบั
สมรรถนะด้านเทคโนโลยี
สารสนเทศและการส่ือสาร  
เพือ่ความมัน่คงปลอดภัย

ของสารสนเทศ 

ปัจจุบัน ระดบัความต้องการ 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

      เชิงเทคนิคต่าง ๆ ท่ี 
      เก่ียวขอ้งกบังาน 
      ในองคก์ร 
11. หลกัการปฏิบติั 
    และการประยกุตใ์ชอ้งค ์
    ความรู้ท่ีรับจาก 
    การพฒันา 
    ดา้นเทคโนโลย ี
    สารสนเทศ 
    และการส่ือสาร 
    เพ่ือความมัน่คงปลอดภยั 
    ของสารสนเทศสู่ 
    การปฏิบติัหนา้ท่ี 
    อยา่งเป็นรูปธรรม 

          

12. ทกัษะการใชอุ้ปกรณ์ 
    และเคร่ืองมือเทคโนโลย ี
    สารสนเทศ 
    และการส่ือสารของท่าน 
    เช่น คอมพิวเตอร์, Smart    
    phone, แท็บเลท็ เป็นตน้ 

          

13. ทกัษะการใช ้Google  
      apps for education 
      เช่น G-mail, Google 
      classroom, Google site 
      เป็นตน้ 

          

14. การสนบัสนุนส่งเสริม 
      ของหน่วยงานใน 
     การพฒันาเทคโนโลย ี
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ระดบัความรู้เกีย่วกบั
สมรรถนะด้านเทคโนโลยี
สารสนเทศและการส่ือสาร  
เพือ่ความมัน่คงปลอดภัย

ของสารสนเทศ 

ปัจจุบัน ระดบัความต้องการ 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

    สารสนเทศ 
    และการส่ือสาร 
    เพ่ือความมัน่คงปลอดภยั 
    สารสนเทศ 
15. การร่วมกนัแลกเปล่ียน 
      เรียนรู้ของขา้ราชการ 
      และผูป้ฏิบติัหนา้ท่ี 
      ในหน่วยงาน ทั้งใน 
      รูปแบบเผชิญหนา้ 
      รูปแบบออนไลน์ และ 
      รูปแบบผสมผสาน 

          

 
ตอนที ่3 ข้อมูลเกีย่วกบัความต้องการด้านปัจจัยน าเข้าของระบบ 
ค าช้ีแจง กรุณาใส่เคร่ืองหมาย ท่ีตรงกบัระดบัความตอ้งการของท่านมากท่ีสุด 
 

รายการประเมิน 
ระดับความต้องการ 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

1. ขอ้มูลเก่ียวกบันโยบายและยทุธศาสตร์ดา้นเทคโนโลยี 
    สารสนเทศและการส่ือสารของรัฐบาล 

     

2. ขอ้มูลเก่ียวกบัแนวคิดและเป้าหมายของสมรรถนะ 
    ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
    ของต่างประเทศ 

     

3. ขอ้มูลเก่ียวกบัมาตรฐาน ISO/ IEC 27001-2013 ซ่ึง 
    เก่ียวกบัระบบบริหารความมัน่คงปลอดภยัสารสนเทศ  
    โดยองคก์รมาตรฐาน ISO 
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รายการประเมิน 
ระดับความต้องการ 

มาก
ทีสุ่ด 

มาก ปาน
กลาง 

น้อย น้อย
ทีสุ่ด 

4. กรอบแนวทางการปฏิบติังานของศูนยไ์ซเบอร์กองทพับก      
5. หลกัการและเหตุผลของระบบ      
6. วตัถุประสงคข์องระบบ      
7. ผูใ้ชร้ะบบ      
8. ความพร้อมของระบบเครือข่ายและเทคโนโลย ี
    สารสนเทศและส่ือสาร 

     

9. ทกัษะการใชอุ้ปกรณ์และเคร่ืองมือเทคโนโลยสีารสนเทศ 
    และส่ือสารของผูใ้ชร้ะบบ 

     

10. ระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
      และการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ 

     

 
ตอนที ่4 ความคิดเห็นและข้อเสนอแนะอื่น ๆ  
 ท่านตอ้งการสมรรถนะดา้นเทคโนโลยสีารสนเทศและการส่ือสาร เพื่อความมัน่คง
ปลอดภยัของสารสนเทศ โดยใชร้ะบบระบบการพฒันาสมรรถนะดา้นเทคโนโลยสีารสนเทศ 
และการส่ือสาร เพื่อความมัน่คงปลอดภยัของสารสนเทศ หรือไม่ 
  ตอ้งการ  ไม่ตอ้งการ  
ขอ้เสนอแนะ ....................................................................................................................................... 
............................................................................................................................................................. 
............................................................................................................................................................. 
............................................................................................................................................................. 
............................................................................................................................................................. 
............................................................................................................................................................. 
............................................................................................................................................................. 

 
ขอบคุณท่ีกรุณาสละเวลาตอบแบบสอบถาม 

พนัเอกอนนัต ์ชูยิง่สกุลทิพย ์ผูว้จิยั 
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แบบประเมนิเพือ่รับรองระบบการพฒันาสมรรถนะด้านเทคโนโลยสีารสนเทศ 
และการส่ือสารเพือ่ความมัน่คงปลอดภัยของสารสนเทศ โดยผู้เช่ียวชาญ 

 
ค าช้ีแจง 
  1. เอกสารฉบบัน้ี เป็นส่วนหน่ึงของการวจิยัตามหลกัสูตรปรัชญาดุษฎีบณัฑิต สาขา
เทคโนโลยกีารศึกษา คณะศึกษาศาสตร์ มหาวทิยาลยับูรพา 

2. ขอความกรุณาผูเ้ช่ียวชาญ ตรวจสอบเอกสารแต่ละรายการ แลว้ลงความเห็นโดยการท า
เคร่ืองหมาย   ลงในช่องทางขวามือของแต่ละรายการ 

3. ผูว้จิยัขอขอบพระคุณท่านเป็นอยา่งสูง ท่ีกรุณาใหข้อ้มูลท่ีเป็นประโยชน์ต่อการวิจยั  
มา ณ โอกาสน้ี 

 

แบบประเมินฉบบัน้ีเป็นแบบมาตราประมาณค่า 5 ระดบั ตามความหมายดงัต่อไปน้ี 
     ระดบัคะแนน 1 หมายความวา่ ระบบมีความเหมาะสมนอ้ยท่ีสุด 
    ระดบัคะแนน 2 หมายความวา่ ระบบมีความเหมาะสมนอ้ย 
    ระดบัคะแนน 3 หมายความวา่ ระบบมีความเหมาะสมปานกลาง 
   ระดบัคะแนน 4 หมายความวา่ ระบบมีความเหมาะสมมาก 
   ระดบัคะแนน 5 หมายความวา่ ระบบมีความเหมาะสมมากท่ีสุด 
 
*** หากท่านมีข้อเสนอแนะ โปรดเขียนไว้ในช่องความคิดเห็นเพิม่เติมในแบบประเมิน*** 
 
 
 
             พนัเอกอนนัต ์ชูยิง่สกุลทิพย ์
                            นิสิตหลกัสูตรปรัชญาดุษฎีบณัฑิต สาขาวชิาเทคโนโลยกีารศึกษา 
                            ภาควชิานวตักรรมและเทคโนโลยกีารศึกษา  
                    คณะศึกษาศาสตร์ มหาวทิยาลยับูรพา 
                   โทร. 089-969-3612 E-mail k_non_2000@hotmail.com 
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รายการประเมิน 
ระดับความคิดเห็นของผู้ทรงคุณวุฒิ 

[5] [4] [3] [2] [1] 
1. หลกัการและเหตุผลของระบบ       
2. วตัถุประสงคข์องระบบ       
3. นิยามเชิงปฏิบติัการ       
4. การเตรียมความพร้อมก่อนการพฒันาตามระบบ      
5. การน าเสนอสมรรถนะและตวับ่งช้ีดา้นเทคโนโลย ี
    สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยั 
    ของสารสนเทศ  

     

6. องคป์ระกอบท่ี 1 การวเิคราะห์บริบท 
    และสถานการณ์  

     

    6.1 นโยบายและยทุธศาสตร์ดา้นเทคโนโลยี 
          สารสนเทศและการส่ือสารของรัฐบาล 

     

    6.2 แนวคิดและเป้าหมายของสมรรถนะ 
          ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
         ของต่างประเทศ 

     

    6.3 มาตรฐาน ISO/ IEC 27001-2013      
    6.4 กรอบแนวทางการปฏิบติังานของศูนยไ์ซเบอร์ 
          กองทพับก 

     

    6.5 หลกัการและเหตุผลของระบบ      
    6.6 วตัถุประสงคข์องระบบ      
    6.7 ผูใ้ชร้ะบบ      
    6.8 ความพร้อมของระบบเครือข่ายและเทคโนโลย ี
          สารสนเทศและส่ือสาร 

     

    6.9 ทกัษะการใชอุ้ปกรณ์และเคร่ืองมือเทคโนโลยี 
          สารสนเทศและส่ือสารของผูใ้ชร้ะบบ 

     

7. องคป์ระกอบท่ี 2 การตรวจสอบความพร้อม 
    ของปัจจยัน าเขา้  
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รายการประเมิน 
ระดับความคิดเห็นของผู้ทรงคุณวุฒิ 

[5] [4] [3] [2] [1] 
    7.1 ผูเ้ขา้รับการพฒันา ไดแ้ก่ ขา้ราชการ 
          และผูป้ฏิบติัหนา้ท่ีในกองอ านวยการรักษา 
          ความมัน่คงภายในราชอาณาจกัร 

     

    7.2 โครงสร้างพื้นฐานทั้งเครือข่ายคอมพิวเตอร์  
          สถานท่ีและส่ิงอ านวยความสะดวกต่าง ๆ 

     

    7.3 รายละเอียดของสมรรถนะและตวับ่งช้ี 
          ดา้นเทคโนโลยสีารสนเทศและการส่ือสาร 
          เพื่อความมัน่คงปลอดภยัของสารสนเทศ 

     

    7.4 วตัถุประสงคข์องการพฒันา กิจกรรมและ 
          กระบวนการพฒันา 

     

    7.5 การก าหนดบทบาทและแนวปฏิบติัส าหรับ 
          บุคลากรท่ีเก่ียวขอ้ง  

     

    7.6 เทคโนโลยสีารสนเทศท่ีใชใ้นการพฒันา      
    7.7 เน้ือหาสาระส าหรับการเรียนรู้ท่ีเก่ียวขอ้งกบั 
          การป้องกนัขอ้มูลสารสนเทศและองคป์ระกอบ 
          อ่ืน ๆ ท่ีเก่ียวขอ้ง 

     

8. องคป์ระกอบท่ี 3 การเรียนรู้เน้ือหาท่ีเก่ียวขอ้ง  
    ในส่วนของปัจจยัสนบัสนุนการเรียนรู้  

     

   8.1 ระบบสนบัสนุนการเรียนรู้ผา่นเทคโนโลยี 
         สารสนเทศและส่ือสาร 

     

   8.2 เอกสารประกอบการพฒันา      
   8.3 ช่องทางการติดต่อส่ือสารระหวา่งบุคลากร 
         ท่ีเขา้รับการพฒันา 

     

9. องคป์ระกอบท่ี 4 การสะทอ้นผลการเรียนรู้  
    มีความเหมาะสมเพียงใด 

     

10. องคป์ระกอบท่ี 5 การประเมินผลระบบการพฒันา 
      มีความเหมาะสมเพียงใด 
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รายการประเมิน 
ระดับความคิดเห็นของผู้ทรงคุณวุฒิ 

[5] [4] [3] [2] [1] 
11. องคป์ระกอบท่ี 6 การตรวจสอบและปรับปรุง 
      ระบบ มีความเหมาะสมเพียงใด 

     

12. ขั้นตอนของระบบ       
      12.1 ขั้นท่ี 1 การเตรียมความพร้อม      
              12.1.1 การปฐมนิเทศ      
              12.1.2 การสร้างสัมพนัธ์ทางสังคมออนไลน์      
              12.1.3 เขา้ร่วมชั้นเรียนระบบการพฒันา 
                         สมรรถนะดา้นเทคโนโลยสีารสนเทศ 
                         และการส่ือสารเพื่อความมัน่คง 
                         ปลอดภยัของสารสนเทศ (Google  
                         classroom) 

     

              12.1.4 การประเมินความรู้ของผูเ้ขา้รับ 
                         การพฒันา 

     

      12.2 การศึกษาบทเรียน      
      12.3 การสะทอ้นคิด      
      12.3 ประเมินผลการเรียนรู้      
              12.3.1 การประเมินความรู้ของผูเ้ขา้รับ 
                         การพฒันา ในลกัษณะของ 
                         การประเมินตนเองโดยใช ้
                         แบบประเมินความรู้ออนไลน์ 

     

              12.3.2 สมาชิกกลุ่มร่วมกนัประเมิน 
                         เพื่อนสมาชิก 

     

              12.3.3 การสอบถามความคิดเห็นผูเ้ขา้รับ 
                         การพฒันาท่ีมีต่อระบบ 

     

13. แผนผงัแบบจ าลองระบบ      
14. แผนผงัแสดงกรอบแนวคิดระบบ      
15. การน าระบบไปใชใ้นการพฒันา      
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รายการประเมิน 
ระดับความคิดเห็นของผู้ทรงคุณวุฒิ 

[5] [4] [3] [2] [1] 
    15.1 โครงสร้างพื้นฐานและส่ิงอ านวยความสะดวก      
    15.2 เง่ือนไขความส าเร็จ      
16. ผลลพัธ์ของการพฒันาตามระบบ       
    16.1 สมรรถนะดา้นเทคโนโลยสีารสนเทศ 
            และการส่ือสารเพื่อความมัน่คงปลอดภยั 
            ของสารสนเทศ 

     

    16.2 ความคิดเห็นของผูเ้ขา้รับการพฒันา      
17. ดา้นการน าไปใช ้      
      17.1 ระบบท่ีพฒันาข้ึน มีความเหมาะสม 
              ในการน าไปใชแ้ละสามารถปฏิบติัตามได ้

     

      17.2 ระบบท่ีพฒันาข้ึน เป็นประโยชน์ต่อ 
              การพฒันาทกัษะของขา้ราชการและผูป้ฏิบติั               
              หนา้ท่ีในกองอ านวยการรักษาความมัน่คง 
              ภายในราชอาณาจกัร  

     

      17.3 ระบบท่ีพฒันาข้ึน มีความเป็นไปไดใ้น 
              การน าไปใชใ้นการจดักิจกรรมการพฒันา               
              ทกัษะไดจ้ริง 

     

 

 ความคิดเห็นหรือขอ้เสนอแนะอ่ืน ๆ ท่ีมีต่อระบบการพฒันาสมรรถนะดา้นเทคโนโลยี
สารสนเทศและการส่ือสารเพื่อความมัน่คงปลอดภยัของสารสนเทศ ท่ีผูว้ิจยัพฒันาข้ึน...................... 
............................................................................................................................................................. 
............................................................................................................................................................. 
............................................................................................................................................................. 
                                                            ลงช่ือ....................................................................... 

      (....................................................................) 
                                    ผูป้ระเมิน 
          วนัท่ี...........เดือน................พ.ศ. 2562 
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