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 งานนิพนธ์ฉบบัน้ีน าเสนอการออกแบบและพฒันาระบบ ส าหรับตรวจสอบการตั้งค่า 
VLAN และแสดงผงัภาพการเช่ือมต่อ VLAN เพื่อแกปั้ญหาท่ีอาจเกิดจากความผดิพลาดของ 
ผูป้ฏิบติังานท่ีตั้งค่า VLAN ไม่เหมาะสม เช่น ปล่อยใหมี้สมาชิกผูใ้ชง้านต่อ VLAN มากเกินไป 
การอนุญาตใหพ้อร์ตทร้ังค ์มี VLAN อ่ืนท่ีไม่สอดคลอ้งกบั VLAN ของสวิตชป์ลายทางปัญหา 
เหล่าน้ี นอกจากท าใหก้ารบริหารจดัการ VLAN ยากแลว้อาจน าไปสู่การเกิดบรอดคาสท ์
และเส่ียงต่อการถูกโจมตีแบบเลเยอร์ 2 ซ่ึงท าใหก้ระทบต่อประสิทธิภาพการใชง้าน 
 ระบบคน้หาโครงสร้าง VLAN ใชก้ารรวบรวมขอ้มูล VLAN ผา่นโพรโทคอล SNMP 
เน่ืองจากขอ้มลู VLAN ของผูผ้ลิตสวิตชเ์กบ็ขอ้มูล MIB ไม่เหมือนกนั (เกบ็ไวใ้น Private MIB) 
ผูพ้ฒันาจึงแสดงวิธีการหาค่า OID ท่ีเก่ียวกบั VLAN จากสวิตช ์3 ยีห่อ้คือ Cisco, Huawei และ ZTE 
เพื่อเป็นขอ้มูลพื้นฐานส าหรับน าไปประยกุตใ์ชก้บัสวิตชย์ีห่อ้อ่ืนต่อไป 
 ผลจากตรวจสอบ VLAN ท่ีไดจ้ากการทดลองในเครือข่ายของผูใ้หบ้ริการอินเทอร์เน็ต 
ระบบสามารถแสดงใหเ้ห็นถึงการตั้งค่า VLAN ท่ีไม่เหมาะสมโดยสามารถรายงาน VLAN สูญหาย,  
VLAN ท่ีไม่จ าเป็น และ VLAN ท่ีไม่สอดคลอ้งกบัฐานขอ้มูลสวิตช ์นอกจากน้ีระบบยงัสามารถ 
แสดงเสน้ทางการเช่ือมต่อของแต่ละ VLAN ในรูปของแผนผงัเครือข่าย 
 ผูพ้ฒันาระบบมีความเห็นวา่การน าระบบตรวจสอบการตั้งค่า VLAN มาใช ้เพื่อรายงาน 
ปัญหาความผดิพลาดท่ีอาจเกิดข้ึนช่วยอ านวยความสะดวกและลดระยะเวลาในการท างานและ 
การแกปั้ญหาใหก้บัผูดู้แลเครือข่ายและเพิ่มประสิทธิภาพในการท างาน 
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 In this work, we present a VLAN monitoring system designed and developed 
for examining VLAN configurations, and demonstrating VLAN topologies. It helps  
troubleshooting VLAN configuration errors, such as the exceeding number of hosts (or MAC  
addresses) per VLAN, too many VLANsper switch, and VLAN inconsistency between the ones  
assigned for trunk ports and the one at destination switches. VLAN misconfiguration may lead 
to unnecessary broadcast messages, and is vulnerable to layer 2 attacks, which could  
devastatingly affect network performance. 
 The system use SNMP protocol to collect VLAN information. However, acquiring  
VLAN information based on private MIB data of different vendors requires dissimilar OIDs. 
In this work, we also present how to query VLAN MIB information via SNMP with 3 vendors- 
Cisco, Huawei and ZTE. 
 The experiments are conducted after deploying our system in the national service  
provider’s network. The results show that our system can discover various VLAN  
misconfigu rations (i.e., missing VLANs, unnecessary VLANs and inconsistent VLANs 
between switch ports and switch databases). In addition, the system provides VLAN topology 
visualization. 
 In conclusion, our VLAN monitoring system can report VLAN setting errors, reducing  
network administrators’ time spent on solving VLAN problems, and increasing productivity. 
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บทที ่1 
บทน ำ 

 

ควำมเป็นมำและควำมส ำคญัของปัญหำ 
 เครือข่ายทอ้งถ่ินเสมือน (Virtual local area network หรือ VLAN) เป็นเทคโนโลย ี
เครือข่ายท่ีท างานในระดบัเลเยอร์ 2 (Layer 2) พบไดใ้นอุปกรณ์สวิตช ์(Switch) ซ่ึงถูกน ามา 
เช่ือมต่อกนัเป็นเครือข่ายทอ้งถ่ิน (Local area network หรือ LAN) โดย VLAN มีความสามารถ 
ในการแบ่งกลุ่มผูใ้ชง้านออกจากกนัเสมือนอยูใ่น LAN ท่ีแตกต่างกนัแมจ้ะเช่ือมต่อมาจากพอร์ต 
ของสวิตชต์วัเดียวกนั ผูใ้ชท่ี้อยูต่่าง LAN หรือ VLAN ไม่สามารถติดต่อหากนัไดโ้ดยตรง ตอ้งอาศยั 
อุปกรณ์ระดบัเลเยอร์ 3 เช่นเราทเ์ตอร์เป็นตวักลางในการส่งขอ้มูลขอ้ดีดา้นหน่ึงท่ีเกิดจาก 
การแบ่งกลุ่มผูใ้ชง้านคือ VLAN ช่วยใหเ้ขตการบรอดคาสท ์(Broadcast domain) มีขนาดเลก็ลง 
ลดปัญหาการรบกวนท่ีเกิดจากขอ้มูลประเภทบรอดคาสท ์กรณีมีผูใ้ชง้านร่วมกนัมากในเครือข่าย 
ทอ้งถ่ิน 
 ดา้นผูใ้หบ้ริการ (ISP) ไดน้ าเทคโนโลย ีVLAN มาช่วยแยกประเภทบริการ (เช่น  
อินเทอร์เน็ตแบบ ADSL (Asymmetric digital subscriber line), บริการเช่ือมต่อเครือข่ายส่วนตวั 
เสมือน (Virtual private network: VPN), การส่ือสารดว้ยระบบ Voice-over-IP (VoIP)) ซ่ึงแต่ละ 
บริการกมี็การใชอุ้ปกรณ์สวติชร่์วมกนั เช่ือมต่อเป็นเครือข่ายทอ้งถ่ินขนาดใหญ่เพื่อใหบ้ริการได ้
ครอบคลุมทุกพื้นท่ี ปัญหาท่ีพบในเครือข่ายเม่ือมีสวิตชเ์ช่ือมต่อกนัเป็นจ านวนมาก คือ การตั้งค่า  
VLAN ท่ีสวิตชถู์กเปล่ียนแปลงในโอกาสต่าง ๆ และจ านวนผูใ้ชง้านในแต่ละ VLAN อาจเพิ่มข้ึน  
บางคร้ังพบวา่บาง VLAN มีจ านวนผูใ้ชง้านต่อ VLAN มากเกินความเหมาะสม (ซ่ึงสถานการณ์น้ี 
อาจเกิดจากการจดัการ VLAN ผดิพลาด โดยเฉพาะ VLAN ท่ีใหบ้ริการอินเทอร์เน็ตแบบ ADSL 
ซ่ึงมีการขยายตวัสูงข้ึนเร่ือย ๆ ในปัจจุบนั) เม่ือเกิดบรอดคาสทข้ึ์นใน VLAN นั้น ท าใหส่้งผล 
กระทบต่อคุณภาพการใหบ้ริการ 
 ตามพฤติกรรมการส่งขอ้มูลล าดบัชั้นเลเยอร์ 2 เม่ือสวิตชไ์ดรั้บเฟรมชนิดบรอดคาสท ์ 
(Broadcast frame) จะส่งเฟรมชนิดน้ีกระจายไปยงัทุก ๆ พอร์ตท่ีอยูใ่นวง LAN หรือวง VLAN  
เดียวกนัของสวิตชย์กเวน้พอร์ตท่ีรับขอ้มูลเขา้มา ท าใหเ้ฟรมชนิดบรอดคาสทส์ามารถส่งต่อไป 
ทุก ๆ โหนดใน LAN ซ่ึงในขณะท่ีเฟรมบรอดคาสทเ์กิดข้ึน หน่วยประมวลผลของเคร่ืองผูใ้ชง้าน 
ทั้งหมดในเครือข่ายจะหยดุประมวลผลเพื่อตรวจสอบวา่เฟรมขอ้มูลท่ีรับมาเป็นของตนหรือไม่  
ถา้ใช่กจ็ะตอบกลบัไปหากไม่ใช่กท้ิ็งเฟรมนั้นและกลบัไปประมวลผลงานอ่ืน ๆ ต่อพฤติกรรม 
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เช่นน้ีเป็นการขดัจงัหวะการประมวลผลของผูใ้ชง้านในเครือข่าย และหากมีผูใ้ชง้านมีจ านวน 
มากข้ึน จะท าใหเ้กิดเขตการแพร่กระจายขอ้มูล (หรือเรียกอีกช่ือวา่ เขตการบรอดคาสท)์ 
มีขนาดใหญ่ ท าใหก้ระทบต่อผูใ้ชแ้ละอุปกรณ์ท่ีอยูใ่นเครือข่าย 
 งานวิจยัของ Edvin skaljo, Nasuf hadziahmetovic, Cevdet akyel น าเสนอผลงานวิจยั 
เร่ือง Impact of broadcast, Multicast and unknown unicast at low speed dsl connections based at  
SHDSL แสดงใหเ้ห็นถึงผลกระทบท่ีเกิดจากบรอดคาสทแ์ละมลัติคาสทซ่ึ์งมีผลกระทบต่อ 
คุณภาพการใหบ้ริการโดยท าการทดลองส่งขอ้มูลชนิดบรอดคาสท ์จ านวน 100 แพก็เกตต่อวนิาที 
เขา้ไปในกลุ่มผูใ้ช ้6 กลุ่มท่ีอยูใ่น VLAN เดียวกนั (ประมาณ 500 เคร่ือง) ผลปรากฏวา่ผูใ้ชง้าน 
อินเทอร์เน็ตไดค้วามเร็วท่ีลดลงเม่ือเปรียบเทียบกบัช่วงเวลาปกติ นอกจากนั้นยงัไดเ้สนอวิธีการ 
แกปั้ญหาโดยการแบ่งVLAN เพื่อลดจ านวนกลุ่มผูใ้ชง้านท่ีอยู ่VLAN เดียวกนัลง เน่ืองจากเป็น 
ขั้นตอนท่ีใชเ้วลานอ้ยท่ีสุด 
 การท่ีจะบ ารุงรักษาและตรวจสอบการตั้งค่า VLAN ในเครือข่ายท่ีมีอุปกรณ์สวิตช ์
จ านวนมาก เป็นเร่ืองทา้ทายผูดู้แลเครือข่ายอยา่งมากเน่ืองจากผูใ้หบ้ริการ (บางแห่ง) ขาดระบบ 
บริหารจดัการแบบรวมศูนยท่ี์สามารถรวบรวมและตรวจสอบการตั้งค่าแต่ละ VLAN ท่ีทุก ๆ พอร์ต 
ของทุก ๆ สวิตช ์ท าใหก้ารตรวจสอบความเหมาะสมของการตั้งค่าของแต่ละ VLAN ตอ้งใช ้
เวลานานมากงานนิพนธ์น้ีจึงน าเสนอซอฟตแ์วร์ส าหรับรวบรวมการตั้งค่า VLAN และตรวจสอบ 
การใชง้าน VLAN ในสวติชท่ี์ไม่เหมาะสม เพื่อเป็นเคร่ืองมือในการช่วยวิเคราะห์ปัญหาท่ีอาจ 
เกิดข้ึนในเครือข่าย 
 

วตัถุประสงค์ของงำนนิพนธ์ 
 เพื่อพฒันาและออกแบบซอฟตแ์วร์ส าหรับรวบรวมและตรวจสอบการใชง้าน VLAN 
ในแต่ละพอร์ตของแต่ละอุปกรณ์สวิตช ์โดยน าขอ้มูล VLAN ท่ีจดัเกบ็มาวิเคราะห์และแสดงผล  
เพื่อช่วยใหแ้ก่ผูดู้แลระบบเห็นภาพรวมในการใชง้าน VLAN ในเครือข่ายเขา้ใจไดง่้ายข้ึน 

 
ประโยชน์ทีค่ำดว่ำจะได้รับจำกงำนนิพนธ์ 
 1.  เพิ่มประสิทธิภาพของเครือข่าย ช่วยลดอตัราการเกิดบรอดคาสท ์
 2.  ช่วยตรวจสอบจ านวนผูใ้ชง้านต่อหน่ึง VLAN ไม่ใหมี้จ านวนมากเกินไป 
 3.  แสดงใหเ้ห็นภาพรวมในการใชง้าน VLAN ท่ีถูกตั้งค่าในเครือข่ายไดช้ดัเจน 
เม่ือเกิดปัญหาสามารถด าเนินการตรวจสอบแกไ้ขไดอ้ยา่งรวดเร็ว 
 4.  ลดความเส่ียงท่ีอาจเกิดจากการโจมตีจากผูใ้ชง้าน 
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 5.  เป็นเคร่ืองมือเพื่อช่วยสนบัสนุนการท างานแก่ผูท่ี้ดูแลระบบหรือพนกังานท่ีไม่ได ้
เป็นผูเ้ช่ียวชาญค าสัง่ของอุปกรณ์สวิตช ์
 6.  ไดข้อ้สรุปวิธีปฏิบติัส าหรับการจดัการ VLAN ท่ีเหมาะสมและใชง้านไดจ้ริง 
 

ขอบเขตของระบบ 
 1.  การตรวจสอบการใชง้านและคน้หา VLAN ในอุปกรณ์สวิตช ์โดยใชโ้พรโทคอล  
Simple Network Management Protocol (SNMP) และ Telnet ในการเกบ็ขอ้มูล ดงันั้นอุปกรณ์ 
สวิตชท่ี์มีอยูใ่นเครือข่ายตอ้งสามารถรองรับโพรโทคอลดงักล่าว และใหสิ้ทธ์ิในการจดัการกบั 
อุปกรณ์ได ้
 2.  การเกบ็ขอ้มูลโดยใชโ้พรโทคอล SNMP อุปกรณ์ตอ้งมี Management information  
base (MIB) ท่ีเป็นมาตรฐานและมีเผยแพร่ขอ้มูลท่ีชดัเจนเช่นอุปกรณ์ท่ีผลิตจากบริษทัซิสโก ้ 
(Cisco) มีการเปิดเผยขอ้มูล MIB ส าหรับบุคคลทัว่ไป ส่วนในกรณีท่ีเป็นสวิตชจ์ากผูผ้ลิตอ่ืน 
ท่ีไม่เปิดเผย อาจท าใหเ้กบ็ขอ้มูลไดไ้ม่สมบูรณ์ 
 3.  สามารถแสดงความสอดคลอ้งในการตั้งค่า VLAN ในพอร์ตแบบทร้ังคท่ี์เช่ือม 
ระหวา่งสวิตช ์
 4.  แสดงผลใหผู้ใ้ชผ้า่นทางเวบ็แอพพลิเคชนัโดยใชภ้าษา PHP และใชร้ะบบจดัการ 
ฐานขอ้มูล MySQL ในการจดัเกบ็ขอ้มูล 
 5.  แสดงเส้นทางของ VLAN ผา่นระบบแผนภาพโครงข่าย (Visualization) ง่ายต่อ 
การเขา้ใจ 
 6.  แสดงหรือแจง้เตือนการจดัการหรือการตั้งค่า VLAN ท่ีไม่เหมาะสม เพื่อเป็นขอ้มูล
ส าหรับปรับปรุงการตั้งค่าสวิตช ์
 

ทรัพยำกรทีใ่ช้ในกำรด ำเนินงำน 
 1.  ด้ำนฮำร์ดแวร์ (Hardware) 
  1.1  หน่วยประมวลผล: Intel® Xeon® 8 Processor E5440 2.83 GHz 
  1.2  หน่วยความจ าหลกั: (RAM) 4.00 GB DDR2 
  1.3  หน่วยความจ าส ารอง: (Hard Disk) 146 GB 
 2.  ด้ำนซอฟต์แวร์ (Software) 
  2.1  ระบบปฏิบติัการ CentOS รุ่น 6.5 
  2.2  Apache webserver รุ่น 2.2.15 
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  2.3  PHP รุ่น 5.3.3 
  2.4  Net-SNMPรุ่น 5.5 
  2.5  MySQL รุ่น 5.5.36 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

บทที ่2 
ทฤษฎแีละงำนวจิัยทีเ่กีย่วข้อง 

 
 ในการพฒันาระบบคน้หาโครงสร้าง VLAN ผูจ้ดัท างานนิพนธ์ไดศึ้กษาและประยกุตใ์ช้
ทฤษฎีท่ีเก่ียวขอ้ง ดงัน้ี 
 

ควำมรู้เบือ้งต้นเกีย่วกบั VLAN 
 1.  ลกัษณะกำรท ำงำนของ VLAN 
 เทคโนโลย ีVLAN ไดถู้กก าหนดข้ึนภายใตม้าตรฐานของ IEEE และถูกเผยแพร่ตั้งแต่ 
ปีค.ศ. 1998 ซ่ึงมีช่ือวา่ IEEE 802.1Q เป็นเทคโนโลยท่ีีช่วยแกปั้ญหาการบริหารจดัการดา้นเครือข่าย 
ขนาดใหญ่ ซ่ึงมกัมีปัญหาเร่ืองการรบกวนจากขอ้มูลประเภทบรอดคาสทแ์ละมลัติคาสท ์
การท างานของ VLAN เสมือนเป็นการสร้างเขตการบรอดคาสทใ์หม่ข้ึนมา ท าใหเ้กิดการ 
จดัแบ่งเครือข่ายออกเป็นเขตยอ่ย ๆ โดยเคร่ืองคอมพิวเตอร์จะสามารถส่ือสารกนัไดเ้ฉพาะเคร่ือง 
ท่ีอยูใ่น VLAN เดียวกนั แต่หากตอ้งการส่ือสารขา้ม VLAN ตอ้งอาศยัอุปกรณ์ระดบัเลเยอร์ 3 เช่น  
เราทเ์ตอร์ เป็นตวักลางในการส่งขอ้มูล และเคร่ืองคอมพิวเตอร์จะอยูใ่น VLAN เดียวกนัหรือไม่  
ไม่ไดข้ึ้นอยูก่บัลกัษณะทางกายภาพใด ๆ กล่าวคือเคร่ืองคอมพิวเตอร์ไม่จ าเป็นตอ้งต่ออยูก่บัสวิตช ์
ตวัเดียวกนั อาจจะเป็นสวิตชค์นละตวัและอยูค่นละสถานท่ีแต่มีการก าหนดค่า VLAN ในตวั 
อุปกรณ์สวิตชใ์หอ้ยูเ่ป็นกลุ่ม VLAN เดียวกนักจ็ะสามารถส่ือสารกนัไดจ้ะเห็นไดว้า่การใช ้VLAN  
ท าใหเ้กิดความยดืหยุน่ในการออกแบบและช่วยอ านวยความสะดวกใหแ้ก่ผูดู้แลระบบเครือข่าย  
ยกตวัอยา่งดงัภาพท่ี 2-1 หากเราตอ้งการแบ่ง VLAN ออกตามหน่วยงาน (ตอ้งการใหพ้นกังานสงักดั 
ต่างหน่วยงาน ส่ือสารกนัไดแ้ต่ตอ้งผา่นเราทเ์ตอร์เท่านั้น) เช่น แต่ละชั้นมีสวิตชป์ระจ าชั้นและ 
แต่ละชั้นมีพนกังานของทั้งฝ่ายขาย ฝ่ายบญัชี และฝ่ายวิศวกร เราสามารถตั้งค่าพอร์ตบนสวิตชท่ี์อยู ่
แต่ละชั้นใหเ้คร่ืองของพนกังานท่ีอยูฝ่่ายเดียวกนัอยูใ่น VLAN เดียวกนั แต่เคร่ืองของพนกังานท่ี 
ต่างฝ่ายอยูใ่น VLAN ต่างกนั จะเห็นไดว้า่แมเ้คร่ืองของพนกังานท่ีอยูช่ั้นเดียวกนัไม่จ าเป็นตอ้งอยู ่
ใน VLAN เดียวกนั ข้ึนอยูก่บันโยบายหรือความตอ้งการวา่จะใหอ้ยูใ่นเครือข่ายยอ่ยประเภทใด 
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Sale 
vlan

Engineering 
vlan

Accounting 
vlan

Router

Switch 2

Switch 1

Switch 3

Floor 1

Floor 2

Floor 3

 
 
ภาพท่ี 2-1  การใชง้าน VLAN 
 
 2.  ประเภทของ VLAN 
 หากเราแบ่ง VLAN ตามลกัษณะการใชง้าน จะมีวิธีการก าหนดค่า VLAN ใหแ้ก่อุปกรณ์ 
สวิตชอ์ยู ่3 ประเภท คือ 
  2.1  กำรก ำหนด VLAN โดยองิพอร์ตของสวิตช์ (Port based VLAN) 
  สวิตชพ์ิจารณาเคร่ืองผูใ้ชง้านวา่เป็นสมาชิก VLAN ใด โดยดูจากค่าท่ีถูกตั้งไวท่ี้พอร์ต 
ซ่ึงผูดู้แลระบบจะตอ้งพจิารณาและตั้งค่าใหแ้ต่ละพอร์ตไวก่้อน หากเคร่ืองของผูใ้ชง้านสองเคร่ือง 
เช่ือมต่อกบัพอร์ต 2 พอร์ตท่ีถูกตั้งค่าใหอ้ยูค่นละ VLAN กนั เคร่ืองทั้ง 2 กจ็ะไม่สามารถติดต่อ 
ถึงกนัได ้(แมว้า่ทั้งสองพอร์ตจะอยูบ่นสวติชต์วัเดียวกนั จะสามารถติดต่อถึงกนัไดต้อ้งกระท าผา่น 
อุปกรณ์เราทเ์ตอร์ในเลเยอร์ท่ี 3 เท่านั้น) แต่หากพอร์ตทั้งสองอยูใ่น VLAN เดียวกนั เคร่ืองทั้งสอง 
จะอยูใ่นเขตการบรอดคาสทเ์ดียวกนั 
  2.2  กำรก ำหนด VLAN โดยองิจำก MAC ของผู้ใช้งำน 
  การก าหนด VLAN ดว้ยวิธีน้ีเป็นการพิจารณาดูจากหมายเลข MAC ของเคร่ือง 
ผูใ้ชง้านเป็นหลกั เม่ือเคร่ืองคอมพิวเตอร์เช่ือมต่อกบัพอร์ตของสวิตช ์สวิตชจ์ะตรวจสอบหมายเลข 
MAC กบัฐานขอ้มูลกลางท่ีอยูบ่นเคร่ืองแม่ข่ายเพื่อดูวา่หมายเลข MAC ดงักล่าวควรเป็นสมาชิก 
ของ VLAN ใด โดยเคร่ืองแม่ข่ายท่ีท าหนา้ท่ีจบัคู่หมายเลข MAC กบั VLAN มีช่ือวา่ VLAN  
membership policy serve (VMPS) ผูดู้แลเครือข่ายตอ้งท าการจบัคู่ MAC กบั VLAN ใหถู้กตอ้ง 
ก่อน ซ่ึงบางคร้ังหากมีเคร่ืองคอมพิวเตอร์จ านวนมาก งานจบัคู่น้ีจะเพิม่ภาระใหก้บัผูดู้แลเครือข่าย 
ค่อนขา้งมาก 
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  2.3  กำรก ำหนด VLAN โดยองิจำกโพรโทคอล 
  เป็นการแบ่ง VLAN ตามชนิดของโพรโทคอลท่ีถูกระบุในส่วนหวัระดบัเลเยอร์ท่ี 2 
ของแพก็เกต วธีิน้ีเหมาะกบัเครือข่ายท่ีมีโพรโทคอลท่ีหลากหลายเช่น IP IPX, AppleTalk ในทาง 
ตรงกนัขา้ม หากเครือข่ายท่ีใชไ้อพีเป็นหลกั วิธีการน้ีจะไม่ค่อยนิยมน ามาใชม้ากนกั 
 3.  ประเภทพอร์ตของสวติช์ 
 การก าหนดค่าการท างานของพอร์ตสวิตช ์โดยทัว่ไปจะมีอยู ่2 ประเภทคือพอร์ตแอกเซส 
(Access port) และพอร์ตทร้ังค ์(Trunk port) ซ่ึงมีหนา้ท่ีการท างานต่างกนั ข้ึนอยูก่บัอุปกรณ์ท่ีน ามา 
เช่ือมต่อหรือวตัถุประสงคข์องผูใ้ชง้าน 
  3.1  พอร์ตแอกเซส 
  การจะก าหนดใหเ้คร่ืองคอมพิวเตอร์หรืออุปกรณ์ต่าง ๆ ท่ีต่อกบัสวิตชว์า่จะใหเ้ป็น 
สมาชิกของ VLAN ใด VLAN หน่ึง เราจะตอ้งท าการก าหนดท่ีพอร์ตของสวิตชน์ั้น ๆ ใหเ้ป็นพอร์ต 
แอกเซส  จึงอาจกล่าวไดว้า่ขอ้มูลท่ีส่งผา่นเขา้ออกพอร์ตประเภทน้ีเป็นขอ้มูลของ VLAN เพียง  
VLAN เดียวเท่านั้น 
 

VLAN 1 VLAN 1

VLAN 2 VLAN 2

Trunking vlan 1 - vlan 2

Access port

Access port

 
 

ภาพท่ี 2-2  ตวัอยา่งการใชง้านพอร์ตแอกเซส 
 

  การท างานและลกัษณะของพอร์ตแอกเซสมีดงัต่อไปน้ี 
  - พอร์ตแอกเซสหน่ึงพอร์ตจะสมัพนัธ์กบั VLAN ไดเ้พียง VLAN เดียวเท่านั้น 
  - เน่ืองจากพอร์ตแอกเซสจะเป็นสมาชิกของ VLAN ใด VLAN หน่ึงซ่ึงอยูใ่นเขต
การบรอดคาสทเ์ดียวกนั ท าใหพ้อร์ตนั้น ๆ ยงัไดรั้บขอ้มูลท่ีเป็นทั้งบรอดคาสท ์มลัติคาสท ์ 
ซ่ึงจะส่งออกไปยงัทุก ๆ พอร์ตท่ีอยูใ่น VLAN เดียวกนั 
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  3.2  พอร์ตทร้ังค์ 
  เป็นพอร์ตท่ีมีสมาชิกของ VLAN ไดม้ากกวา่หน่ึง VLAN หรือกล่าวอีกอยา่งหน่ึงกคื็อ 
การส่งขอ้มูลหลาย ๆ VLAN สามารถท าผา่นพอร์ตทร้ังคไ์ด ้โดยมีโพรโทคอลทร้ังคค์อยควบคุม 
การท างานและระบุวา่จะท าการติดป้าย (Tag) VLAN ใดออกไปบา้ง ตามการตั้งค่าของสวิตช ์
จุดประสงคข์องการมีพอร์ตทร้ังคก์เ็พื่อรองรับความสามารถในการท่ี VLAN หน่ึง ๆ สามารถขยาย 
ออกไปบนพอร์ตสวิตชห์ลาย ๆ ตวัได ้
 

VLAN10 VLAN20 VLAN30

Trunk port Trunk port

VLAN 10 VLAN 20

VLAN 30

VLAN 10

VLAN 20

VLAN 30  
 

ภาพท่ี 2-3  การต่อใชง้านพอร์ตแบบทร้ังค ์
 
  ตวัอยา่งการต่อใชง้านพอร์ตทร้ังคท่ี์พบไดจ้ากอุปกรณ์เหล่าน้ี 
  -  การต่อระหวา่งสวิตช ์
  -  การต่อระหวา่งสวิตชก์บัเราทเ์ตอร์ท่ีท าหนา้ท่ีเช่ือม VLAN เขา้หากนั 
  -  สวิตชก์บัพอร์ตของอุปกรณ์ท่ีมีความสามารถท าพอร์ตแบบทร้ังคไ์ด ้เช่น 
พอร์ตของการ์ดเช่ือมต่อเครือข่าย (Network interface card: NIC) ของเคร่ืองเคร่ืองแม่ข่าย 
 4.  รูปแบบเฟรมของ VLAN 
 เน่ืองจากเฟรมท่ีรับส่งผา่นพอร์ตทร้ังค ์อาจเป็นเฟรมของ VLAN ใดกไ็ด ้สวิตช ์
จึงจ าเป็นตอ้งใชเ้ทคนิคเพื่อจ าแนก VLAN ของเฟรมท่ีสวิตชรั์บเขา้มา ซ่ึงเทคนิคท่ีใชก้นัมีอยู ่2  
เทคนิคคือ 1) เทคนิคการห่อหุม้ (Encapsulation) เป็นการห่อหุม้เฟรมดว้ยส่วนหวัท่ีสร้างข้ึนมาโดย 
มีหมายเลข VLAN ก ากบั และ 2) การแทรกแถบป้ายหมายเลข (Tag) เขา้ไปในเฟรม โดยเพิ่มฟิลด ์ 
(Field) ท่ีระบุหมายเลข VLAN เขา้ไป  
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  4.1  ISL (Inter switch link)  
  เป็นโพรโทคอลเฉพาะ (Proprietary) ของบริษทัซิสโก ้(Cisco) ซ่ึงเป็นการเพิ่มฟิลด ์
ขนาด 26 ไบตท่ี์ประกอบดว้ยหมายเลข VLAN ขนาด 15 บิตและฟิลดต่์าง ๆ เพิ่มเขา้ไปขา้งหนา้ 
เฟรมอีเทอร์เน็ต ต่อทา้ยดว้ยฟิลดต์รวจสอบการผดิของเฟรม (Frame checksequence: FCS)  
ขนาด 4 ไบตเ์ขา้ไปท่ีทา้ยเฟรม  

 
ISL header Original frame FCS

26 bytes 4 bytes  
 
ภาพท่ี 2-4  เฟรม VLAN แบบ ISL 
 
  เห็นไดว้า่การห่อหุม้เฟรมขอ้มูลเดิมดว้ยส่วนหวัและส่วนทา้ย ท าใหไ้ดเ้ป็นเฟรมชุด 
ใหม่ท่ีมีขนาดเพิ่มข้ึน 30 ไบต ์ส่งผลใหเ้ฟรมอีเทอร์เน็ตมีขนาดตั้งแต่ 94 ไบตถึ์ง 1548 ไบต ์ 
(เฟรมอีเทอร์เน็ตปกติมีค่าตั้งแต่ 64 ถึง 1518 ไบต)์ จึงอาจเกิดการแบ่งเฟรม (Fragmentation) 
ข้ึนในระบบ จึงควรพิจารณาขนาดของเฟรมท่ีเพิ่มข้ึนจะส่งผลถึงบางระบบหรือไม่ เช่น 
แอพพลิเคชนับางตวัอาจมีปัญหาเม่ือมีการแบ่งเฟรมเกิดข้ึน  
  เน่ืองจาก ISL เป็นโพรโทคอลเฉพาะของบริษทัซิสโกท้ าใหไ้ม่สามารถใชโ้พรโทคอล 
น้ีร่วมกบัสวติชข์องผูผ้ลิตรายอ่ืนไดแ้ละรองรับ VLAN ไดเ้พียง 1000 VLAN แมภ้ายหลงัไดมี้ 
การปรับปรุงรุ่นใหม่ออกมา แต่ไม่ค่อยไดรั้บความนิยมมากนกั นอกจากนั้นยงัมีคุณสมบติั 
การท างานท่ีแตกต่างกนั เช่นรองรับโพรโทคอลในระดบัเลเยอร์ 2 แบบอ่ืน นอกจากเครือข่าย 
แบบอีเทอร์เน็ต เช่นเครือข่ายแบบวงแหวนโทเคน็ (Token ring), เครือข่ายแบบ ATM  
(Asynchronous transfer mode)  
  4.2  802.1Q 
  โพรโทคอลมาตรฐานท่ีก าหนดโดย IEEE ซ่ึงใชว้ิธีเพิ่มฟิลดข์นาด 4 ไบตป์ระกอบ 
ดว้ยหมายเลข VLAN ขนาด 12 บิตและขอ้มูลต่าง ๆ แทรกเขา้ไปในเฟรมอีเทอร์เน็ตโดยจะแทรก
หลงัจากฟิลด ์SA (Source address) ดงัแสดงในภาพท่ี 2-5 
 



10 

DA SA TYPE/LEN DATA FCS

DA SA TYPE/LEN DATA FCSTAG

TPID PRI VID
C

F

I

�           vlan tagging

�          tagging

 
 
ภาพท่ี 2-5  ภาพแบบเฟรมของ IEEE 802.1Q 
 

48 48 16 3 1 16 368 to
12000 32#

bits
Frame 
fields DA SA TPID Priority CFI TYPE DATA FCS

12

VID
 

 
ภาพท่ี 2-6  ขนาดของฟิลดต่์าง ๆ ในอีเทอร์เน็ตเฟรม 
 
ตารางท่ี 2-1  รายช่ือฟิลดแ์ละความหมาย 
 
ช่ือฟิลด์ รำยละเอยีด 
DA-Destination address ท่ีอยูป่ลายทางของผูรั้บ 
SA-Source address ท่ีอยูต่น้ทางของผูส่้ง 
TPID-Tag protocol identifier ระบุโพรโทคอล มีขนาด 16 บิต ปกติมีค่าเป็น 0x8100  

ส าหรับเฟรม 802.1Q  
Priority ล าดบัความส าคญัของเฟรม มี 8 ระดบั (0-7) 
CFI-Canonical format indicator ใชส้ าหรับเครือข่ายแบบวงแหวนโทเคน็ 
VID-VLAN identifier ขนาด 12 บิต ส าหรับระบุหมายเลข VLAN มีค่าตั้งแต่  

0-4095  
TYPE ระบุประเภทเฟรม 
DATA ขอ้มูล มีขนาดตั้งแต่ 46 ไบตถึ์ง 1500 ไบต ์
FCS-Frame check sequence ตรวจสอบการผดิของเฟรม 
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 เน่ืองจากเฟรมขอ้มูลเดิมถูกเปล่ียนแปลง จึงตอ้งมีกระบวนการค านวณค่าตรวจสอบ 
การผดิของเฟรมอีกคร้ัง และปรับใหถู้กตอ้ง ท าใหข้นาดของเฟรมสูงสุดอยูท่ี่ 1522 ไบต ์ขอ้ดีของ  
802.1Q ท่ีเป็นโพรโทคอลมาตรฐานของ IEEE กคื็อมนัช่วยใหอุ้ปกรณ์สวิตชต่์างยีห่อ้ท างานร่วมกนั 
ได ้นอกจากน้ียงัมีคุณสมบติัเพิ่มเติมดงัน้ี 
  - รองรับการท างานของอีเทอร์เน็ตและเครือข่ายแบบวงแหวนโทเคน็ 
  - รองรับ VLAN ไดสู้งสุด 4096 VLAN  
  - รองรับการท าเฟรมอีเทอร์เน็ตท่ีไม่ไดถู้กแทก็เขา้มา (Native VLAN) 
  - สามารถรองรับการควบคุมคุณภาพการใหบ้ริการ (Quality of service, QoS)  
 5.  จ ำนวน VLAN 
 จ านวนขนาดหรือหมายเลข VLAN ท่ีสามารถใชง้านได ้จะข้ึนอยูก่บัการเลือกรูปแบบ 
เฟรม เช่น หากตั้งค่าเป็นแบบ ISL หมายเลข VLAN ท่ีใชง้านไดต้ั้งแต่ 1 ถึง 1024 แต่หากใชก้ารตั้ง 
ค่าเฟรมแบบ IEEE 802.1Q จะมีช่วงตั้งแต่ 1 ถึง 4094 นอกจากนั้นยงัอาจข้ึนอยูก่บัความสามารถ 
ของสวิตช ์หรือตวัซอฟตแ์วร์ท่ีใชใ้นการจดัการวา่รองรับหรือไม่  
 ตวัอยา่งการก าหนดช่วง VLAN ของสวิตชซิ์สโก ้มีการแบ่ง VLAN ออกเป็น 2 ช่วง คือ
ช่วงท่ีใชง้านปกติ (Normal range) และช่วงส่วนขยาย (Extended range) ดงัแสดงในตารางท่ี 2-2 
 
ตารางท่ี 2-2  อธิบายขอบเขตการใชแ้ต่ละช่วงของ VLAN 
 

VLAN ประเภท อธิบำยกำรใช้งำน 
0, 4095 สงวนไว ้ ใชใ้นภายในสวิตชเ์อง ไม่แสดงใหเ้ห็น 
1 ปกติ เป็นค่าเร่ิมตน้จากโรงงาน ใชง้านได ้แต่ไม่สามารถ

แกไ้ขหรือลบออกได ้
2-1001 ปกติ สามารถสร้างส าหรับใชง้านและลบได ้
1002-1005 ปกติ VLAN ส าหรับโครงข่าย FDDI, Token Ring  

(เฉพาะสวิตชซิ์สโก)้ ไม่สามารถลบได ้
1006-4094 ส่วนขยาย ใชง้านได ้แต่ข้ึนอยูก่บัแพลตฟอร์มของสวิตชรุ่์นนั้น ๆ 

หรือระบบจดัการของสวิตชว์า่รองรับหรือไม่  
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 6.  ประโยชน์ของ VLAN 
  6.1  ควบคุมกำรเกดิบรอดคำสท์ 
  เม่ือจ านวนอุปกรณ์ในเครือข่ายเพิ่มมากข้ึน อตัราการเกิดบรอดคาสทท่ี์อยูใ่นขอบเขต 
เดียวกนักจ็ะยิง่เพิ่มข้ึนตามไปดว้ย อตัราของบรอดคาสทเ์ป็นส่ิงท่ีมีนยัส าคญัต่อประสิทธิภาพ 
การส่ือสารในเครือข่าย กล่าวคืออุปกรณ์ทุกตวัท่ีอยูใ่นขอบเขตเดียวกนัเม่ือไดรั้บบรอดคาสทเ์ฟรม 
จะตอ้งหยดุการท างานและฟังวา่เป็นขอ้มูลท่ีส่งมาเป็นของตนเองหรือไม่ หากมีอตัราบรอดคาสท ์
เกิดข้ึนสูงมาก กเ็ท่ากบัเป็นการขดัจงัหวะการท างานของอุปกรณ์ในเครือข่าย ท าใหต้อ้งใช ้CPU 
ในการประมวลผลขอ้มูลท่ีสูงข้ึนและส่งผลใหป้ระสิทธิภาพการท างานล่าชา้ลง 
  6.2  เพิม่ควำมปลอดภัย 
  บ่อยคร้ังท่ีหลาย ๆ องคก์รตอ้งการจ ากดัการเขา้ถึงทรัพยากรท่ีเช่ือมต่อกบัเครือข่าย  
ผูดู้แลเครือข่ายจึงจ าเป็นตอ้งอาศยัการท างานของ VLAN ท่ีสามารถแบ่งเครือข่ายออกเป็นกลุ่ม 
ยอ่ย ๆ เพื่ออนุญาตใหเ้คร่ืองคอมพิวเตอร์ในเครือข่ายทอ้งถ่ินเดียวกนัเท่านั้นท่ีเขา้ถึงทรัพยากรได ้ 
แต่หากเคร่ืองคอมพิวเตอร์นอกเครือข่ายทอ้งถ่ินตอ้งการท่ีจะใชท้รัพยากร จะตอ้งท าผา่นอุปกรณ์ 
ระดบัเลเยอร์ 3เท่านั้น (ซ่ึงจะมีมาตรการรักษาความปลอดภยัอยา่งอ่ืนต่อไป) 
  6.3  ช่วยลดต้นทุนด้ำนอุปกรณ์ 
  VLAN ช่วยประหยดัการใชอุ้ปกรณ์ในเครือข่ายและสะดวกต่อการบ ารุงรักษา  
ตวัอยา่งในภาพท่ี 2-7 ระบบเครือข่ายทอ้งถ่ินแบบเดิม หากตอ้งการแบ่งวง LAN ออกเป็น 3 วง  
ตอ้งใชส้วิตช ์3 ตวัแยกกนั ส่วนท่ีเราทเ์ตอร์กต็อ้งใชพ้อร์ตถึง 3 พอร์ตเพื่อต่อไปยงัสวิตชแ์ต่ละตวั  
หากเราเปล่ียนมาใชส้วิตชท่ี์รองรับ VLAN จะท าใหส้ามารถแบ่งวง LAN แยกตามพอร์ตของสวิตช ์
แมจ้ะอยูใ่นสวติชต์วัเดียวกนัและท่ีเราทเ์ตอร์จะใชเ้พียงพอร์ตเดียวในการเช่ือมต่อมาท่ีสวิตช ์
ช่วยประหยดัอุปกรณ์และง่ายต่อการบ ารุงรักษา เช่น ระบบไฟฟ้า การเดินสายเช่ือมต่อ 
  6.4   สะดวกต่อกำรบริหำรเครือข่ำย 
  VLAN ช่วยใหก้ารจดัการโครงสร้างของระบบเครือข่ายสะดวก ยดืหยุน่ เช่น  
หากตอ้งการเพิ่มจ านวนผูใ้ชง้านหรือเพิ่มกลุ่มผูใ้ช ้เพียงเพิ่มสวิตชต์วัใหม่ในเครือข่าย  
ดว้ยคุณสมบติัของพอร์ตแบบทร้ังคท่ี์สามารถรองรับ VLAN มากกวา่หน่ึง VLAN จึงสามารถ 
เลือกใช ้VLAN ตามความตอ้งการ ข้ึนอยูก่บัการจดัสรรกลุ่มผูใ้ชง้านตามนโยบายหรือการออกแบบ 
ท่ีวางไว ้
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VLAN 2

LAN 1

LAN 2

LAN 3

Router
Router

Switch 1

Switch 2

Switch 3

VLAN 1 VLAN 3

SYST

25

26

35

36

37

38

47

48

LAN LITE   1G UPLINK Catalyst 2960-X Series

MGMT CONSOLE

MAST

STAT

STACK

SPEED RPS

CONSOLE

SFP

1

2

11

12

13

14

23

24

49 50

 
 

ภาพท่ี 2-7  การใช ้VLAN ช่วยใหป้ระหยดัอุปกรณ์ 
  

โพรโทคอล SNMP  
 โพรโทคอล Simple Network Management Protocol (SNMP) เป็นโพรโทคอลท่ีใช ้
ในการบริหารจดัการเครือข่าย ท างานง่ายไม่ซบัซอ้นผูดู้แลเครือข่ายสามารถเปล่ียนค่าการท างาน 
ของอุปกรณ์ท่ีรองรับ SNMP ตวัอยา่งเช่นสามารถสัง่ให ้SNMP เปิด-ปิดพอร์ตของเราทเ์ตอร์  
หรือตรวจสอบความเร็วของพอร์ตท่ีก าลงัท างานอยู ่และสามารถติดตามการท างานของอุปกรณ์ 
เม่ือมีเหตุการณ์ผดิปกติเกิดข้ึน เช่น ท่ีตวัอุปกรณ์มีอุณหภูมิท่ีสูงข้ึน 
 นอกจากผูดู้แลเครือข่ายจะสามารถใชS้NMP จดัการกบัอุปกรณ์เครือข่าย เช่น เราทเ์ตอร์ 
หรือสวิตชแ์ลว้ยงัสามารถใชง้าน SNMP ไดก้บัระบบปฏิบติัการยนิูกส์ ระบบปฏิบติัการวินโดวส์ 
เคร่ืองพิมพ ์หรืออุปกรณ์ต่าง ๆ ท่ีมีโพรโทคอล SNMP ท างานอยูแ่ละอนุญาตใหเ้ขา้ถึงขอ้มูลได ้
 1.  รุ่นของ SNMP 
 โพรโทคอล SNMP อยูใ่นกลุ่มโพรโทคอลท่ีไดรั้บการพฒันาโดย IETF แบ่งออกเป็น 
3 รุ่นดงัน้ี 
 1.1  SNMP รุ่นท่ี 1 (SNMPv1) เป็นรุ่นแรกของโพรโทคอล SNMP ถูกก าหนดใน  
RFC 1157 และถูกเปล่ียนสถานะเป็นมาตรฐานเก่า ซ่ึง SNMPv1 มีขอ้เสียในเร่ืองความปลอดภยัของ 
ช่ือกลุ่ม (Community string) เน่ืองจากการส่ือสารระหวา่งตวัจดัการและตวัแทนจะตอ้งอยูภ่ายใต ้
ช่ือกลุ่มเดียวกนั และทั้งตวัจดัการและตวัแทนสามารถอยูใ่นช่ือกลุ่มไดม้ากกวา่หน่ึงช่ือ โดยช่ือกลุ่ม 
จะใชชุ้ดของตวัอกัษรเสมือนเป็นรหสัผา่นในการพิสูจน์ตวัตน แต่ในการส่ือสารไม่มีการเขา้รหสั 
ขอ้มูลใหเ้ป็นความลบั ท าใหเ้กิดความเส่ียงหากผูไ้ม่หวงัดีทราบช่ือกลุ่มกส็ามารถเขา้ถึงขอ้มูล 
และจดัการกบัตวัอุปกรณ์ได ้ซ่ึงช่ือกลุ่มมีรูปแบบในการเขา้ถึงขอ้มูลอยู ่3 แบบคือ อ่านอยา่งเดียว 
(Read-only) อ่านและเขียน (Read-write) และแทรป (Trap) ถึงแมว้า่ SNMPv1 จะถูกใหเ้ป็น 
มาตรฐานเก่าแลว้กต็าม แต่ผูผ้ลิตอุปกรณ์หลายรายกย็งัน าไปใชเ้ป็นตวัหลกัเพื่อรองรับการท างาน 
ของ SNMP 
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 1.2  SNMP รุ่นท่ี 2 (SNMPv2) เป็นรุ่นท่ียงัใชช่ื้อกลุ่มเป็นหลกัในการก าหนดสิทธ์ิ 
การเขา้ถึงขอ้มูล บางคร้ังอาจเรียกรุ่นน้ีวา่ SNMPv2c โดยมีค าสัง่เพิ่มข้ึนอีก 2 ค  าสัง่คือ getbulk 
สามารถดึงขอ้มูลเป็นกลุ่มดว้ยค าสัง่เพยีงชุดเดียว ซ่ึงต่างจากค าสัง่ get ท่ีตอ้งส่งค าสัง่เพื่อดึงขอ้มูล 
ไดที้ละคร้ังและค าสัง่ inform ใชส้ าหรับติดต่อระหวา่งตวัจดัการและตวัแทน มาตรฐานน้ีถูกก าหนด 
ใน RFC 3416, RFC 3417 และ RFC 3418 
 1.3  SNMP รุ่นท่ี 3 (SNMPv3) เป็นรุ่นล่าสุดมีจุดประสงคห์ลกัในเร่ืองการรักษา 
ความปลอดภยั เช่น มีการพสูิจน์ตวัตน (Authentication) การรักษาขอ้มลู (Privacy) การเขา้รหสั 
ขอ้มูล (Encryption) และควบคุมการเขา้ถึงขอ้มูล (Access control) โดยเผยแพร่ออกมาในปี ค.ศ.  
2002 ตาม RFC 3410 ถึง RFC 3418 และ RFC 2576 แต่เน่ืองจากความยุง่ยากในการใชง้าน  
SNMPv3 จึงไม่ไดน้ ามาใชใ้นงานทัว่ไป ยกเวน้เครือข่ายท่ีตอ้งการความปลอดภยัในระดบัสูง 
 2.  ตัวจัดกำรและตัวแทน (Manager and Agent) 
 โพรโทคอล SNMP ประกอบดว้ยองคป์ระกอบ 3 ส่วนคือ ตวัจดัการ (Manager), ตวัแทน 
(Agent), ขอ้มูลเพื่อการจดัการหรือ MIB (Management information base) ดงัแสดงในภาพท่ี 2-8 
และ 2-9 
 ตวัจดัการ โดยทัว่ไปคือเคร่ืองแม่ข่ายท่ีติดตั้งโปรแกรมประยกุตส์ าหรับติดตาม 
การท างานของอุปกรณ์ บางคร้ังอาจเรียกวา่ระบบบริหารจดัการเครือข่าย (Network Management 
System: NMS) และมีฐานขอ้มูล MDB (Management database) ส าหรับจดัเกบ็ขอ้มูลของ MIB  
ตวัจดัการมีหนา้ท่ีร้องขอ (Request) ส ารวจ (Polling) หรือรับขอ้มูลประเภทแทรป (Trap) ท่ีส่งจาก
ตวัแทนโดยอตัโนมติั 
 ตวัแทนคือโปรแกรมขนาดเลก็ท่ีท างานฝังตวัอยูใ่นอุปกรณ์ ซ่ึงอาจมีการท างานแยกออก 
จากระบบหลกัหรือท างานร่วมกนั เช่น ในระบบปฏิบติัการเครือข่ายของซิสโก ้(Internetwork  
operating system: IOS) ตวัแทนจะส่งขอ้มูลใหก้บัตวัจดัการ เม่ือมนัถูกร้องขอหรือเม่ือพบเหตุ 
ผดิปกติ 
 การส ารวจ คือการร้องขอขอ้มูลจากตวัแทน (ท างานในเราทเ์ตอร์หรือสวิตช)์ ขอ้มูล 
เหล่าน้ีสามารถใชป้ระเมินสภาพการท างานของตวัอุปกรณ์ ส่วนแทรปคือวิธีท่ีตวัแทนใชส่้ง 
สัญญาณแจง้เตือนมายงัตวัจดัการวา่มีเหตุการณ์ผดิปกติเกิดข้ึน แทรปสามารถถูกส่งเม่ือใดกไ็ด ้
โดยไม่ตอ้งมีการร้องขอจากตวัจดัการและตวัจดัการอาจมีการตอบสนองต่อแทรปตาม 
ความสามารถของโปรแกรมประยกุต ์เช่น แสดงเป็นแถบสีต่าง ๆ บนหนา้จอ หรือส่งเสียงแจง้เตือน 
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ภาพท่ี 2-8  ความสมัพนัธ์ระหวา่งตวัจดัการและตวัแทน 
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ภาพท่ี 2-9  โครงสร้างการท างานของโพรโทคอล SNMPv1 
 
 3.  โครงสร้ำงข้อมูลเพือ่กำรจัดกำร (Structure of Management Information: SMI) 
 SMI เป็นการก าหนดโครงสร้างและรายละเอียดของออ็บเจกต ์(Object) เช่น หลกัของ 
การตั้งช่ือ ประเภทของขอ้มูล เพื่อเป็นวิธีการใหต้วัแทนและตวัจดัการเขา้ถึงออ็บเจกตไ์ดอ้ยา่ง 
ถูกตอ้ง โดย SMIv1 ไดร้ะบุในเอกสาร RFC 1155 ต่อมามีประเภทของขอ้มูลเพิ่มมากข้ึนจึงมี 
มาตรฐาน SMIv2 ระบุใน RFC 2578 
 ในการก าหนดโครงสร้างของออ็บเจกต ์มีองคป์ระกอบหลกัดว้ยกนั 3 ส่วนคือ 
 -  ช่ือ (Name)หรือตวัระบุออ็บเจกต ์(Object identifier: OID) เป็นส่ิงท่ีใชใ้นการอา้งถึง 
แต่ละออ็บเจกตใ์นระบบตอ้งมีช่ือไม่ซ ้ ากนั ช่ืออาจเป็นไดท้ั้งตวัเลขหรือค าท่ีมีความหมาย ข้ึนอยูก่บั 



16 

ความสะดวกของการใชง้านเช่น การแทนดว้ยขอ้ความอาจยาวเกินไป หากตอ้งการอา้งถึงออ็บเจกต ์
sysName ดว้ยตวัอกัษรจะอยูใ่นรูปแบบ iso.org.dod.internet.mgmt.mib-2.system.sysName 
แต่หากอา้งถึงแบบตวัเลขจะเขียนไดเ้ป็น 1.3.6.1.2.1.1.5 
 -  ประเภทและไวยากรณ์ (Type and Syntax) ใชก้ าหนดประเภทขอ้มูลในแต่ละออบเจค็ 
เพื่อเป็นขอ้ตกลงในการรับ-ส่งขอ้มูลระหวา่งตวัจดัการและตวัแทน โดยใชห้ลกัการของภาษา 
สัญลกัษณ์ Abstract Syntax Notation One (ASN.1) ขอ้ดีของ ASN.1 คือเป็นมาตรฐานอิสระ 
ไม่ข้ึนอยูก่บัภาษาของโปรแกรมหรือระบบปฏิบติัการท่ีก าลงัท างานอยู ่เช่น เคร่ืองคอมพิวเตอร์ 
ท่ีใชร้ะบบปฏิบติัการวินโดว ์2000 สามารถติดต่อกบัเคร่ืองท่ีใชร้ะบบปฏิบติัการของซนัไดโ้ดย 
ไม่ตอ้งห่วงเร่ืองรูปแบบของค าสัง่ 
 -  การเขา้รหสั (Encoding) เป็นวิธีการเขา้รหสัเพื่อเป็นการรับประกนัความถูกตอ้งวา่ชนิด 
ขอ้มูลท่ีไดรั้บนั้นเป็นชนิดเดียวกนั จึงใหว้ธีิท่ีเรียกวา่ Basic encoding rule (BER) เป็นการก าหนดถึง 
วิธีการเขา้รหสัและถอดรหสัเม่ือมีการส่งขอ้มูลผา่นไปในส่ือสญัญาณเช่น อีเทอร์เน็ต 
 4.  กำรตั้งช่ือ OID 
 ช่ือใชเ้ป็นตวัระบุการเขา้ถึงออ็บเจกต ์มีโครงสร้างการจดัเกบ็ในลกัษณะแบบตน้ไม ้
(Tree) โดยช่ือออ็บเจกตจ์ะถูกก ากบัดว้ยตวัเลขและเรียงล าดบักนั ตั้งแต่รากของตน้ไมจ้นถึงโหนด 
ท่ีตอ้งการเขา้ถึง โดยใชจุ้ดเป็นตวัคัน่ระหวา่งโหนด โดยสามารถเขียนใหอ้ยูใ่นรูปแบบท่ีมีเฉพาะตวั 
เลขหรือมีช่ือรวมอยูด่ว้ยกไ็ด ้เช่น การอา้งถึงกลุ่มออ็บเจกตใ์นตน้ไมย้อ่ย internet สามารถเขียนได ้
ในแบบ iso(1).org(3).dod(6).internet(1) หรือ 1.3.6.1 การท่ีเขียนไดส้องแบบกเ็พื่อง่ายต่อการจดจ า 
ส าหรับผูใ้ชง้าน ส่วนใหญ่การอา้งถึงแบบตวัเลขจะใชส่ื้อสารกนัระหวา่งตวัจดัการและตวัแทน  
คลา้ยกบัระบบช่ือโดเมนท่ีแปลงไอพีใหเ้ป็นช่ือเพื่อง่ายต่อการจดจ า เห็นไดว้า่การจดัเกบ็โครงสร้าง 
ของ MIB ท่ีอยูใ่นรูปแบบตน้ไมโ้ดยใชเ้ลขจ านวนเตม็บวกแทนโหนดต่าง ๆ ไม่มีขอ้จ ากดัในการใน 
การเขา้ถึงเม่ือขอ้มูลมีขนาดใหญ่และมีระดบัความลึกของตน้ไมห้ลายระดบัแสดงใหเ้ห็นวา่สามารถ 
รองรับการตั้งช่ือไดอ้ยา่งไม่จ ากดั ดงัแสดงในภาพท่ี 2-10 
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ภาพท่ี 2-10  ตวัอยา่งล าดบัโครงสร้างตน้ไมข้อง MIB  
 
 5.  กำรอธิบำย OID 
 ประเภทขอ้มูลของ OID แต่ละตวัถูกก าหนดตามหลกัไวยากรณ์ของ ASN.1 ซ่ึงระบุไว ้
ใน SMIv1 หากเราทราบประเภทขอ้มูลของ OID ท่ีจดัเกบ็กจ็ะท าใหส้ามารถจดัการกบัขอ้มูล 
เหล่านั้นไดอ้ยา่งถูกตอ้ง SMIv1 มีประเภทขอ้มูลหลายชนิด ตามตารางท่ี 2-3 
 
ตารางท่ี 2-3  ประเภทขอ้มูลท่ีประกาศใน SMIv1 
 
ประเภทข้อมูล รำยละเอยีด 
INTEGER ตวัเลขจ านวนเตม็ขนาด 32 บิต แต่จะไม่ใชค่้า 0 
OCTET STRING ขอ้ความหรืออกัขระ ตั้งแต่ 0 ไบต ์ส่วนใหญ่ใชก้บัชุดตวัอกัษร 

หรือแทนเลข MAC  
Counter ตวัเลขขนาด 32 บิตมีค่าตั้งแต่ 0 ถึง 232-1 (4,294,967,295) 

เม่ือถึงค่าสูงสุดแลว้จะวนกลบัมาเร่ิมตน้ท่ี 0 ใหม่ 
OBJECT IDENTIFIER ชุดตวัเลขท่ีคัน่ดว้ยจุด ใชท้  าการอา้งถึงวตัถุ เช่น 1.3.6.1.4.1.9 

ใชแ้ทนค่า OIDprivate enterpriseของซิสโก ้
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ตารางท่ี 2-3  (ต่อ) 
 
ประเภทข้อมูล รำยละเอยีด 
NULL SNMP ยงัไม่มีการน ามาใช ้
SEQUENCE บอกวา่มีขอ้มูลเป็นรายการหรือมีขอ้มูลประเภทอ่ืนอีก 
SEQUENCE OF บอกวา่วตัถุนั้นถูกสร้างข้ึนจาก SEQUENCEของ ASN.1 
IpAddress แทนไอพีรุ่น 4 ขนาด 32 บิต 
NetworkAddress ท่ีอยูข่องชุดโพรโทคอล เช่นชุดโพรโทคอล TCP/IP ใชเ้ป็นแบบ

หมายเลขไอพ ี
Gauge เลขจ านวนเตม็ขนาด 32 บิตตั้งแต่ 0 ถึง 232-1 ต่างจาก Counterคือ

สามารถเพิ่มหรือลดค่าลงได ้เช่นความเร็วท่ีพอร์ตของเราทเ์ตอร์ 
TimeTicks เลขจ านวนเตม็ 32 บิตตั้งแต่ 0 ถึง 232-1 ใชว้ดัเวลาในหน่วยของ 

1/100 วินาที เช่นค่าระยะเวลาท่ีอุปกรณ์ท างานมาจนถึงปัจจุบนั 
Opaque ใหข้อ้มูลชนิดอ่ืนของ ASN.1เขา้รหสัเป็น OCTET STRING 

 
 ตวัอยา่งไวยากรณ์ท่ีอยูใ่นไฟล ์MIB ซ่ึงเขียนตามหลกัของภาษาสญัลกัษณ์ ASN.1  
จะแสดงโครงสร้างและการนิยามออ็บเจกตป์ระเภทขอ้มูล การอธิบายรายละเอียดออ็บเจกตน์ั้น ๆ  
ดงัตวัอยา่งไฟล ์RFC1213-MIB ท่ีแสดงบางส่วนของไฟล ์ใหเ้ห็นถึงการนิยามโครงสร้างของ OID 
(เคร่ืองหมาย “--” แสดงถึงหมายเหตุไม่น ามาประมวลผล , เคร่ืองหมาย “::=” หมายถึงตวั
ด าเนินการนิยาม)  
 
-- This mib was extracted from RFC 1213 

-- The following changes have been applied: 

-- The enumerations unknown(4) and dormant(5) have been added to 

-- ifOperStatus to reflect a change to the ifTable introduced in 

-- RFC 1573 

-- 

-- The SYNTAX of ifType has been changed to IANAifType, to reflect  

-- the change to the ifTable introduced in RFC1573. 

 

 RFC1213-MIB DEFINITIONS ::= BEGIN 

 IMPORTS 

  mgmt, NetworkAddress, IpAddress, Counter, Gauge,TimeTicks 

  FROM RFC1155-SMI 

 OBJECT-TYPE 

  FROM RFC-1212 

 TEXTUAL-CONVENTION 

  FROM SNMPv2-TC 

 IANAifType 

  FROM IANAifType-MIB 
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-- This MIB module uses the extended OBJECT-TYPE macro as 

-- defined in [14]; 

-- MIB-II (same prefix as MIB-I) 

 mib-2 OBJECT IDENTIFIER ::= { mgmt 1 } 

-- textual conventions 

 DisplayString ::= 

  OCTET STRING 

-- This data type is used to model textual information taken 

-- from the NVT ASCII character set.  By convention, objects 

-- with this syntax are declared as having 

-- 

-- SIZE (0..255) 

 PhysAddress ::=  

  OCTET STRING 

-- This data type is used to model media addresses.  For many 

-- types of media, this will be in a binary representation. 

-- For example, an ethernet address would be represented as 

-- a string of 6 octets. 

 

-- groups in MIB-II 

 

 system       OBJECT IDENTIFIER ::= { mib-2 1 } 

 interfaces   OBJECT IDENTIFIER ::= { mib-2 2 } 

 at           OBJECT IDENTIFIER ::= { mib-2 3 } 

 ip           OBJECT IDENTIFIER ::= { mib-2 4 } 

 icmp         OBJECT IDENTIFIER ::= { mib-2 5 } 

 tcp          OBJECT IDENTIFIER ::= { mib-2 6 } 

 udp          OBJECT IDENTIFIER ::= { mib-2 7 } 

 egp          OBJECT IDENTIFIER ::= { mib-2 8 } 

 -- historical (some say hysterical) 

 -- cmot      OBJECT IDENTIFIER ::= { mib-2 9 } 

 transmission OBJECT IDENTIFIER ::= { mib-2 10 } 

 snmp         OBJECT IDENTIFIER ::= { mib-2 11 } 

-- the System group 

-- Implementation of the System group is mandatory for all 

-- systems. If an agent is not configured to have a value 

-- for any of these variables, a string of length 0 is returned. 

 

 sysDescr OBJECT-TYPE 

  SYNTAX  DisplayString (SIZE (0..255)) 

  ACCESS  read-only 

  STATUS  mandatory 

  DESCRIPTION  

   "A textual description of the entity.This value 

   should include the full name and version identification 

   of the system's hardware type,software operating-system, 

   and networking software.It is mandatory that this only 

   contain printable ASCII characters.” 

  ::= { system 1 } 

 

 sysObjectID OBJECT-TYPE 

  SYNTAX  OBJECT IDENTIFIER 

  ACCESS  read-only 

  STATUS  mandatory 

  DESCRIPTION 

   "The vendor's authoritative identification of the network  

   management subsystem contained in the entity.This value 

   is allocated within the SMI enterprises subtree(1.3.6.1 

   .4.1)and provides an easy and unambiguous means for 

   determining `what kind of box' is being managed.For 

   example,if vendor `Flintstones, Inc.' was assigned the 

   subtree 1.3.6.1.4.1.4242, it could assign the identifier 

   1.3.6.1.4.1.4242.1.1 to its `Fred Router'." 
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  ::= { system 2 } 

 

 sysUpTime OBJECT-TYPE 

  SYNTAX  TimeTicks 

  ACCESS  read-only 

  STATUS  mandatory 

  DESCRIPTION 

   "The time (in hundredths of a second) since the network 

   management portion of the system was last re- 

   initialized." 

  ::= { system 3 } 

 

 sysContact OBJECT-TYPE 

  SYNTAX  DisplayString (SIZE (0..255)) 

  ACCESS  read-write 

  STATUS  mandatory 

  DESCRIPTION 

   "The textual identification of the contact person for 

   this managed node, together with information on how to 

   contact this person." 

  ::= { system 4 } 

 

 sysName OBJECT-TYPE 

  SYNTAX  DisplayString (SIZE (0..255)) 

  ACCESS  read-write 

  STATUS  mandatory 

  DESCRIPTION 

   "An administratively-assigned name for this managed node. 

   By convention, this is the node's fully-qualified domain 

   name." 

  ::= { system 5 } 

  sysLocation OBJECT-TYPE 

   SYNTAX  DisplayString (SIZE (0..255)) 

   ACCESS  read-write 

   STATUS  mandatory 

   DESCRIPTION 

    "The physical location of this node(e.g.,`telephone 

    closet, 3rd floor')." 

   ::= { system 6 } 

 
 จากไฟล ์RFC1213-MIB ท่ีบรรทดัแรกเป็นการนิยามช่ือของ MIB ไฟลน์ั้น ในส่วนของ 
การน าเขา้ (IMPORTS) เป็นการอา้งถึงไฟลอ่ื์นท่ีเก่ียวขอ้งกบัการเรียกใชป้ระเภทขอ้มูล ในตวัอยา่ง 
น้ีคือ RFC1155-SMI ซ่ึงคือเป็นตวันิยามประเภทขอ้มูล (SMIv1) เช่น mgmt, Counter, Gauge 
ดงัค าอธิบายในตารางท่ี 2-3 นอกจากน้ียงัมีการน าเขา้ RFC อ่ืน เช่น RFC 1212 
 การท่ี OID ท่ีอยูใ่นไฟลน้ี์อา้งถึงโหนดท่ีอยูก่่อนหนา้ (ดว้ยการน าเขา้) ท าใหก้ลุ่ม 
ออ็บเจกต ์ของ mib-2(1) ท่ีอยูภ่ายใต ้mgmt (iso(1).org(3).dod(6).internet(1).mgmt(2)) สามารถ 
อา้งถึงไดด้ว้ยชุดตวัเลข 1.3.6.1.2.1 ในท านองเดียวกนั กลุ่มของ system ซ่ึงอยูถ่ดัจาก mib-2 
จึงถูกนิยามเป็น { mib-2 1 } หรือ 1.3.6.1.2.1.1 
 จากไฟลต์วัอยา่งท่ีแสดงขา้งตน้ ท าใหเ้ราทราบถึงรูปแบบของการนิยามวตัถุท่ีอยูภ่ายใน  
ไฟล ์MIB ซ่ึงมีรูปแบบดงัน้ี 
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  <ช่ือ> OBJECT-TYPE 
    SYNTAX <ชนิดของข้อมลู> 
    ACCESS <สิทธ์ิในการเข้าถึง> 
    STATUS <สถานะของวัตถ>ุ 
    DESCRIPTION  
     “อธิบายรายละเอียดของวัตถน้ัุน ๆ” 
    : := { <ค่าท่ีไม่ซ า้กันระบบท่ีนิยาม OID > }  
 นอกจากชนิดขอ้มูลแลว้ ในรูปแบบการอธิบายโครงสร้างวตัถุยงัมีส่วนของการก าหนด
สิทธ์ิและสถานภาพท่ีตอ้งมีออ็บเจกตเ์หล่านั้น ซ่ึงมีความหมายดงัตารางท่ี 2-4 และตารางท่ี 2-5 
 
ตารางท่ี 2-4  สิทธ์ิในการเขา้ถึงขอ้มูล (Access) 

 
 จากตารางท่ี 2-4  เป็นการอธิบายถึงสิทธ์ิหรือระดบัของความสามารถในการเขา้ถึงขอ้มูล
ของออ็บเจกต ์เน่ืองจากค่าการท างานบางอยา่งท่ีอยูภ่ายในตวัอุปกรณ์ไม่สามารถเขียนค่าลงไปได ้
แต่สามารถอ่านค่าไดอ้ยา่งเดียว เช่นค่า sysUpTime ท่ีแสดงระยะเวลาตั้งแต่อุปกรณ์นั้นเร่ิมตน้ท างาน 
 
 
 
 
 
 
 
 

สิทธ์ิกำรเข้ำถึงข้อมูล ค ำอธิบำย 
Read-only ออ็บเจกตส์ามารถอ่านไดแ้ต่เขียนไม่ได ้
Read-write ออ็บเจกตส์ามารถอ่านและเขียนได ้
Write-only ออ็บเจกตส์ามารถเขียนไดแ้ต่อ่านไม่ได ้
Not-accessible ออ็บเจกตท่ี์ไม่สามารถอ่านและเขียนไดเ้ช่นขอ้มูลท่ีเกบ็ใน

รูปแบบของตาราง 
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ตารางท่ี 2-5  ความหมายของสถานภาพ 
 
สถำนภำพ ค ำอธิบำย 
Mandatory ออ็บเจกตน้ี์จ าเป็นตอ้งมี 
Optional ออ็บเจกตน้ี์จะมีหรือไม่มีกไ็ด ้
Obsolete ออ็บเจกตน้ี์จะถูกเลิกใชใ้นอนาคต 
Deprecated ออ็บเจกตน้ี์ควรมีแต่อาจถูกยกเลิกเม่ือมีเวอร์ชนัใหม่ 

  
 จากตารางท่ี 2-5  อธิบายสถานภาพของออ็บเจกต ์ซ่ึงแสดงถึงความจ าเป็นตอ้งบรรจุ 
ออ็บเจกตเ์หล่านั้น เม่ือมีการพฒันาไฟล ์MIB ข้ึนมา หรือกล่าวไดว้า่คือค่าพื้นฐานท่ีควรมี 
ในอุปกรณ์ทุกตวัท่ีท างานรองรับกบั SNMP 
 6.  ตัวย่ำงค่ำ OID 
 ค่า OID ท่ีใชง้านทัว่ไป ซ่ึงก าหนดไวใ้น MIB-II ท่ีเป็นไฟลอ์า้งอิงหลกัของ SNMP 
อุปกรณ์ทุกยีห่อ้จะตอ้งมีไฟลน้ี์เป็นพื้นฐาน ในหวัขอ้น้ีจึงแสดงตวัอยา่งกลุ่มของ OID ดงักล่าว 
ท่ีเรียกใชง้านอยูบ่่อย ๆ ตามโครงสร้างของ MIB ดงัต่อไปน้ี 
 
ตารางท่ี 2-6  OID ในกลุ่มของ system 
 

Object Descriptor OID ค ำอธิบำย 
sysDescr 1.3.6.1.2.1.1.1 รายละเอียดของอุปกรณ์ 
sysObjectID 1.3.6.1.2.1.1.2 OID ของอุปกรณ์ 
sysUpTime 1.3.6.1.2.1.1.3 ระยะเวลาของระบบตั้งแต่เร่ิมท างานจนถึง

ปัจจุบนัโดยมีหน่วยเป็น 1/100 วินาที 
sysContact 1.3.6.1.2.1.1.4 รายละเอียดการติดต่อผูดู้แลระบบ 
sysName 1.3.6.1.2.1.1.5 ระบุช่ืออุปกรณ์ 

sysLocation 1.3.6.1.2.1.1.6 สถานท่ีตั้งอุปกรณ์ 
 
 จากตารางท่ี 2-6  เป็นรายช่ือ OID ภายใต ้system ซ่ึงประกอบดว้ยโหนดยอ่ยจ านวน 
6 โหนด ตั้งแต่ 1 ถึง 6 ซ่ึงแต่ละโหนดมีความหมายและหนา้ท่ีตามตาราง 
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ตารางท่ี 2-7  OID ในกลุ่มของ interface 
 

Object Descriptor OID ค ำอธิบำย 
ifNumber 1.3.6.1.2.1.2.1 จ านวนพอร์ตทั้งหมดในอุปกรณ์ 
ifTable 1.3.6.1.2.1.2.2 ตารางแสดงรายละเอียดของพอร์ต 
ifEntry 1.3.6.1.2.1.2.2.1 การเขา้ถึงวตัถุในตาราง 
ifIndex 1.3.6.1.2.1.2.2.1.1 หมายเลขท่ีไม่ซ ้ ากนัของแต่ละพอร์ตส าหรับอา้งถึง 
ifDescr 1.3.6.1.2.1.2.2.1.2 ช่ือหรือรายละเอียดของพอร์ต 
ifType 1.3.6.1.2.1.2.2.1.3 ชนิดของพอร์ต 
ifMtu 1.3.6.1.2.1.2.2.1.4 ขนาดของ MTU (Maximum Transfer Unit) 
ifSpeed 1.3.6.1.2.1.2.2.1.5 ความเร็วของพอร์ต 
ifPhysAddress 1.3.6.1.2.1.2.2.1.6 หมายเลข MAC ของพอร์ต 
ifAdminStatus 1.3.6.1.2.1.2.2.1.7 สถานะของการเปิดใชง้านพอร์ต 
ifOperStatus 1.3.6.1.2.1.2.2.1.8 สถานะของการท างานปัจจุบนัของพอร์ต 
ifLastChange 1.3.6.1.2.1.2.2.1.9 เวลาท่ีสถานะของพอร์ตเปล่ียนแปลงล่าสุด 
ifInOctets 1.3.6.1.2.1.2.2.1.10 จ านวนขอ้มูลเขา้ทั้งหมด 
ifInUcastPkts 1.3.6.1.2.1.2.2.1.11 จ านวนขอ้มูลท่ีเขา้มาเป็นแบบ Unicast 
ifInNUcastPkts 1.3.6.1.2.1.2.2.1.12 จ านวนขอ้มูลท่ีเขา้มาไม่ใช่แบบ Unicast 
ifInDiscards 1.3.6.1.2.1.2.2.1.13 จ านวนขอ้มูลท่ีเขา้มาแต่ถูกท้ิงไป 
ifInErrors 1.3.6.1.2.1.2.2.1.14 จ านวนขอ้มูลท่ีเขา้มาแต่ผดิพลาด 
ifInUnknownProtos 1.3.6.1.2.1.2.2.1.15 จ านวนขอ้มูลท่ีเขา้มาแต่ไม่ทราบโพรโทคอล 
ifOutOctets 1.3.6.1.2.1.2.2.1.16 จ านวนขอ้มูลส่งออกทั้งหมด 
ifOutUcastPkts 1.3.6.1.2.1.2.2.1.17 จ านวนขอ้มูลท่ีส่งออกเป็นแบบ Unicast 
ifOutNUcastPkts 1.3.6.1.2.1.2.2.1.18 จ านวนขอ้มูลท่ีส่งออกไม่ใช่แบบ Unicast 
ifOutDiscards 1.3.6.1.2.1.2.2.1.19 จ านวนขอ้มูลท่ีส่งออกแต่ถูกท้ิงไป 
ifOutErrors 1.3.6.1.2.1.2.2.1.20 จ านวนขอ้มูลท่ีส่งออกแต่ผดิพลาด 
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 7.  วธีิกำรค้นคนืค่ำ MIB 
 การเขา้ถึงหรือโตต้อบกบัอุปกรณ์ท่ีสนบัสนุนโพรโทคอล SNMP ตอ้งมีการติดตั้ง 
ซอฟตแ์วร์จดัการเครือข่ายประเภท NMS (Network management station) ซ่ึงมีทั้งซอฟตแ์วร์ 
เชิงพาณิชยเ์ช่น HP’s OpenView, OiDViEW, iReasoning MIB Browser หรือซอฟตแ์วร์ท่ีเปิด 
ใหใ้ชง้านฟรี เช่น Net-SNMP ซ่ึงในงานนิพนธ์น้ีขอยกตวัอยา่งการวิธีการใชง้านซอฟตแ์วร์ตวัน้ี  
เน่ืองจากเป็นตวัเดียวกบัท่ีถูกเรียกใชง้านจากภาษา PHP 
  7.1  กำรใช้เคร่ืองมือ Net-SNMP 
  Net-SNMP เป็นซอฟตแ์วร์โอเพนซอร์สท่ีถูกพฒันาและถูกน าไปใชง้านร่วมกบั 
ซอฟตแ์วร์ประเภท NMS เช่น Cacti, Nagios, OpenSNMP และเป็นส่วนขยาย (Extension)  
ใหภ้าษาอ่ืน เช่น ภาษา PHP นอกจากน้ีซอฟตแ์วร์ Net-SNMP สามารถท างานไดท้ั้งใน 
ระบบปฏิบติัการลีนุกซ์และวินโดวส์ สามารถดาวน์โหลดไดจ้าก http://www.net-snmp.org  
  ตวัอยา่งในระบบปฏิบติัการลีนุกส์ตระกลู CentOS สามารถติดตั้ง Net-SNMP  
ดว้ยค าสัง่ $yum install net-snmp net-snmp-utils เม่ือติดตั้งเรียบร้อยแลว้ Net-SNMP จะท างาน 
ในโปรเซสช่ือ snmpd ซ่ึงจดัเกบ็อยูใ่นไฟลค์อนฟิก /etc/snmp/snmpd.conf 
  เกือบทุกค าสัง่ของ Net-SNMP รูปแบบค าสัง่จะมีโครงสร้างท่ีเหมือนกนั มีการใช ้ 
options ร่วมกนัและมีไวยก์รณ์ท่ีเหมือนกนั ตวัอยา่งเช่น รูปแบบการใชค้  าสัง่ snmpget มีดงัน้ี 
  snmpget options hostname objectID… 

  ค  าสัง่จะถูกตามดว้ยล าดบัของ options , hostname คือช่ือหรือหมายเลขไอพีของ 
อุปกรณ์ท่ีตอ้งการติดต่อ และตามดว้ย objectID ท่ีอาจมีตั้งแต่หน่ึงค่าหรือมากกวา่ ค  าสัง่ snmpset 
จะเป็นเพียงค าสัง่เดียวท่ีมีรูปแบบแตกต่าง เน่ืองจากเป็นการเปล่ียนค่าของวตัถุ และตอ้งระบุชนิด 
ของขอ้มูลท่ีตอ้งการเปล่ียน ซ่ึงรูปแบบมีดงัน้ี 
  snmpset options hostname objectID type value… 

ในตารางท่ี 2-8 เป็นการสรุป option ท่ีใชง้านทัว่ไปกบัค าสัง่ของ Net-SNMP 
 
ตารางท่ี 2-8  option ท่ีใชบ่้อยของค าสัง่ net-snmp 
 

Option ค ำอธิบำย 
-On แสดงค่า OID เป็นตวัเลข (เช่น .1.3.6.1.2.1.1.3.0) 
-Of แสดง OID ขอ้ความแบบเตม็รูป (เช่น .iso.org.dod…) 
-Os แสดง OID แบบสั้นตั้งแต่ช่ือออ็บเจกต ์

(เช่น ifName.10005 = STRING: Fa1/0/5) 
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ตารางท่ี 2-8  (ต่อ) 
 

Option ค ำอธิบำย 
-OS แสดงเฉพาะส่วนสุดทา้ยของ OID (เช่น sysUpTime.0) 
-v ระบุรุ่นของ SNMP ท่ีใชมี้ค่าเป็น 1, 2 และ 2c 
-h แสดงขอ้ความช่วยเหลือ (help) 
-c ระบุค่า community string ส าหรับ SNMPv1 หรือ SNMPv2c 

 
  7.2  ค ำส่ัง snmpget 
  เป็นค าสัง่ท่ีใชส้อบถามดว้ยตวัด าเนินการ get ของโพรโทคอล SNMP ผลลพัธ์ท่ีได ้
มีเพียงค่าเดียวตาม objectID ท่ีระบุในค าสัง่ ตวัอยา่งการสอบถามสถานท่ีติดตั้งของสวิตช ์
 
  $snmpget -v2c –c public10.236.0.230 .1.3.6.1.2.1.1.6.0 

  SNMPv2-MIB::sysLocation.0 = STRING: Chonburi,Telecom Fl.2 

 

  จากตวัอยา่งเป็นการสอบถามค่า System location ซ่ึงมีค่า OID .1.3.6.1.2.1.1.6.0จาก
สวิตชห์มายเลขไอพี 10.236.0.230 ท่ีมีการตั้งค่า community string คือ public ผลลพัธ์ท่ีอุปกรณ์
ตอบกลบัมาจะอยูใ่นรูปแบบสตริง เห็นไดว้า่เม่ือเราตอ้งการสอบถามขอ้มูล ซ่ึงรู้ค่า OID หรือช่ือ 
ออ็บเจกตก์ส็ามารถใชช่ื้อนั้นแทนการใช ้OID ผลลพัธ์ท่ีไดก้มี็ค่าเหมือนกนัตวัอยา่ง 
 
 $snmpget –v2c -c public10.236.0.230sysLocation.0 

 SNMPv2-MIB::sysLocation.0 = STRING: Chonburi,Telecom Fl.2 

 
  7.3  ค ำส่ัง snmpwalk 
  ค  าสัง่ snmpwalk เป็นการท างานโดยใชต้วัด าเนินการ getnext ของโพรโทคอล SNMP 
ซ่ึงแตกต่างจากค าสัง่ get ตรงท่ีค่าออ็บเจกตท่ี์สอบถามนั้นจะเป็นค่าของออ็บเจกตย์อ่ยตวัต่อไป 
จากออ็บเจกตท่ี์สอบถามไป เช่น ตอ้งการสอบถามออ็บเจกตต์วัถดัไปจาก sysDescr.0 นอกจาก
อุปกรณ์จะตอบกลบัมาดว้ยค่าของ sysDescr แลว้ ยงัมีค่าในฟิลด ์OID เป็น sysObjectID ซ่ึงคือ 
ออ็บเจกตท่ี์อยูถ่ดัไป ค าสัง่น้ีจะมีประโยชนม์ากเม่ือใชก้บัออ็บเจกตท่ี์อยูใ่นรูปของตาราง เน่ืองจาก
เราไม่รู้จ  านวนแถวท่ีแน่นอนของตารางตวัอยา่งการใชค้  าสัง่ snmpwalk เช่น 
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 $snmpwalk -v2c –c public 10.236.0.230 .1.3.6.1.2.1.1 

SNMPv2-MIB::sysDescr.0 = STRING: Cisco IOS Software, C3560 

 Software (C3560-IPBASE-M), Version 12.2(35)SE5, RELEASE 

 SOFTWARE (fc1)Copyright (c) 1986-2007 by Cisco Systems, Inc.  

 Compiled Thu 19-Jul-07 18:15 by nachen 

 SNMPv2-MIB::sysObjectID.0= OID:SNMPv2 

 SMI::enterprises.9.1.615 

 SNMPv2-MIB::sysUpTimeInstance = Timeticks:(2097823994)242 

 days, 19:17:19.94 

 SNMPv2-MIB::sysContact.0 = STRING:  

 SNMPv2-MIB::sysName.0 = STRING:omc_noc_04 

 SNMPv2-MIB::sysLocation.0 = STRING:Chonburi,Telecom Fl.2 

 SNMPv2-MIB::sysServices.0 = INTEGER:6 

 SNMPv2-MIB::sysORLastChange.0 = Timeticks:(0)0:00:00.00 
 
 จากตวัอยา่งเป็นการสอบถามขอ้มูลทั้งหมดท่ีอยูภ่ายใตก้ลุ่มตน้ไมย้อ่ย system หากเขียน
ในแบบเตม็คือ iso(1).org(3).dod(6).internet(1).mgmt(2).mib2(1).system(1) ขอ้มูลจะถูกถามต่อไป
เร่ือย ๆ จนกระทั้งส้ินสุดท่ีโหนดสุดทา้ยในตน้ไมย้อ่ยนั้น 
 

กำรส่งข้อมูลแบบ DSL (Digital subscriber line) 
 ในหวัขอ้น้ีเป็นการยกตวัอยา่งการใหบ้ริการอินเทอร์เน็ตแบบ DSL ของผูใ้หบ้ริการ
อินเทอร์เน็ต วา่มีองคป์ระกอบและการท างานอยา่งไร VLAN เขา้มามีบทบาทในส่วนใดบา้ง 
ของระบบ ซ่ึงมีรายละเอียดในแต่ละส่วนดงัต่อไปน้ี 
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InternetISP 
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ภาพท่ี 2-11  องคป์ระกอบการใหบ้ริการอินเทอร์เน็ต 
   
 
 



27 

  1.  Internet router 
  เป็นเราทเ์ตอร์ท่ีเช่ือมต่อระหวา่งผูใ้หบ้ริการอินเทอร์เน็ตดว้ยกนั มกัจะอยูท่ี่ขอบของ 
เครือข่ายผูใ้หบ้ริการแต่ละราย 
  2.  B-RAS (Broadband remote access server) 
  เป็นอุปกรณ์ท าหนา้รวบรวมการจราจรจากผูใ้ชบ้ริการและยกเลิกเซสชัน่ (Session 
termination) รวมไปถึงท าหนา้ท่ีจดัการตรวจสอบสิทธ์ิผูใ้ชง้าน รับรองความถูกตอ้งและบนัทึก 
การเขา้ใชง้านหรือ AAA (Authentication, Authorization, Accounting) นอกจากนั้นยงัท าหนา้ท่ี 
แจกจ่ายหมายเลขไอพีใหแ้ก่ผูใ้ชบ้ริการเพือ่ใชติ้ดต่อในอินเทอร์เน็ต  
  ฝ่ังผูใ้ชบ้ริการจะตอ้งสร้างการเช่ือมต่อจากเราทเ์ตอร์ของตนเอง ผา่น DSLAM,  
Aggregate switch จนมาถึงตวั B-RAS ซ่ึงเป็นการเช่ือมต่อบนเลเยอร์ 1 และ 2 ส่วนการท างาน 
ในระดบัเลเยอร์ 3 จะเกิดข้ึนไดก้ต่็อเม่ือมีการพิสูจน์สิทธ์ิเป็นท่ีเรียบร้อยแลว้ ดงันั้น B-RAS จะตอ้ง 
ประมวลผล VLAN ท่ีส่งมาจาก DSLAM ผา่นสวิตชเ์ลเยอร์ 2 ซ่ึงมีการแบ่งกลุ่มลูกคา้ตาม VLAN  
  3.  Aggregate switch  
  คือกลุ่มของสวิตชเ์ลเยอร์ 2 ท าหนา้ท่ีกระจายโหนดใหค้รอบคลุมพื้นท่ีใหบ้ริการ 
มากท่ีสุดเพื่อรวบรวมทราฟฟิกจาก ใหบ้ริการส่ือสารขอ้มูลในรูปแบบของเฟรมอีเทอร์เน็ต โดยใช ้ 
VLAN แยกประเภทหรือกลุ่มลูกคา้  
  4.  DSLAM (Digital subscriber line access multiplexer) 
  คืออุปกรณ์ท่ีท าหนา้ท่ีรวมสญัญาณโทรศพัทแ์ละอินเทอร์เน็ตผา่นไปในคู่สาย 
โทรศพัทท่ี์เป็นทองแดง เน่ืองจากในอดีตเราไม่ไดใ้ชป้ระโยชน์ของสายทองแดงไดอ้ยา่งเตม็ท่ี  
ซ่ึงในความจริงแลว้สายทองแดงสามารถรองรับแถบความถ่ีหรือแบนดว์ิดธ์ไดห้ลายเมกะเฮิรตซ์ 
แต่ใชใ้นการส่ือสารโทรศพัทเ์พียงแค่ 4 กิโลเฮิรตซ์เท่านั้น เม่ือน ามาแบ่งช่องความถ่ีใหม้ากข้ึน 
ท าให ้Dslam สามารถจดัส่งขอ้มูลพร้อมดว้ยสญัญาณเสียงหรือคุยโทรศพัทไ์ดพ้ร้อม ๆ กนั  
  ใน DSLAM แต่ละตวัสามารถสร้าง VLAN ไดม้ากกวา่หน่ึง VLAN ต่อหน่ึงพอร์ต 
DSL เพื่อใหลู้กคา้ใชบ้ริการท่ีหลากหลายไดเ้ช่น ใช ้VLAN 10 ส าหรับบริการอินเทอร์เน็ต, VLAN 
20 ส าหรับบริการ VoIP และใช ้VLAN 30 ส าหรับดูเน้ือหาแบบ Streaming 
 

ขั้นตอนวธีิค้นหำตำมแนวลกึ 
 การเช่ือมต่อในเครือข่ายท่ีมีลกัษณะเป็นโครงสร้างตน้ไมโ้ดยมีรูทบริดจเ์ป็นโหนด
เร่ิมตน้หากเราตอ้งการตรวจสอบการเช่ือมต่อของ VLAN วา่มีความสมบูรณ์หรือไม่ เราสามารถใช้
ขั้นตอนวิธีคน้หาตามแนวลึก (Depth-first searchalgorithm หรือ DFS) ช่วยในการคน้หาค าตอบ 
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 การคน้หาตามแนวลึกคือการคน้หาโหนดจากรูปของโครงสร้างตน้ไมโ้ดยพิจารณา 
ในแนวลึกก่อน ขั้นตอนวิธีคน้หาตามแนวลึกอาจใชต้วับนัทึกสถานะของโหนดแสดงถึงการเยีย่ม 
โหนด (Node-visit status) ท่ีไดท่้องผา่นมาแลว้ โดยเร่ิมตน้จากโหนดราก (Root node) ท่ีอยูบ่นสุด  
แลว้ท่องผา่นลงมาใหลึ้กท่ีสุดจนไม่สามารถไปต่อ จากนั้นใหย้อ้นข้ึนมาท่ีจุดสูงสุดของก่ิงเดียวกนั 
ท่ีมีก่ิงแยกและยงัไม่ไดท่้องผา่น ใหเ้ร่ิมท่องผา่นลงมาจนถึงโหนดลึกสุดอีก ท าเช่นน้ีสลบัไปเร่ือย 
จนพบโหนดท่ีตอ้งการหาหรือส ารวจครบทุกโหนดแลว้ตามภาพท่ี 2-12 การคน้หาตามแนวลึกจะ 
มีล าดบัการเดินตามโหนดดงัตวัเลขท่ีก ากบัไวใ้นแต่ละโหนดเช่น เร่ิมตน้ท่ีโหนด 1 ลงไปโหนด 2  
จากโหนด 2 จะมีโหนด 3 และ 5 ใหเ้กบ็โหนด 5 ไวแ้ละท่องผา่นโหนด 3 และ 4 ก่อนจากนั้น 
จึงยอ้นข้ึนมาท่ีโหนด 5 

1

2 6 11

5

4

7

8 10

1293

 

 
ภาพท่ี 2-12  ล าดบัการเดินทางของการคน้หาตามแนวลึกบนโครงสร้างตน้ไม ้
 
 กำรท ำงำนของขั้นตอนวธีิค้นหำตำมแนวลกึ 
 การท่องเขา้ไปในกราฟแบบDFS จะใชก้องซอ้น (Stack) มาช่วยในการจดัการเร่ิมจาก
โหนดเร่ิมตน้ ใหน้ าโหนดท่ีอยูติ่ดกบัโหนดท่ีก าลงัส ารวจอยู ่(ท่ียงัไม่ไดท่้องผา่น) มาเกบ็ไวใ้น 
กองซอ้นเม่ือส ารวจโหนดนั้นแลว้ใหดึ้งตวับนสุดของโหนดออกมาส ารวจ แลว้น าโหนดขา้งเคียง 
ทั้งหมดท่ียงัไม่ไดส้ ารวจมาต่อทา้ยกองซอ้นแลว้ดึงตวับนสุดออกมาส ารวจ ท าเช่นน้ีเร่ือย ๆ 
จนกระทั้งพบโหนดท่ีตอ้งการหรือส ารวจครบทุกโหนด สามารถเขียนเป็นรหสัเทียมไดด้งัน้ี 
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ภาพท่ี 2-13  ตวัอยา่งการท่องไปในกราฟแบบ DFS 
 

DFS(G,v) (v is vertex where the search starts) 
   Stack S := {};   (start with an empty stack) 
   for each vertex u, set visited[u] := false; 
   push S, v; 
   while (S is not empty) do 
        u := pop S; 
        if (not visited[u]) then 
             visited[u] := true; 
             for each unvisited neighbour w of u 
                  push S, w; 
             end for each 
        end if 
   end while 
END DFS() 
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 จากโคด้รหสัเทียมท่ีแสดงหากน าไปท่องในกราฟตามภาพท่ี 2-13 (a) ตวัอยา่งกราฟไม่มี 
ทิศทาง สามารถแสดงล าดบัการท างานการเกบ็ขอ้มูลลงในกองซอ้นตามขั้นตอนดงัภาพท่ี 2-13 (b)  
ล าดบัท่ีไดจ้ากการท่องเขา้ไปในกราฟคือ a b c d g e f และ h 
 

กำรสร้ำงกรำฟ 
 การแสดงขอ้มูลหรือผลลพัธ์ต่าง ๆ โดยเฉพาะขอ้มูลท่ีมีความซบัซอ้น ขอ้มูลมีปริมาณสูง  
ใหอ้ยูใ่นรูปแบบของภาพ จะช่วยใหแ้ก่ผูใ้ชเ้ขา้ใจไดร้วดเร็วและมีส่วนช่วยส าหรับน าไปใชใ้นการ 
สนบัสนุนการตดัสินใจอยา่งมีประสิทธิภาพ ดงัเช่นการใชท้ฤษฎีกราฟมาอธิบายการเช่ือมต่อของ 
อุปกรณ์ในเครือข่าย สามารถสะทอ้นใหเ้ห็นถึงปัญหาไดอ้ยา่งรวดเร็ว 
 ในโครงงานน้ีเราใชก้ราฟแสดงการเช่ือมต่อของอุปกรณ์ในเครือข่ายของบริษทัทีโอที 
ในพื้นท่ีจงัหวดัชลบุรีและใชข้ั้นตอนวิธีประมวลผลกราฟเครือข่ายเพื่อบริหารจดัการ VLAN 
 Arbor เป็นไลบรารีซ่ึงพฒันาดว้ยจาวาสคริปตแ์ละท างานร่วมกบัเจคิวร่ี (jQuery) 
ใชส้ าหรับสร้างกราฟและแสดงรูปภาพ เหมาะกบัระบบท่ีพฒันาดว้ยเทคโนโลยเีวบ็ สามารถศึกษา 
ขอ้มูลและดาวน์โหลดท่ี http://arborjs.org 
 การติดตั้งและน ามาใชง้านใหน้ าไฟล ์arbor.js วางไวใ้นไฟลท่ี์ตอ้งการเรียกใชภ้ายใตแ้ทก็ 
ของจาวาสคริปต ์พร้อมกบัมีการเรียกใช ้jquery ดว้ย เช่น 
 
 <script src="path/to/jquery.min.js"></script> 
 <script src="path/to/arbor.js"></script> 
 การเรียกใชง้าน Arbor จะตอ้งมีการก าหนดค่าเร่ิมตน้โดยการเรียกคอนสตรักเตอร์ 
(Constructor) ช่ือ ParticleSystem() พร้อมดว้ยค่าพารามิเตอร์ดงัค าสัง่ต่อไปน้ี 
 arbor.ParticleSystem(repulsion, stiffness, friction, gravity, fps, dt, precision) 
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ตารางท่ี 2-9  ค่าพารามิเตอร์ต่าง ๆ ท่ีตอ้งก าหนดก่อนการเรียกใช ้arbor 
 

พำรำมิเตอร์ ค่ำโดยปริยำย อธิบำย 
repulsion 1000 แรงผลกัดนัหรือแรงดีดในแต่ละโหนด 
stiffness 600 ความคงตวัไม่ยดืหยุน่ของ edage  
friction  0.5 การเสียดสีกนัระหวา่งโหนด 
gravity  false แรงดึงดูดเขา้หาจุดก าเนิด 
fps 55 แสดงผลเฟรมต่อวินาที 
dt  0.02 ระดบัของช่วงเวลาท่ีค่อย ๆ เพิ่มข้ึน 
precision  0.6 ความแม่นย  าเทียบกบัความเร็วในการค านวณ (ถา้ค่าเป็น 0

จะแสดงผลเร็วแต่ภาพจะกระตุก  หากเท่ากบั 1 จะแสดง
ภาพนุ่มนวลแต่ใชห้น่วยประมวลผลสูง 

 
 หากไม่มีการใส่อาร์กิวเมนตไ์ว ้พารามิเตอร์จะถูกแทนค่าโดยปริยาย ดงัตารางท่ี 2-9 
อธิบายความหมายของพารามิเตอร์แต่ละตวั และค่าโดยปริยาย เราสามารถเรียกใช ้ParticleSystem 
ไดห้ลายรูปแบบ ซ่ึงจะใหผ้ลเหมือนกนั เช่น 
 arbor.ParticleSystem() 

 arbor.ParticleSystem(600) 

 arbor.ParticleSystem(600,1000,.5,55,.02,false) 

 arbor.ParticleSystem({friction:.5,stiffness:600,repulsion:1000}) 

 เม่ือ ParticleSystem ถูกเรียกใชไ้ปแลว้ หากตอ้งการเปล่ียนแปลงพารามิเตอร์บางตวั เรา
สามารถส่งค่าออ็บเจกตเ์หล่านั้นผา่นทางเมธอด parameters ได ้เช่น 
 var sys = arbor.ParticleSystem() 

 sys.parameters({gravity:true,dt:0.005}) 

 

 1.  ค ำส่ังทีใ่ช้สร้ำงกรำฟ 
 กราฟเป็นโครงสร้างท่ีประกอบดว้ยจุดยอด (Vertex) และเสน้เช่ือม (Edge) ซ่ึงเช่ือมต่อ
จุดยอดเหล่านั้น เมธอดท่ีใชใ้นการสร้างกราฟของ abor มี 2 เมธอดคือ 
 1.  addNode (name, data) เม่ือ  
  name คือช่ือตวัแปรท่ีใชอ้า้งอิงในโปรแกรม 
  data คือขอ้มูลรายละเอียดหรือช่ือของโหนด 
 2.  addEdge (source, target, data) เม่ือ  
  source และ target คือตวัแปรท่ีถูกอา้งถึงจากการสร้างโหนด 
  data คือขอ้มูลท่ีใหร้ายละเอียดของเสน้เช่ือมนั้น 
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ตวัอยา่งการสร้างกราฟดว้ย arbor เม่ือใชร่้วมกบัภาษา HTML จากตวัอยา่งโคด้ในบรรทดัท่ี 2 แทก็  
canvas ก าหนดใหก้ราฟแสดงผลภายในพื้นท่ีน้ี ตามความกวา้ง ความสูงท่ีก าหนด บรรทดัท่ี 5 arbor 
ถูกเรียกใชโ้ดยสร้างตวัแปรออ็บเจกต ์sys และสร้างโหนดดว้ยเมธอด addNode ข้ึนมา 3 โหนด  
ภายใตช่ื้อตวัแปร node1, node2 และ node3 โดยเราสามารถก าหนดรูปทรง สี และใส่ช่ือของโหนด 
ไดภ้ายใตเ้คร่ืองหมาย {} ในบรรทดัท่ี 16 และ 19 เป็นการสร้างเสน้เช่ือมระหวา่งโหนดดว้ยเมธอด  
addEdge () ซ่ึงรายละเอียดในการสร้างเสน้เช่ือม เราสามารถระบุค่าของน ้าหนกัของเสน้ 
ความยาว และสี ไดเ้ช่นกนั 
 ตวัอยา่งจากโคด้ดา้นบน เม่ือเรียกดว้ยเวบ็บราวเ์ซอร์แลว้จะไดผ้ลดงัภาพท่ี 2-14  
 

 

ภาพท่ี 2-14  ตวัอยา่งท่ีไดจ้ากโคด้ Arbor 

1: <body> 

2:  <canvas id="view" width="400" height="300"></canvas> 

3: </body> 

4: <script type="text/javascript"> 

5:   var sys = arbor.ParticleSystem(); 

6:   sys.renderer = Renderer("#view"); 

7:   sys.addNode('node1',{ 

8: 'color':'blue','shape':'dot','label':'Node A' 

9: }); 

10:  sys.addNode('node2',{ 

11: 'color':'blue','shape':'dot','label':'Node B' 

12: }); 

13:sys.addNode('node3',{ 

14: 'color':'blue','shape':'dot','label':'Node C' 

15: }); 

16:  sys.addEdge(‘node1’,’node2’,{ 

17: 'length':1.25,'weight':2,'color':'green' 

18: }); 

19:sys.addEdge('node2','node3',{'weight':2}); 
20: </script> 
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กำรตั้งค่ำ VLAN ในสวติช์เลเยอร์ 2 ทีค่วรปฏิบัต ิ
 การน าอุปกรณ์เครือข่ายเช่น สวิตชห์รือเราทเ์ตอร์มาใชง้าน นอกจากการตั้งค่าอุปกรณ์ 
ใหส้ามารถใชง้านไดต้ามตอ้งการแลว้ ควรค านึงถึงวิธีการตั้งค่าอุปกรณ์ใหมี้ความปลอดภยัท่ีสูงข้ึน  
เน่ืองจากค่าความปลอดภยัท่ีตั้งมาจากผูผ้ลิต จะมีความปลอดภยัในระดบัต ่า หากผูป้ฏิบติังานหรือ 
ผูดู้แลระบบเครือข่ายขาดความรู้ในการป้องกนัการตั้งค่าอุปกรณ์อาจเป็นสาเหตุใหเ้ครือข่ายอยูใ่น 
ความเส่ียงท่ีจะถูกโจมตีหรือถูกรบกวนจากผูใ้ชง้านและส่งผลใหเ้ครือข่ายมีประสิทธิภาพ 
การท างานท่ีลดลงมีขอ้แนะน าหรือขอ้ควรควรปฏิบติัในการตั้งค่าสวิตชเ์ลเยอร์ 2 ดงัต่อไปน้ี  
 1.  ควรหลกีเลีย่งกำรใช้ VLAN 1 
 เน่ืองจาก VLA N 1 เป็นค่าปริยาย (Default) มาจากโรงงาน หากเรายงัไม่ไดต้ั้งค่าใด ๆ  
ในสวิตช ์ผูใ้ชท่ี้เช่ือมต่อเขา้มาจะถือวา่อยูใ่น VLAN ID 1 ทั้งหมด เป็นความเส่ียงจากบุคคลภาย 
นอกองคก์รท่ีพยายามเช่ือมต่อเขา้มาในระบบ เน่ืองจากสามารถคาดเดาไดง่้าย และยงัป้องกนั
อุปกรณ์แปลกปลอมอ่ืน ๆ ท่ีอาจเขา้มายงัระบบของเราไดอี้กดว้ย 
 2.  ปิดกำรใช้  DTP (Dynamic trunking protocol) 
 DTP เป็นโพรโทคอลท่ีมีคุณสมบติัเฉพาะของบริษทัซิสโก ้ถูกพฒันาโดยมีจุดประสงค ์
ตอ้งการใหมี้การเจรจาระหวา่งสวิตชท์ั้งสองฝ่ัง สามารถสถาปนาการเช่ือมต่อใหเ้ป็นพอร์ตทร้ังคไ์ด ้
โดยอตัโนมติั ซ่ึงปกติแลว้เฟรมของ DTP จะส่งออกจากพอร์ตของสวิตชอ์ยูต่ลอดเวลา เพื่อตรวจ 
สอบปลายทางวา่ตอ้งการเจรจาดว้ยหรือไม่ โดยค าสัง่ท่ีใชส้ าหรับตรวจสอบการท างาน DTP คือ 
ค าสัง่ “show dtp interface” จะแสดงการตั้งค่าและจ านวน DTP แพก็เกจท่ีส่ง-รับเขา้มาพอร์ตของ 
สวิตชท์  างานได ้2 แบบคือแอกเซสและทร้ังค ์แต่การระบุโหมดการตั้งค่าในอุปกรณ์มีโหมดใหเ้ลือก 
ไดห้ลายแบบ ตามตารางท่ี 2-10 
 
ตารางท่ี 2-10  โหมดของโพรโทคอล DTP ต่าง ๆ ท่ีสามารถเลือกได ้
 
โหมด หน้ำที ่
Trunk ท าหนา้ท่ีเป็นทร้ังคโ์ดยไม่ค านึงวา่อีกฝ่ังจะมีสถานะเป็นอะไร 
Access ท าหนา้ท่ีเป็นพอร์ตแอกเซส โดยไม่สนต่อการเจรจาของฝ่ังตรงขา้ม 
Dynamic Auto สร้างทร้ังคโ์ดยดูจาก DTP ท่ีร้องขอจากฝ่ังตรงขา้มวา่ตอ้งการเป็นแบบใด 
Dynamic Desirable พยายามจะเป็นทร้ังคห์ากฝ่ังตรงขา้มสามารถเป็นทร้ังคไ์ดเ้ช่นกนั 
Nonegotiate ป้องกนัพอร์ตส่ง DTP ออกไปใชเ้ฉพาะพอร์ตท่ีเป็นแอกเซสหรือทร้ังค ์
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ตารางท่ี 2-11  ผลลพัธ์เม่ือเลือกการตั้งค่า DTP ในโหมดต่าง ๆ 
 

Mode Dynamic auto Dynamic desirable Trunk Access 

Dynamic auto Access Trunk Trunk Access 
Dynamic desirable Trunk Trunk Trunk Access 
Trunk Trunk Trunk Trunk ไม่แนะน า 
Access Access Access ไม่แนะน า Access 

 
 จากตารางท่ี 2-11  แสดงใหเ้ห็นถึงผลท่ีไดจ้ากการตั้งค่าระหวา่งพอร์ตทั้ง 2 ฝ่ังแถวแสดง 
โหมดของฝ่ังท่ี 1 หลกัแสดงโหมดของฝ่ังท่ี 2 ตวัอยา่งเช่นหากทั้งสองฝ่ังตั้งค่าเป็นโหมด Dynamic  
auto ทั้งคู่ ลิงคท่ี์ไดจ้ะท างานในโหมดแบบแอกเซส หรือหากดา้นหน่ึงตั้งเป็นแบบทร้ังค ์อีกฝ่ังหน่ึง 
เป็นแบบ Dynamic auto ผลท่ีไดจ้ะเป็นแบบทร้ังค ์
 แมว้า่โพรโทคอล DTP จะช่วยอ านวยความสะดวก แต่ขอ้เสียของพอร์ตสวิตชท่ี์สามารถ 
เปล่ียนโหมดการท างานได ้หากเลือกโหมดการท างานไม่เหมาะสมแลว้ อาจเป็นช่องโหวจ่าก 
การถูกโจมตีจากผูไ้ม่หวงัดีได ้
 ดงันั้น หากพอร์ตใดไม่มีความจ าเป็นตอ้งเปล่ียนแปลงการท างานบ่อย ๆ ควรตั้งค่าพอร์ต 
สวิตชไ์ม่ใหส้ามารถเปล่ียนเป็นทร้ังคโ์ดยอตัโนมติั (ดว้ยค าสัง่ nonegotiate) เช่นในกรณีท่ีต่อกบั 
โฮสตเ์พื่อป้องกนัการโจมตีแบบ VLAN hopping ท่ีเกิดจากผูโ้จมตีพยายามเปล่ียนใหพ้อร์ต
กลายเป็นทร้ังคเ์พื่อส่งเฟรมท่ีมี VLAN 2 ชั้น (double encapsulated) เขา้มาในเครือข่ายท าให ้
เสมือนกลายเป็นส่วนหน่ึงของ VLAN ทุกแห่งท่ีเช่ือมต่อกบัสวิตชแ์ละสามารถส่งขอ้มูลเขา้ยงั
เครือข่ายภายในได ้
 ตวัอยา่งค าสัง่ท่ีใชใ้นการป้องกนัการเป็นพอร์ตทร้ังค ์
 
 
 
 จากตวัอยา่งค าสัง่ในบรรทดัแรกเป็นการบอกใหพ้อร์ตน้ีท างานในแบบแอกเซส ถดัมา 
ในบรรทดัท่ีสอง เป็นการบอกวา่พอร์ตน้ีไม่ตอ้งท าหนา้ท่ีเจรจากบัอุปกรณ์ท่ีต่ออยู ่เพื่อป้องกนั 
การเปล่ียนสถานะไปเป็นทร้ังค ์
 
 

Switch(config-if)#switchport mode {access | trunk} 

Switch(config-if)#switchport nonegotiate 
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 3.  จ ำกดัค่ำกำรเรียนรู้ MAC 
 การท าใหพ้อร์ตของสวิตชป์ลอดภยัมากข้ึน จะมีค าสัง่ท่ีเก่ียวกบัดา้นความปลอดภยั 
(Port security) ซ่ึงใชใ้นการป้องกนัพอร์ตจากผูใ้ชท่ี้ไม่ไดรั้บสิทธ์ิการใชง้าน หรือผูโ้จมตีท่ีมุ่งหวงั 
จะเขา้มาติดต่อกบัพอร์ตของสวิตชน์ั้น ๆ โดยมีการตรวจสอบจาก MAC ท่ีเราไดต้ั้งค่าไว ้หรือตาม 
จ านวน MAC ท่ีไดจ้  ากดัการเรียนรู้ไวใ้นแต่ละพอร์ต 
 ส าหรับพอร์ตแอกเซส หากทราบจ านวนผูใ้ชง้านท่ีแน่นอน หรือผูใ้ชง้านมีลกัษณะการใช ้
งานประจ าท่ีมีเคร่ืองคอมพิวเตอร์เคร่ืองเดิมและมีหมายเลข MAC เพียงเลขเดียวต่อเคร่ืองเท่านั้น  
ผูดู้แลเครือข่ายควรจ ากดัการเรียนรู้ MAC ท่ีพอร์ตของสวิตชเ์พื่อป้องกนัการโจมตีท่ีอาจเกิดข้ึน 
โดยใชโ้ปรแกรมสร้างหมายเลข MAC ปลอมข้ึนมาซ่ึงอาจส่งผลใหส้วติชมี์การเรียนรู้และเกบ็ขอ้มูล 
จนเตม็และไม่สามารถรับส่งหรือเรียนรู้หมายเลข MAC ใหม่ ๆ ท่ีจะเขา้มาได ้ดงัตวัอยา่ง  
ค  าสัง่ดา้นล่าง 
 
ตารางท่ี 2-12  ขั้นตอนการใชค้  าสัง่ในการจ ากดัหมายเลข MAC 
 

ขั้นที ่ ค ำส่ัง จุดประสงค์ 
1 Switch(config)#interfaceinterface_id เขา้สู่โหมดการตั้งค่าในพอร์ตของสวิตช ์

เช่น gigabitethernet 0/1 
2 Switch(config-if)#switchport mode access ใหพ้อร์ตท างานในโหมดแอกเซส 
3 Switch(config-if)#switchport port-

security 
ใหพ้อร์ตท างานแบบป้องกนัและ
ปลอดภยั 

4 Switch(config-if)#switchport port-
securitymaximum value 

(ตวัเลือก) ระบุจ านวนหมายเลข MAC 
สูงสุดท่ีพอร์ตจะรับได ้ หากไม่ระบุปกติ
มีค่าเป็น 1 

5 Switch(config-if)#switchport port-
security violation {protect | restrict | 
shutdown} 

- restrict พอร์ตยงัท างานแต่จะท้ิงเฟรมท่ี
ไม่ใช่จาก MAC ท่ีก าหนดและแจง้เตือน 
ผา่นทาง SNMP แทรป 
- shutdown พอร์ตไม่ท างานและอยูใ่น
สถานะ error-disabledตอ้งใชค้  าสัง่ no 
shutdown ใหท้ างานอีกคร้ัง และมีการส่ง 
การแจง้เตือน 
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ตารางท่ี 2-12  (ต่อ) 
 

 
 ตามขั้นตอนการตั้งค่าพอร์ตของสวิตช ์เม่ือน าไปใชอุ้ปกรณ์สวิตชย์ีห่อ้ซิสโก ้ดงัตวัอยา่ง 
ท่ีแสดง เป็นการจ ากดัหมายเลข MAC ใหมี้ไดสู้งสุดเพียง 3 ค่า หากมีหมายเลข MAC ของเคร่ือง 
ท่ี 4 เขา้มา พอร์ตจะไม่สนใจและท้ิงเฟรมขอ้มูลนั้นไปส่วนเคร่ืองท่ีเร่ิมส่งขอ้มูลก่อน 3 เคร่ืองแรก 
ยงัคงใชง้านไดป้กติ และไม่มีการบนัทึกการละเมิดของการเขา้ถึงน้ี 
 
 
  
 
 4.  ควรระบุ VLAN ในพอร์ตตำมที่มีกำรใช้งำนจริง 
 ในพอร์ตแบบทร้ังค ์ซ่ึงส่วนใหญ่ใชเ้ช่ือมต่อระหวา่งสวิตชก์บัสวิตช ์หรืออุปกรณ์ท่ีมี 
ความตอ้งการใชง้านมากกวา่หน่ึง VLAN สมควรท่ีจะระบุเฉพาะ VLAN ท่ีใชง้านอยูจ่ริงเท่านั้น  
เน่ืองจากพบวา่การตั้งค่าท่ีไม่เหมาะสม เช่น การปล่อยใหทุ้ก VLAN ผา่นเขา้ออกพอร์ตไดท้ั้งหมด  
(1-4094) ไม่มีการควบคุม VLAN ท าใหเ้ป็นช่องโหวท่ี่อาจถูกโจมตี หรือมีการส่งขอ้มูลท่ีไม่เป็น 
ประโยชน์เช่น บรอดคาสทเ์ขา้มารบกวนโดยไม่จ าเป็น จึงควรมีการระบุใหช้ดัเจนวา่มี VLAN  
ใดบา้งตอ้งการใชง้าน ณ ปลายทางของของสวิตชท่ี์ต่ออยูด่ว้ยเป็นการลดความเส่ียงท่ีอาจถูกโจมตี 
และช่วยลดปริมาณขอ้มูลท่ีไม่เก่ียวขอ้ง หรือขอ้มูลท่ีไม่พึงประสงค ์
 
 
 
 
 
 

ขั้นที ่ ค ำส่ัง จุดประสงค์ 
6 Switch(config-if)# end ออกจากโหมดการตั้งค่า 
7 Switch# show port-security address 

interfaceinterface_id 
Switch# show port-security address 

ตรวจสอบการตั้งค่าความปลอดภยั 
ตามพอร์ตท่ีก าหนด 

Switch(config-if)#switchport mode trunk 
Switch(config-if)#switchport trunk allowed vlan 40,45,50-56 

Switch(config-if)#switchport nonegotiate 

Switch(config-if)#switchport mode access 
Switch(config-if)#switchport port-security 

Switch(config-if)#switchport port-security maximum 3 
Switch(config-if)#switchport port-securityviolation protect 
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 ตวัอยา่งค าสัง่ในการคุม VLAN ของพอร์ตแบบทร้ังค ์ในบรรทดัท่ีสองเป็นการระบุวา่ 
จะให ้VLAN ใดผา่นเขา้ออกพอร์ตน้ีไดบ้า้ง สามารถระบุเป็นช่วงของ VLAN กไ็ด ้ตามตวัอยา่ง 
เป็นการยอมให ้VLAN 40, 45 และ 50 ถึง 56 สามารถผา่นไปได ้ส่วนค าสัง่ nonegotiate เป็นการ
บอกวา่ไม่มีการเจรจาแลกเปล่ียนการเป็นโหมดอตัโนมติักบัพอร์ตฝ่ังตรงขา้ม 
 5.  ป้องกนักำรโจมตีจำก DHCP 
 โพรโทคอล DHCP ใชส้ าหรับจดัสรรหมายเลขไอพีใหแ้ก่เคร่ืองลูกข่าย ช่วยลดภาระงาน 
ใหแ้ก่ผูดู้แลระบบ โดยมีเคร่ืองแม่ข่าย DHCP ท าหนา้ท่ีควบคุมการแจกไอพีตามท่ีมีการร้องขอ โดย 
เคร่ืองลูกข่ายจะไดรั้บค่าท่ีจ าเป็นส าหรับใชส่ื้อสาร เช่น หมายเลขไอพ,ี หมายเลขซบัเน็ต, หมายเลข 
เกตเวย,์ หมายเลข DNS หรือระยะเวลาท่ีถือครองไอพีหมายเลขนั้น ๆ (Lease time) 
 การโจมตีดว้ย DHCP อาจมีจุดประสงคเ์พื่อรบกวนผูใ้ชง้านในเครือข่าย เช่น การร้องขอ
หมายเลขไอพจี านวนมาก เกินขอบเขตท่ีเคร่ืองแม่ข่ายก าหนดไว ้เป็นการท าใหห้มายเลขไอพีชุดนั้น 
หมดไป (DHCP starvation attack) ท าใหผู้ใ้ชง้านรายอ่ืนไม่สามารถใชง้านตามท่ีร้องขอได ้ดงัแสดง 
ตวัอยา่งในภาพท่ี 2-15 ผูโ้จมตีส่งการร้องขอชนิดบรอดคาสทจ์ านวนมากเพื่อคน้หาเคร่ืองแม่ข่าย 
ท่ีใหบ้ริการ DHCP โดยแต่ละคร้ังท่ีส่งจะท าการปลอมท่ีอยูข่องผูโ้จมตี ท าใหเ้สมือนกบัวา่มีเคร่ือง 
ลูกข่ายขอใชบ้ริการจ านวนมาก และท าใหห้มายเลขไอพท่ีีจดัสรรไวไ้ม่เพียงพอต่อจ านวนผูใ้ชง้าน 

 

DHCP 

Server

Client

Hacker

DHCP Discovery (Broadcast) x (Size of scope)

DHCP Request (Broadcast) x (Size of scope)

DHCP Offer (Unicast) x (Size of scope)

DHCP Act (Unicast) x (Size of scope)
 

 
 

 
 Rouge DHCP เป็นอีกหน่ึงของการโจมตีดว้ย DHCP เพื่อดกัจบัขอ้มูลผูใ้ชง้านโดยท าการ 
แจกหมายเลขเกตเวยข์องเคร่ืองท่ีดกัจบัขอ้มูลใหก้บัเคร่ืองผูใ้ชง้านแทนเกตเวยท่ี์มีอยูใ่นระบบจริง  
ท าใหผู้ไ้ม่หวงัดีมาคัน่แทรกกลางระหวา่งการส่ือสาร ก่อนส่งออกไปเกตเวยจ์ริงในระบบ 

ภาพท่ี 2-15  การโจมตีแบบ DHCP stravation 
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DHCP 

serverClient

Rogue

server

DHCP Discovery (Broadcast)

DHCP Request (Broadcast)

DHCP Offer (Unicast)  from rouge server

DHCP Act (Unicast) from rouge server
 

 
ภาพท่ี 2-16  การโจมตีแบบ rogue DHCP server 
 
 ผลกระทบของ Rouge DHCP ท่ีอาจเกิดข้ึนกบัผูใ้ชง้านมีหลายลกัษณะ เช่น ไดรั้บเกตเวย ์
ท่ีผดิ การไดค่้า DNS server ท่ีผดิ หรือการไดห้มายเลขไอพีท่ีผดิเพื่อไม่ใหส้ามารถใชง้านได ้ทั้งน้ี 
การเกิดปัญหาลกัษณะน้ีอาจเกิดไดจ้ากความไม่ตั้งใจของผูใ้ชง้านหรือรู้เท่าไม่ถึงการณ์ เช่น  
การน าอุปกรณ์ชนิดอ่ืนท่ีสามารถแจก DHCP ได ้ต่อเขา้มาในระบบ (เช่น Access point) โดยไม่ปิด 
การท างานของ DHCPserver ก่อน 
 วิธีการป้องกนัการเกิดเหตุการณ์ในลกัษณะน้ีสามารถท าได ้2 วิธีคือ 1) การใชโ้ปรแกรม 
ตรวจสอบการท างานของ DHCP โดยติดตั้งท่ีเคร่ืองผูใ้ชง้าน เช่นโปรแกรม DHCPloc, DHCP_prob 
2) การตั้งค่าท่ีอุปกรณ์สวิตช ์เรียกการท างานน้ีวา่ DHCP snooping  

DHCP 

server

Client

Rogue

server

Trusted
DHCP Snooping Enabled

Untrusted
Untrusted

 
ภาพท่ี 2-17  การป้องกนัการโจมตีดว้ย DHCP โดยใช ้DHCP Snooping 
 
 การท างานของ DHCP snooping เป็นการก าหนดท่ีพอร์ตของสวิตชว์า่จะเช่ือถือพอร์ต 
ท่ีต่อกบัเคร่ืองแม่ข่าย DHCP เท่านั้น ส่วนพอร์ตอ่ืน ๆ ท่ีต่อกบัเคร่ืองลูกข่ายจะก าหนดใหเ้ป็นพอร์ต 
ท่ีไม่น่าเช่ือถือ และสวิตชจ์ะสร้างตารางการจบัคู่ระหวา่งหมายเลขไอพกีบัหมายเลข MAC ซ่ึงจะดู 
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จากเฟรมของ DHCP offer วา่มาจากพอร์ตท่ีก าหนดวา่น่าเช่ือถือหรือไม่ ถา้มาจากพอร์ตท่ีน่าเช่ือถือ 
กจ็ะส่งเฟรมนั้นต่อไปและเพิม่ในตาราง DHCP snooping แต่หากไม่ใชก้จ็ะท าการท้ิงเฟรมขอ้มูล 
นั้นไป ตวัอยา่งค าสัง่การตั้งค่าการท างานของ DHCP snooping แสดงในตารางท่ี 2-13 
 

ตารางท่ี 2-13  การใชค้  าสัง่เปิดการท างานของ DHCP snooping 
 

ขั้นที ่ ค ำส่ัง ค ำอธิบำย 
1 Switch(config)#ip dhcp snooping vlan 

{{vlan_ID [vlan_ID]} | {vlan_range} 
ระบุ vlan ท่ีตอ้งการตรวจสอบสามารถ
ระบุไดห้ลาย vlan หรือเป็นช่วงกไ็ด ้

2 Switch(config)#ip dhcp snooping เปิดฟังกช์นั dhcp snooping ใหท้ างาน 

3 Switch(config-if)#ip dhcp snooping trust ระบุในพอร์ตสามารถ forward แพก็เกต 
DHCP ได ้

4 Switch(config-if)#no ip dhcp snooping trust ระบุใหพ้อร์ตเลิก forward แพก็เกต 
DHCP 

5 Switch(config-if)#ip dhcp snooping limit 
rate rate 

จ ากดัอตัราการร้องขอแพก็เกต DHCP 

 

 6.  ป้องกนักำรโจมตีด้วยโพรโทคอล ARP 
 การโจมตีแบบ ARP poisoning หรือการปลอม (ARP spoofing) เป็นการอาศยัช่องโหว ่

ของโพรโทคอล ARP ซ่ึงไม่ไดถู้กออกแบบมาใหมี้การตรวจสอบความถูกตอ้งของผูรั้บและผูส่้ง 
ตั้งแต่แรก โดยจุดประสงคข์องการปลอม ARP มี 2 ลกัษณะคือ 1) ตอ้งการท าตวัเป็นคนกลางเพื่อ 
ดกัรับขอ้มูล (Man in the middle) 2) ตอ้งการรบกวนการใชง้าน โดยส่งเกตเวยป์ลอมกลบัไปยงั 
ผูใ้ชท้  าใหไ้ม่สามารถติดต่อกบัเครือข่ายอ่ืน ๆ ได ้เน่ืองจากการท างานของ ARP หากมีเคร่ืองท่ี 
อยูใ่นเครือข่ายทอ้งถ่ินเดียวกนัตอ้งการติดต่อกบัเคร่ืองอ่ืน โดยทราบเพยีงหมายเลขไอพีแต่ไม่ทราบ 
หมายเลข MAC เคร่ืองท่ีตอ้งการติดต่อจะส่งขอ้มูลชนิดบรอดคาสทท่ี์เรียกวา่ ARP request 
เพื่อสอบถามเคร่ืองท่ีมีไอพีดงักล่าววา่มีหมายเลข MAC เป็นอะไร หากเคร่ืองท่ีมีไอพีตรงกบั 
ARP request ไดรั้บกจ็ะตอบกลบัไปดว้ย ARP reply พร้อมดว้ยขอ้มูลหมายเลข MAC ของตนเอง 
 เห็นไดว้า่การท างานของ ARP มีการส่ง ARP Request ออกไป แลว้รอใหมี้ ARP Reply  
ตอบกลบัมา ระหวา่งท่ีก าลงัรอค าตอบอยูน่ั้นหากมีผูไ้ม่หวงัดีตอบ ARP Reply ปลอมใหแ้ทน  
ผูรั้บไม่สามารถทราบไดว้า่ ARP Reply นั้นไม่ไดม้าจากผูส่้งตวัจริง จึงบนัทึกขอ้มูลหมายเลข 
MAC ท่ีไม่ถูกตอ้งไวใ้นตาราง ARP ของตนเอง 
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 ดงัแสดงในภาพท่ี 2-18 เคร่ือง A ตอ้งการติดต่อกบัเคร่ือง B ท่ีมีหมายเลขไอพี 10.0.5.1  
แต่ไม่รู้หมายเลข MAC จึงส่งขอ้มูลชนิดบรอดคาสทถ์ามทุกเคร่ืองท่ีอยูใ่นเครือข่าย วา่ผูท่ี้มี 
หมายเลขไอพดีงักล่าวมี MAC เป็นอะไร หากเคร่ือง C เป็นของผูโ้จมตี ตอบ ARP reply ไดเ้ร็วกวา่ 
เคร่ือง B โดยมี MAC เป็นของเคร่ืองตนเอง ท าใหเ้คร่ือง A ไดรั้บขอ้มูลแบบผดิ ๆ วา่ หากตอ้งการ 
ส่งขอ้มูลไปหาไอพี 10.0.5.1 ใหใ้ชห้มายเลข MAC เป็น 00:1c:11:22:00:03 ซ่ึงเป็นของเคร่ือง C  
แทนท่ีความจริงแลว้ตอ้งเป็นหมายเลข MAC ของเคร่ือง B ตวัอยา่งโปรแกรมท่ีท าการปลอม 
ARP เช่น ARPSpoof, Dsniff, Ettercap, Netcut, Cain & Abel  
 

src ip : 10.0.5.2
src MAC : 00:1b.11:22.00:02
dst ip : 10.0.5.1
des MAC : 00:00:00:00:00:00

IP : 10.0.5.1
MAC : 00:1a.11:22.00:01

IP : 10.0.5.2
MAC : 00:1b.11:22.00:02

IP : 10.0.5.3
MAC : 00:1c.11:22.00:03

A
B

C

src ip : 10.0.5.1
src MAC : 00:1a.11:22.00:01
dst ip : 10.0.5.2
des MAC : 00:1b.11:22.00:02

IP : 10.0.5.1
MAC : 00:1a.11:22.00:01

IP : 10.0.5.2
MAC : 00:1b.11:22.00:02

IP : 10.0.5.3
MAC : 00:1c.11:22.00:03

A
B

C

src ip : 10.0.5.1
src MAC : 00:1c.11:22.00:03
dst ip : 10.0.5.2
des MAC : 00:1b.11:22.00:02

�       

�       

        

        
 

 
ภาพท่ี 2-18  ตวัอยา่งการโจมตีดว้ย ARP 
 
 การป้องกนัท าไดโ้ดยการใชค้วามสามารถของสวิตชท่ี์เรียกวา่ Dynamic ARP inspection  
(DAI) เป็นการตรวจสอบการท างานของ ARP วา่ผดิปกติหรือไม่ โดยจะสร้างตารางจบัคู่ระหวา่ง 
หมายเลข MAC กบัหมายเลข IP (ช่ือตาราง DHCP snooping) ไวเ้ป็นฐานขอ้มูล เม่ือมีแพก็เกต 
ARP เขา้มากจ็ะเทียบค่า MAC กบัหมายเลข IP ท่ีมีในตารางวา่ตรงกนัหรือไม่ หากไม่ตรงกนักจ็ะท้ิง 
แพก็เกต ARP นั้นไป ดงัภาพท่ี 2-19 ตวัอยา่งการจบัคู่ MAC และหมายเลข IP ในตาราง DHCP  
snooping ซ่ึงจะบอกหมายเลข VLAN และพอร์ตท่ีเรียนรู้แพก็เกต ARP เขา้มา 
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ภาพท่ี 2-19  ตาราง DHCP snooping จากสวิตชท่ี์ป้องกนัการโจมตีแบบ ARP  
 
ค  าสัง่ท่ีใชใ้นการป้องกนัการโจมตีจากการปลอม ARP แสดงในตารางท่ี 2-14  
 
ตารางท่ี 2-14  ค  าสัง่ท่ีใชใ้นการป้องกนัการโจมตีดว้ย ARP 
 
ขั้นที ่ ค ำส่ัง ค ำอธิบำย 

1 Switch(config)#ip arp inspection vlan {vlan_ID | 
vlan_range} 

ให ้DAI ท างานตาม Vlan ท่ีก าหนด 

2 Switch(config)#ip arp inspection log-buffer 
entriesnumber 

ระบุขนาดในการเกบ็ log มีค่าตั้งแต่ 
0 – 1024 โดยปกติจะมีค่าเป็น 32  

3 Switch(config)#interface {interface name} ระบุพอร์ตท่ีตอ้งการตรวจสอบ 
4 Switch(config-if)#ip arp inspection trust  
5 Switch(config-if)#ip arp inspection limit 

{ratepps [burst intervalseconds] | none} 
 

 
งำนวจิยัทีเ่กีย่วข้อง 
 ในการพฒันาระบบคน้หาโครงสร้าง VLAN ทางผูจ้ดัท าไดศึ้กษางานวิจยัต่าง ๆ  
ท่ีเก่ียวขอ้งกบัการออกแบบและใชง้าน VLAN ในเครือข่าย ผลกระทบท่ีอาจเกิดข้ึนหากขาด 
การออกแบบท่ีดีโดยมีงานวจิยัท่ีเก่ียวขอ้งดงัต่อไปน้ี 
 1.  ลกัษณะกำรออกแบบ VLAN ที่ควรปฏบิัต ิ
 บทความเร่ือง Survey of virtual LAN usage in campus network ซ่ึงตีพิมพใ์นวารสาร 
IEEE ปี 2011 โดย Minlan Yu, Jennifer Rexford, Xin Sun, Sanjay Rao และ NickFeamster  
ไดส้ ารวจการน า VLAN มาใชง้านในเครือข่ายของมหาวิทยาลยั 3 แห่ง และปัญหาท่ีเกิดจาก 
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การออกแบบหรือตั้งค่า VLAN ไม่ถูกตอ้งเม่ือใชใ้นเครือข่ายขนาดใหญ่ โดยสรุปจุดประสงค ์
ของการน า VLAN มาใชไ้ด ้4 ดา้นคือ ใชค้วบคุมการเกิดบรอดคาสท ์ก าหนดนโยบายในการ 
เขา้ใชเ้ครือข่าย ใชก้ระจายงานดา้นบริหารจดัการเครือข่าย และรองรับผูใ้ชง้านท่ีมีการเคล่ือนท่ี 
เช่น เครือข่ายไร้สาย ซ่ึงจากจุดประสงคก์ารใชง้านท่ีแตกต่างกนั ท าใหพ้บปัญหา เช่น ขอ้จ ากดั 
ของจ านวน VLAN ต่อหน่ึงสวิตชท่ี์มีไดเ้พียง 4096 VLAN หรือหน่วยความจ าของสวิตชท่ี์เพิ่ม 
สูงข้ึน หากมีการใช ้VLAN จ านวนมาก และจ านวนผูใ้ชง้านต่อหน่ึง VLAN ท่ีไม่เหมาะสม 
นอกจากน้ียงัมีปัญหาเร่ืองความซบัซอ้นในการตั้งค่าภายในเครือข่าย 
 งานวิจยัเร่ือง Finding efficient VLAN topology for better broadcast containment 
โดย Abdul Hameed และ Adnan Noor Mian (2012) ไดห้าประสิทธิภาพการใชง้าน VLAN 
ในเครือข่ายเพือ่ควบคุมปริมาณบรอดคาสทท่ี์ดี เน่ืองจากผูดู้แลระบบมกัออกแบบ VLAN 
โดยไม่ค านึงถึงจ านวนผูใ้ชง้านหรือปริมาณขอ้มูลท่ีใชง้านอยู ่ส่งผลกระทบต่อประสิทธิภาพ 
การใชง้าน จึงเสนออลักอลิทึมช่ือวา่ Simple set-base (SS) โดยพจิารณาจากกลุ่มขอ้มูลท่ีจดัเกบ็ 
ดว้ยวิธีการวดัปริมาณขอ้มูลแบบเมทริกซ์ (Traffic matrix) (ปริมาณการส่งขอ้มูลระหวา่งอุปกรณ์ 
ท่ีเช่ือมต่อกนัท่ีมีทั้งหมดในเครือข่ายน ามาสร้างเป็นตารางแบบเมทริกซ์) จากนั้นจึงใชอ้ลักอลิทึม 
ท่ีพฒันาข้ึนไปทดสอบกบัเครือข่ายจ าลองท่ีสร้างข้ึน ผลท่ีไดคื้อโครงสร้าง VLAN ท่ีมีประสิทธิภาพ  
ช่วยลดการบรอดคาสทใ์นเครือข่าย 
 งานวิจยัเร่ือง Characterizing VLAN usage in an Operational Networkโดย Yu-Wei  
Sung, Nan Zhang, Sanjay Rao และ Prashant Garimella (2007) แสดงใหเ้ห็นถึงการใชง้าน VLAN 
ในเครือข่ายขนาดใหญ่ ผลกระทบท่ีเกิดข้ึนจากการออกแบบหรือตั้งค่าในสวิตชท่ี์ไม่ถูกตอ้ง 
เช่น การมีVLAN ท่ีไม่ไดใ้ชง้านจริง กระจายไปยงัพอร์ตแบบทร้ังคน์ าไปสู่สาเหตุท่ีท าใหเ้กิด 
บรอดคาสทแ์พร่กระจาย ส่งผลใหร้ะบบขาดประสิทธิภาพในการส่ือสาร ควรมีการควบคุม 
VLAN ใหเ้หมาะสมและไม่ท าใหเ้กิด VLAN สูญหาย 
 งานวิจยัเร่ือง Systematic Approach for Evolving VLAN Designs ของ Xin Sun, 
Yu-Wei E.Sung, Sunil D.Krothapalli , และ Sanjay G.Rao (2010) ไดเ้สนอการออกแบบ VLAN 
ท่ีพิจารณาถึงการออกแบบ VLAN และการตั้งค่า VLAN โดยค านึงถึงอตัราการเกิดบรอดคาสท ์
ไม่ใหมี้ค่าเกินก าหนดในแต่ละสมาชิกของ VLAN หากมีค่าเกิน จะท าการแบ่ง VLAN ใหม่ 
และยา้ยสามาชิกของ VLAN นั้น ๆ ออกเป็นกลุ่มใหม่ เป็นการลดจ านวนการเกิดบรอดคาสท ์
อีกทั้งยงัเสนอการตั้งค่าในอุปกรณ์สวิตชโ์ดยอตัโนมติั เพื่อลดความผดิพลาดท่ีอาจเกิดข้ึน 
การผูดู้แลระบบในการตั้งค่า VLAN ในอุปกรณ์สวิตชท่ี์มีจ านวนหลาย ๆ ตวั 
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 2.  กำรหำแผนผงัของเครือข่ำย (Network discovery) 
 งานวิจยัเร่ือง A toolkit for automating and visualizing VLAN configuration ของ Sunil  
D. Krothapalli, Xin Sun, Yu-Wei E. Sung, Suan Aik Yeo และ Sanjay G. Rao (2009) แสดงใหเ้ห็น 
ถึงความทา้ทายในการตั้งค่า VLAN ในเครือข่ายขนาดใหญ่ ผลกระทบดา้นประสิทธิภาพและ 
ความปลอดภยัท่ีเกิดจากปัญหาการตั้งค่า VLAN ท่ีผดิพลาด ซ่ึงอาจเกิดจากผูป้ฏิบติังาน จึงมี 
การพฒันาเคร่ืองมือส าหรับตรวจสอบการใชง้าน VLAN และสามารถตั้งค่า VLAN 
ไดอ้ยา่งอตัโนมติัโดยแสดงผลผา่นทางเวบ็ เพื่อใชใ้นการแกปั้ญหาดงักล่าว 
 งานวิจยัเร่ือง Topology discovery for virtual local area networksโดย Hassan Gobjuka 
(2010) ไดน้ าเสนอวิธีแกปั้ญหาการแสดงรูปแบบการเช่ือมต่อเครือข่ายท่ีประกอบดว้ย VLAN  
จ านวนมากและมีอุปกรณ์ต่างผูผ้ลิตอยูใ่นเครือข่ายเดียวกนั จึงเป็นอุปสรรคในการรวบรวมขอ้มูล 
การเช่ือมต่อของสวิตช ์เน่ืองจากอุปกรณ์บางรายไม่สามารถเขา้ถึงจาก SNMP ได ้(มีค่า OID  
เฉพาะของตนเอง) โดยเสนออลักอลิทึมในการคน้หาการเช่ือมต่อของสวิตช ์2 รูปแบบคือ 
1) แบบ Dense-AFT (Address forwarding table: AFT) ส าหรับเครือข่ายท่ีมีค่า MAC จ านวนมาก 
และ 2) แบบ VLANs-Connections ส าหรับกรณีเครือข่ายมีค่า MAC นอ้ยหรือเกบ็ขอ้มูลจากสวิตช ์
ไดไ้ม่สมบูรณ์ เหมาะกบัเครือข่ายขนาดเลก็ สุดทา้ยเป็นการน าอลักอลิทึมทั้งสองมาใชง้านร่วมกนั
เพื่อสามารถน าไปใชง้านกบัเครือข่ายท่ีมีขนาดใหญ่ได ้
 งานวิจยัเร่ือง Network topologic discovery base on SNMP โดย Kuangyu Qin และ  
Chunquan Li (2010) แสดงถึงวิธีการคน้หารูปแบบการเช่ือมต่อกนัในเครือข่ายโดยใชโ้พรโทคอล  
SNMP รวบรวมขอ้มูลท่ีไดจ้ากอุปกรณ์เราทเ์ตอร์และสวติช ์โดยพิจารณาจากค่าท่ีไดจ้ากตาราง  
ARP ของสวิตชแ์ต่ละตวั (ใช ้SNMP ออบเจคช่ือ ipNetToMediaTable-OID 1.3.6.1.2.1.4.22)  
และใชอ้ลักอลิทึมในการคน้หาพอร์ตท่ีต่อกบัเคร่ืองผูใ้ชง้านมาแสดงเครือข่ายการเช่ือมต่อ 
ซ่ึงคลา้ยกบังานนิพนธ์น้ีในการใชโ้พรโทคอล SNMP รวบรวมขอ้มูล 
 งานวิจยัเร่ือง Heterogeneous network topology discovery algorithm base on VLAN  
ของ Dancheng Li, Man Chen, Chunyan Han และ Yixian Liu (2012) แสดงใหเ้ห็นถึงปัญหาของ 
อุปกรณ์สวิตชบ์างรายมีค่า MIB ท่ีไม่เหมือนกนั ไม่สามารถสอบถามขอ้มูลได ้เป็นอุปสรรค 
ในการรวบรวมขอ้มูล จึงใหว้ิธีคน้หารูปแบบการเช่ือมต่อ โดยวิเคราะห์จากตาราง MAC ท่ีเกบ็ 
ในตวัสวิตช ์จากนั้นจึงใชอ้ลักอลิทึมในการคน้หารูปแบบการเช่ือมต่อในเครือข่าย ท าใหส้ามารถ 
ใชง้านไดท้ั้งในระดบัเครือข่ายขนาดใหญ่ แมจ้ะมีอุปกรณ์ท่ีต่างผูผ้ลิตกนัเช่ือมต่ออยู ่
 
 



 

บทที ่3 
วธีิด ำเนินงำน 

 
 ขั้นตอนการพฒันาระบบคน้หาโครงสร้าง VLAN ในเครือข่าย โดยใชโ้พรโทคอล  
SNMP ในการเกบ็ขอ้มูล มีการศึกษา วางแผนและออกแบบระบบ โดยมีรายละเอียดในแต่ละ 
ขั้นตอน ดงัน้ี 
 1.  การวิเคราะห์และออกแบบระบบ ซ่ึงแบ่งออกเป็นส่วนยอ่ย ดงัน้ี 
  1.1  คุณสมบติัของระบบ 
  1.2  การออกแบบ Usecase diagram, Usecase description 
  1.3  การออกแบบส่วนติดต่อผูใ้ชง้าน 
  1.4  การออกแบบฐานขอ้มูล 
 2.  การหาค่า OID 
  2.1  OIDVLAN สวิตช ์Cisco 
  2.2  OIDVLAN สวิตช ์Huawei 
  2.3  OIDVLAN สวิตช ์ZTE 
 3.  ส่วนของการพฒันาโปรแกรม ประกอบดว้ย 
  3.1  ภาพรวมของระบบ 
  3.2  การน าขั้นตอนวิธีคน้หาในแนวลึกมาประยกุตใ์ช ้
  3.3  โครงสร้างทางกายภาพของระบบ 
 

กำรวเิครำะห์และออกแบบระบบ 
 1.  คุณสมบัตขิองระบบ 
  1.1  การคน้หา VLAN ในสวิตชแ์ละพอร์ต 
  1.2  สามารถตรวจสอบหมายเลข VLAN ท่ีไม่สอดคลอ้งกนัระหวา่งพอร์ตทร้ังค ์
  1.3  สามารถตรวจสอบและรายงานพอร์ตท่ี VLAN สูญหาย 
  1.4  แจง้เตือน VLAN ท่ีคาดวา่ไม่มีการใชง้าน  
  1.5  VLAN ท่ีมีผูใ้ชเ้กินกวา่ค่าท่ีก าหนด 
  1.6  แจง้เตือนการตั้งค่า VLAN ท่ีไม่สมบูรณ์ เช่น มีใชง้านเพียงพอร์ตเดียว ไม่มี 
การเช่ือมไปใชง้านท่ีโหนดอ่ืน 
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 2.  กำรออกแบบ Use case diagram และ  Use case description 
 ผูพ้ฒันาไดใ้ชแ้ผนภาพแสดงการใชง้านโปรแกรม (Use case diagram) เพื่อใหเ้ห็น 
ภาพรวมของระบบและผูท่ี้เก่ียวขอ้งวา่มีกิจกรรมใดเกิดข้ึนในระบบ ดงัแสดงในภาพท่ี 3-1 
  2.1  Use case diagram 
 
 

Network
Admin

U01: Login

U04: �           

User

U02:              

U07:         Vlan Topology

U03:        Uplink

<<System>>

U06:               
          

U11:            

U05:              

U08:             

U09:        Log

U10:        �      

U12:               
           

 
 
ภาพท่ี 3-1  Use case diagram ของระบบเฝ้าระวงั VLAN 
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  จากภาพท่ี 3-1  ประกอบดว้ยผูท่ี้เก่ียวขอ้งในระบบ 3 กลุ่มคือ ผูดู้แลระบบเครือข่าย,  
ผูใ้ช ้และตวัระบบจดัการ VLAN 
  2.2  Use case description 
  จากภาพท่ี 3-1 ผูพ้ฒันาระบบไดเ้ขียนค าอธิบายแผนภาพการท างานของโปรแกรม 
ไวด้งัตารางท่ี 3-1 เพื่อแสดงใหเ้ห็นถึงรายละเอียดของแต่ละยสูเคส 
 
ตารางท่ี 3-1  รายละเอียดของยสูเคสในระบบ 
 

ช่ือยูสเคส ค ำอธิบำย 
U01 : Login การยนืยนัตวัตนและพิสูจน์สิทธ์ิการใชง้าน 
U02 : จดัการอุปกรณ์ ผูดู้แลเครือข่ายสามารถเพิ่ม/ แกไ้ข/ ลบ เก่ียวกบัขอ้มูล

อุปกรณ์ 
U03 : จดัการ Uplink ผูดู้แลเครือข่ายสามารถ คน้หา/ เพิ่ม/ แกไ้ข/ ลบ ขอ้มูลการ

เช่ือมต่ออุปกรณ์ (การเช่ือมต่อแบบ Uplink) 
U04: คน้หาอุปกรณ์ ผูใ้ชส้ามารถตรวจสอบสถานะอุปกรณ์และ จ านวนVLAN 

ท่ีใชง้านอยู ่
U05 : เรียกดูรายงาน 
 

ผูใ้ชส้ามารถเรียกดูรายงานต่าง ๆ ไดแ้ก่ 
1.  รายงาน VLAN ท่ีไม่ใชง้าน 
2.  รายงาน VLAN ท่ีมีผูใ้ชม้ากเกินค่าท่ีก าหนด 
3.  รายงานพอร์ตท่ีเป็นสมาชิก VLAN 
4.  รายงาน VLAN มีเสน้ทางไม่ต่อเน่ือง 
5.  รายงานการเรียนรู้ MAC address จากอุปกรณ์ 

U06 : ปรับปรุงขอ้มูลจาก
อุปกรณ์ 

ผูใ้ชส้ามารถดึงขอ้มูล VLAN, พอร์ตท่ีเป็นสมาชิก จาก
อุปกรณ์ได ้

U07 : เรียกดูแผนภาพTopology 
เครือข่าย 

ผูใ้ชส้ามารถเรียกดูการเช่ือมต่อแบบต่าง ๆ ไดแ้บ่งเป็น 
1.  การเช่ือมต่อ VLAN 
2.  การเช่ือมต่อทางกายภาพ 
3.  การเช่ือมต่อระหวา่งจุดต่อจุด (ค านวณจ านวน hop) 

U08 : จดัการผูใ้ชง้าน 
 

ผูดู้แลเครือข่ายสามารถ คน้หา/ สร้าง/ แกไ้ข/ ลบ User 
login ในระบบได ้
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ตารางท่ี 3-1  (ต่อ) 
 

ช่ือยูสเคส ค ำอธิบำย 
U09 : จดัการ Log ใหผู้ดู้แลเครือข่ายคน้หาเหตุการณ์-การด าเนินงานของ

ระบบ แบ่งออกเป็น 3 ส่วน คือ 
1.  Operation log  การกระท าท่ีเกิดจากผูใ้ชง้าน  
2.  System log เกิดจากตวัระบบ เช่นการตั้งเวลาท างาน 
3.  Security log เกิดจากการ login เขา้ใชง้าน 

U10 : การตั้งค่าระบบ ผูดู้แลเครือข่ายสามารถก าหนดค่าต่าง ๆ ในกลุ่ม เช่น  
กลุ่มจงัหวดั, กลุ่ม POP, ยีห่อ้สวิตช ์และค่าการแจง้เตือน
ของระบบ 

U11 : สร้างรายงาน ระบบจะท าการสร้างรายงานอตัโนมติัตามช่วงเวลา 
ท่ีก าหนดโดยมีรายละเอียดดงัน้ี 
1.  นบัจ านวน MAC address ต่อ VLAN 
2.  สรุป VLAN ท่ีไม่มีการใชง้าน 
3.  การหา VLAN ท่ีไม่ต่อเน่ืองกนั 

U12 : ปรับปรุงขอ้มูลตามช่วงเวลา เป็นการปรับปรุงขอ้มูล VLAN, การตั้งค่าพอร์ตของสวิตช์
ใหถู้กตอ้งมากท่ีสุด โดยการตั้งเวลาท างานตาม 
ท่ีก าหนด ซ่ึงมีกระบวนการดงัน้ี 
1.  ตรวจสอบสถานะอุปกรณ์ 
2.  ส ารวจ VLAN ของอุปกรณ์ทุกตวั 
3.  ส ารวจพอร์ตท่ีเป็นสมาชิก VLAN 
4.  เกบ็ไฟลต์ั้งค่าจากอุปกรณ์ท่ีไม่รองรับ SNMP  

 
 3.  กำรออกแบบส่วนติดต่อผู้ใช้งำน (User interface) 
 ส่วนติดต่อผูใ้ชง้านจะแสดงผลผา่นทางเวบ็ไซต ์ผูพ้ฒันาระบบไดย้ดึถือตามหลกั 
ออกแบบและพฒันาหนา้เวบ็ ใหง่้ายต่อการใชง้าน โดยมีการจดัองคป์ระกอบต่าง ๆ ภายในเพจ 
ใหมี้ลกัษณะสม ่าเสมอ เหมือนกนัตลอดทั้งเวบ็ ไม่สร้างความสบัสนใหแ้ก่ผูใ้ชง้าน 
 จากการวิเคราะห์ระบบสามารถออกแบบหนา้จอโดยมีการจดัแบ่งพื้นท่ีหนา้เวบ็  
(Page layout) แสดงในภาพท่ี 3-2 ซ่ึงมีส่วนประกอบต่าง ๆ ดงัน้ี 
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 1. ส่วนหวั (Header) จะแสดงโลโกแ้ละแถบเมนูต่าง ๆ ซ่ึงจะเหมือนกนัตลอดทั้งเวบ็ 
 2.  ระบบน าทางเนวิเกชนั (Navigationbar) จะวางไวใ้ตแ้ถบส่วนหวั ส าหรับบอกวา่ก าลงั 
ท าอยูใ่นส่วนใดของโปรแกรม เป้าหมายของระบบน าทางคือช่วยใหผู้ใ้ชง้านเขา้ถึงขอ้มูลท่ีตอ้งการ
ไดอ้ยา่งรวดเร็วและไม่หลงทาง 
 3.  ส่วนเน้ือหา (Page content) แสดงไวต้รงกลางจอส าหรับวางเน้ือหาหรือตางรางขอ้มูล 
ต่าง ๆ อาจมีเมนูเฉพาะกลุ่มวางอยูใ่นส่วนน้ีดว้ย 
 4.  ส่วนทา้ยของหนา้ (Page footer) เป็นส่วนท่ีอยูล่่างสุดของหนา้ ระบุขอ้ความแสดง 
ลิขสิทธ์ิ และวิธีติดต่อกบัผูดู้แลเวบ็ไซต ์
  

 Navigation bar

Content

Menu bar

Submenu

Footer  

 
ภาพท่ี 3-2  การจดัแบ่งพื้นท่ีหนา้เวบ็ 
 
 ตวัอยา่งหนา้จอในภาพท่ี 3-3 แสดงภาพรวมการจดัวางต าแหน่งเมนูท่ีส่วนหวัและ 
ต าแหน่งของเน้ือหาในหนา้จอ 
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 Navigation bar

Footer

Content

Submenu

Home Vlan Devices Tools Reports AdminSetting User name

 

 
ภาพท่ี 3-3  การวางต าแหน่งโดยรวม 
 
 ท่ีส่วนหวัของทุกหนา้ผูใ้ชง้านจะพบเมนูต่าง ๆ ท่ีอยูด่า้นบนซ่ึงมีทั้งส้ิน 8 เมนู 
โดยบางเมนูจะมีเมนูยอ่ย ดงัภาพท่ี 3-4 แสดงเมนูยอ่ยเม่ือมีการคลิกท่ีเมนูหลกั 
 

Home Vlan Devices Tools Reports AdminSetting User name
Submenu 1
Submenu 2
Submenu 3

 
 

ภาพท่ี 3-4  ตวัอยา่งการแสดงเมนูยอ่ย 
 
 ในการแสดงผลบางหนา้ผูพ้ฒันาไดใ้ชก้ารแบ่งกลุ่มขอ้มูล อุปกรณ์ในรูปแบบของ 
โครงสร้างแบบล าดบัชั้น ตามกลุ่มท่ีจดัเกบ็ในฐานขอ้มูล โดยเม่ือเลือกอุปกรณ์แต่ละตวัทางดา้นบน 
ซา้ย จะปรากฏจ านวนพอร์ตทางดา้นล่างซา้ย และขอ้มูลรายละเอียดของอุปกรณ์ทางดา้นขวา โดยมี 
การใชเ้มนูแทบ็ (Tab menu) ช่วยในการจดัแบ่งเน้ือหาอีกคร้ัง ดงัตวัอยา่งการออกแบบในภาพท่ี 3-5 
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Vlan / Switch

Footer

Home Vlan Devices Tools Reports AdminSetting User name

Group1
Switch1
Switch2
Switch3

Group2

Switch1
Port1
Port2
Port3
Port4
Port5
Port6

Tab 1 Tab 2 Tab 3

 
 
ภาพท่ี 3-5  หนา้จอการแสดงอุปกรณ์แบบโครงสร้างล าดบัชั้น 
 
 ภาพท่ี 3-6  การแสดงผลของแผนภาพเครือข่าย โดยมีการป้อนขอ้มูล VLAN  
ท่ีตอ้งการแสดงทางดา้นซา้ยมือ และแสดงผลลพัธ์ทางดา้นขวา 
 

Vlan / Connection Path

Footer

Home Vlan Devices Tools Reports AdminSetting User name

Group1 :

Vlan :

-- Select --
Subgroup :

-- Select --

Show

A

B

C

D

E

F

G

 
 
ภาพท่ี 3-6  หนา้จอแผนภาพเครือข่าย หลงัเลือกกลุ่มและ VLAN ท่ีตอ้งการ 
 
 4.  กำรออกแบบฐำนข้อมูล 
  4.1  Entity relationship diagram 
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  4.2  พจนำนุกรมข้อมูล (Data dictionary) 
  จากตาราง ER diagram สามารถอธิบายรายละเอียดของแต่ละตารางไดด้งัต่อไปน้ี 
 

ภาพท่ี 3-7  ตาราง ER diagram 
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ตารางท่ี 3-2  ตาราง region 
 
ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
reg_id รหสัเขตพื้นท่ี INT PK 2 
reg_name ช่ือเขตพื้นท่ี VARCHAR(45)  ชลบุรี 
reg_desc อธิบายรายละเอียด VARCHAR(45)   

 
ตารางท่ี 3-3  ตาราง pop 
 
ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
pop_id รหสัพื้นท่ี POP  INT PK 3 
pop_name ช่ือยอ่ POP ท่ีใหบ้ริการ VARCHAR(45)  CBI 
reg_id รหสัเขตพื้นท่ี INT FK 2 

 
ตารางท่ี 3-4  ตาราง vender 
 
ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
ven_id รหสั INT PK 3 
ven_name ช่ือยีห่อ้ผูผ้ลิต VARCHAR(45)  Cisco 

 
ตารางท่ี  3-5  ตาราง devices 
 
ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
dev_id รหสัอุปกรณ์ INT PK 12 
dev_name ช่ือยอ่อุปกรณ์ VARCHAR(20)  cbi_c3k_01 
dev_ip หมายเลขไอพ ี VARCHAR(15)  10.236.0.3 
dev_mac หมายเลข mac-addres VARCHAR(14)  0023.0407.7c7f 
     
dev_location สถานท่ีติดตั้งอุปกรณ์ VARCHAR(45)  บางแสน 
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ตารางท่ี  3-5  (ต่อ) 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
dev_status สถานะอุปกรณ์โดย

นิยามค่าดงัน้ี 
0 = Down 
1 = Up 
2 = SNMP down 
3 = UnMgmt 

SMALLINT(1)  1 

dev_uptime  VARCHAR(45)  385:18:49:14.6 
dev_model รุ่นของอุปกรณ์ VARCHAR(45)  ME-3400 
dev_ios_img ซอฟตแ์วร์ท่ีใช ้ VARCHAR(45)  me340x-

metrobasek9 
dev_ios_ver รุ่นของซอฟตแ์วร์ท่ีใช ้ VARCHAR(45)  12.2(55)SE3 
dev_vlanmax VLAN สูงสุดท่ีรองรับ INT  4094 
dev_vlanuse VLAN ท่ีใชง้าน INT  512 
dev_vlanfree VLAN ท่ีวา่ง INT  3582 
dev_lastsync เวลาล่าสุดท่ีเช็คสถานะ

อุปกรณ์ 
DATATIME()  2015-04-27 

10:40:01 
dev_snmp ค่า community ท่ีตั้งค่า

ในอุปกรณ์ 
VARCHAR(45)  public 

dev_teluser ช่ือผูใ้ชส้ าหรับ telnet VARCHAR(45)  user1 
dev_telpasswd รหสัผา่นท่ีใช ้telnet VARCHAR(45)  1234 
dev_enpasswd รหสัผา่นท่ีใชใ้นโหมด 

enable 
VARCHAR(45)  123456 

reg_id รหสัเขตพื้นท่ี INT FK 2 
pop_id รหสัพื้นท่ี POP INT  3 
rt_id root id ของอุปกรณ์น้ี 

อา้งอิงจาก dev_id 
SMALLINT(1)  2 
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ตารางท่ี 3-6  ตาราง host_snmp_cache 
 
ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
dev_tree_degree ล าดบัชั้นการต่อนบั

จาก root id 
INT   

dev_id รหสัอุปกรณ์ INT PK 3 
sn_fieldname ช่ือออ็บเจกตท่ี์เกบ็ค่า VARCHAR(30) PK ifName 
sn_vlaue ค่าจากการสอบถาม VARCHAR(255)  Gi0/3 
sn_oid ค่า oid ประจ าตวั VARCHAR(45) PK .1.3.6.1.2.1.31 
sn_snmp_index ค่าดชันีท่ีใชส้อบถาม INT  10013 

 
ตารางท่ี 3-7  ตาราง host_vlan_cache 
 
ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
hvc_id รหสัอา้งอิงท่ีเกบ็ค่า INT PK 1003 
pop_id รหสัพื้นท่ี POP INT FK 1 
dev_id รหสัอุปกรณ์ INT FK 3 
hvc_vlan หมายเลข VLAN INT  300 
hvc_port พอร์ตท่ีตั้งค่าไว ้ VARCHAR(30)  Gi0/2 
hvc_date วนัท่ีเกบ็ขอ้มูล DATETIME  2015-04-21 02:30:55 

 

ตารางท่ี 3-8  ตาราง host_uplink 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
ul_id รหสัอา้งอิง INT PK 2 
pop_id รหสัอา้งอิง pop INT  1 
rt_id root สวิตชใ์นเครือข่าย INT  1 
src_id dev_id ของโหนดตน้ทาง INT  157 
src_intf ช่ือพอร์ตของโหนดตน้ทาง VARCHAR(30)  Gi0/3 
ulnode_id dev_id ท่ีเป็นโหนด uplink INT  35 
ulnode_intf พอร์ตของโหนด uplink VARCHAR(30)  Gi1/0/12 
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ตารางท่ี 3-9  ตาราง log_polling 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
logid หมายเลขอา้งอิง log INT PK 001 
log_date วนัท่ีเกิด log DATETIME  2015-03-24 03:02:13 
log_name ช่ือ process ท่ีสร้าง log VARCHAR(45)  readcfg 
log_msg ขอ้ความท่ีเกิดจากการ

ท างานของระบบ 
VARCHAR(200)  Read config file 

cbi_m7k_01 start 
log_level ระดบัความรุนแรง 

1 = ขอ้มูลปกติ 
2 = พบขอ้ผดิพลาด 

TINYINT(2)  1 

 
ตารางท่ี 3-10  ตาราง oui 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
oui_mac หมายเลข mac  3 หลกั VARCHAR(10) PK 00:23:04 
oui_vendor ช่ือผูผ้ลิต VARCHAR(30)  Cisco 
oui_vendetail ช่ือเตม็ของผูผ้ลิต VARCHAR(30)  Cisco System, Inc. 

 
ตารางท่ี 3-11  ตาราง rpt_dfs 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
pop_id รหสัอา้งอิง pop INT  2 
v_num หมายเลข VLAN SMALLINT(4)   4000 
v_name ช่ือ VLAN VARCHAR(35)  Voice-floor2 
dfs_unconnect ช่ือพอร์ตท่ีไม่

ต่อเน่ืองกนัคัน่ดว้ย 
“,” อยูใ่นรูปแบบ 
dev_id:port_name, 

VARCHAR(150)  157:Gi0/2,354:Gi1/0/12, 
178:g3 
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ตารางท่ี 3-12  ตาราง rpt_nomaclearn 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
dev_id รหสัอา้งอิงอุปกรณ์ VARCHAR(10)  157 
v_num หมายเลข VLAN VARCHAR(30)  4000 
v_count จ านวนวนัท่ีนบัแลว้มีค่าเป็น 0 VARCHAR(30)  120 
last_update วนัท่ีเวลาเช็คล่าสุด DATATIME  2015-03-26 15:23:03 

 

ตารางท่ี 3-13  ตาราง rpt_vlancount 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
dev_id รหสัอา้งอิงอุปกรณ์ VARCHAR(10) PK 00:23:04 
v_num หมายเลข VLAN VARCHAR(30) PK 4000 
v_count จ านวน MAC ท่ีนบัได ้ VARCHAR(30)  300 
last_update วนัท่ีเวลาเช็คล่าสุด DATATIME  2015-03-26 15:23:03 
 

ตารางท่ี 3-14  ตาราง user 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
us_id รหสัอา้งอิงผูใ้ช ้ VARCHAR(20) PK 001 
us_login ช่ือผูใ้ช ้ VARCHAR(30)  somsak 
us_passwd รหสัผา่นผูใ้ช ้ VARCHAR(30)  ****** 
us_fname ช่ือหนา้ผูใ้ช ้ VARCHAR(30)   
us_lname ช่ือสกุลผูใ้ช ้ VARCHAR(30)   
us_email email VARCHAR(30)  somsak@gmail.com 
us_mobile เบอร์โทรศพัท ์ VARCHAR(10)  0893452220 
us_role สิทธ์ิผูใ้ชนิ้ยามเป็น 

1 = User 
2 = Admin 

INT  2 

us_status สถานะผูใ้ชง้าน  INT  Y 
us_lastlogin วนัเขา้ใชง้านล่าสุด DATETIME  2015-03-26 15:23:03 
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ตารางท่ี 3-15  ตาราง user_log 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
log_login ช่ือผูใ้ชใ้นระบบ VARCHAR(10) PK somsak 
log_date วนัท่ีลอ็กอินเขา้ใชง้าน DATETIME PK 2015-03-26 

15:23:03 
log_ip หมายเลขไอพเีคร่ือง VARCHAR(30)  10.255.100.23 
log_result ผลการ login  

(1 = ผา่น,0 = ไม่ผา่น) 
TINYINT(1)  1 

 
ตารางท่ี 3-16  ตาราง vlans 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
pop_id รหสัอา้งอิง pop VARCHAR(10) PK 1 
dev_id รหสัอา้งอิงอุปกรณ์ VARCHAR(30) PK 3 
v_num หมายเลข VLAN VARCHAR(30) PK 4000 
v_name ช่ือ VLAN VARCHAR(30)  Internet 
v_date วนัท่ีน าเขา้ DATETIME  2015-03-26 15:23:03 

 
ตารางท่ี 3-17  ตาราง vlan_count 
 

ช่ือฟิลด์ ค ำอธิบำย ชนิดข้อมูล คย์ี ตัวอย่ำง 
dev_id รหสัอา้งอิงอุปกรณ์ VARCHAR(10) PK 2 
v_num หมายเลข VLAN VARCHAR(30) PK 1500 
v_mac จ านวน MAC ท่ีนบัได ้ VARCHAR(30)  308 
v_date วนัท่ีเช็คล่าสุด  PK 2015-03-26 15:23:03 
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กำรหำค่ำ OID 
 ขั้นตอนน้ีเป็นการศึกษาเพื่อหาค่า OID ท่ีจ าเป็นในการออกแบบระบบ เน่ืองจากเครือข่าย 
ท่ีท าการศึกษามีการใชส้วิตชต่์างยีห่อ้กนั ค่า OID บางค่าสามารถใชง้านร่วมกนัได ้แต่ยงัมีบางค่า 
ท่ีผูผ้ลิตอุปกรณ์แต่ละรายมีรูปแบบการใช ้OID ท่ีแตกต่างกนั ซ่ึงในการออกแบบระบบน้ีตอ้งการ 
เกบ็ขอ้มูลการท างานของอุปกรณ์ ท่ีประกอบดว้ย 3 ค่าหลกัต่อไปน้ี 

1. การหาหมายเลข VLAN และช่ือ 
2. การหาพอร์ตท่ีเป็นสมาชิกของ VLAN 
3. การหาตาราง MAC address  

 การศึกษาน้ีท าการเกบ็ตวัอยา่งจากขอ้มูลสวติช ์3 ยีห่อ้ คือ Cisco, Huawei และ ZTE 
 1.  OID VLAN สวิตช์ Cisco 
 ขอ้มูลท่ีเก่ียวขอ้งกบั VLAN จะอยูใ่น MIB ช่ือ CISCO-VTP-MIB และ BRIDGE-MIB 
  1.1  กำรหำหมำยเลข VLAN และช่ือ 
  ตวัอยา่งการสอบถามหมายเลข VLAN ของสวิตชย์ีห่อ้ Cisco จะมีออ็บเจกตท่ี์เก่ียว 
ขอ้งกบั VLAN ซ่ึงอยูภ่ายใตอ้อ็บเจกต ์vtpVlanEntry (OID .1.3.6.1.4.1.9.9.46.1.3.1.1) โดยออ็บ
เจกตท่ี์รายงานช่ือและหมายเลข VLAN คือ vtpVlanName (OID .1.3.6.1.4.1.9.9.46.1.3.1.1.4) 
ส าหรับขอ้มูลโครงสร้าง  MIB ของ Cisco สามารถหาขอ้มูลเพิ่มเติมไดจ้าก http://tools.cisco.com/ 
Support/SNMP 
 

 
ภาพท่ี 3-8  การหาหมายเลข VLAN และช่ือของสวิตช ์Cisco 
 
  จากภาพท่ี 3-8  แสดงตวัอยา่งการใชเ้คร่ืองมือ Net-SNMP ดว้ยค าสัง่ snmpwalk  
เพื่อสอบถามช่ือและหมายเลข VLAN ของสวิตชห์มายเลขไอพี 10.236.0.230 ซ่ึงหมายเลข VLAN 
จะอยูใ่นหลกัสุดทา้ยของ OID ของแต่ละบรรทดั  
 

$snmpwalk -v2c -On -c public 10.236.0.230 .1.3.6.1.4.1.9.9.46.1.3.1.1.4 

.1.3.6.1.4.1.9.9.46.1.3.1.1.4.1.1 = STRING: "default" 

.1.3.6.1.4.1.9.9.46.1.3.1.1.4.1.8 = STRING: "lan,pfsense" 

.1.3.6.1.4.1.9.9.46.1.3.1.1.4.1.49 = STRING: "nms49" 

.1.3.6.1.4.1.9.9.46.1.3.1.1.4.1.107 = STRING: "opnet" 

.1.3.6.1.4.1.9.9.46.1.3.1.1.4.1.109 = STRING: "nms,nec-fttx" 

.1.3.6.1.4.1.9.9.46.1.3.1.1.4.1.116 = STRING: "nms,cot" 

.1.3.6.1.4.1.9.9.46.1.3.1.1.4.1.302 = STRING: "nms,fttx(pty_v103)" 
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  1.2  กำรหำพอร์ตสมำชิกของแต่ละ VLAN 
  ส าหรับพอร์ตสมาชิกของ VLAN สวิตช ์Cisco จะใชอ้อ็บเจกตช่ื์อ 
dot1dBasePortIfIndex (OID .1.3.6.1.2.1.17.1.4.1.2) โดยวิธีการสอบถาม เม่ือตอ้งการรายช่ือพอร์ต 
ท่ีเป็นสมาชิก VLAN ใดใหใ้ชห้มายเลข VLAN นั้น ต่อทา้ย Community string ในรูปแบบ 
Community-string@Vlan-id เช่น ตวัอยา่งในภาพท่ี 3-9 เป็นการสอบถามวา่ VLAN 104 ถูกตั้งค่าไว ้
ท่ีพอร์ตใดบา้ง ค  าสัง่ท่ีใชจึ้งเป็น 
 snmpwalk –c public@104 <หมายเลขไอพี>.1.3.6.1.2.1.17.1.4.1.2 
(ตวัอยา่งน้ีท่ีอุปกรณ์มีการตั้งค่า Community string คือ public) 
 

 
ภาพท่ี 3-9  จ านวนพอร์ตสมาชิกของ VLAN 104 ในรูปดชันี 
 
 ผลลพัธ์ท่ีไดใ้นภาพ 3-9 คือหมายเลขพอร์ตท่ีอยูใ่นรูปของดชันี (ifIndex) ซ่ึงตอ้งน าค่า 
ท่ีไดม้าแปลงต่อดว้ยออ็บเจกตi์fName (OID .1.3.6.1.2.1.31.1.1.1.1) จึงจะแสดงช่ือพอร์ตนั้น ๆ  
จากตวัอยา่งมีการตอบกลบัมาเป็นตวัเลข 3 ค่า คือ 10111, 10113 และ 10128 เม่ือน าค่าเหล่าน้ีไป
สอบถามดว้ย snmpget จะไดช่ื้อพอร์ต ดงัตวัอยา่งในภาพท่ี 3-10 

 
ภาพท่ี 3-10  การแปลงหมายเลขดชันีใหอ้ยูใ่นรูปแบบของช่ือ 
 
 
 
 

$snmpwalk -v2c -On -c public@104 10.236.0.230.1.3.6.1.2.1.17.1.4.1.2 

.1.3.6.1.2.1.17.1.4.1.2.11 = INTEGER: 10111 

.1.3.6.1.2.1.17.1.4.1.2.13 = INTEGER: 10113 

.1.3.6.1.2.1.17.1.4.1.2.28 = INTEGER: 10128 

 

 

$snmpget -v2c -On –c public 10.236.0.230.1.3.6.1.2.1.31.1.1.1.1.10111 

.1.3.6.1.2.1.31.1.1.1.1.10111 = STRING: Gi0/11 

$snmpget -v2c -On -c public 10.236.0.230 .1.3.6.1.2.1.31.1.1.1.1.10113 

.1.3.6.1.2.1.31.1.1.1.1.10113 = STRING: Gi0/13 

$snmpget -v2c -On -c public 10.236.0.230 .1.3.6.1.2.1.31.1.1.1.1.10128 

.1.3.6.1.2.1.31.1.1.1.1.10128 = STRING: Gi0/28 
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  1.3  กำรหำตำรำง MAC address  
  ออ็บเจกต ์dot1dTpFdbAddress (OID .1.3.6.1.2.1.17.4.3.1.1) ใชส้ าหรับสอบถามค่า  
MAC address ท่ีเรียนรู้มาจากพอร์ตต่าง ๆ ของสวิตช ์(เป็น Unicast MAC address) โดยสามารถ
ระบุ VLAN ท่ีตอ้งการสอบถามได ้เช่น หากตอ้งการรู้หมายเลข MAC address ของ VLAN 104 
รูปแบบค าสัง่ท่ีใชแ้สดงดงัภาพท่ี 3-11 ผลลพัธ์ท่ีไดเ้ป็นค่า OID ตามดว้ยเลขขนาด 6 ไบตค์ัน่ดว้ยจุด 
หากน ามาแปลงเป็นเลขฐาน 16 จะไดค่้าเท่ากบัฝ่ังขวา แต่ค่าท่ีไดเ้ป็นเพยีงค่าของ MAC address  
อยา่งเดียว ไม่ไดแ้สดงถึงหมายเลขพอร์ตท่ีเรียนรู้เขา้มา 
 

 
ภาพท่ี 3-11  หมายเลข MAC address ตาม VLAN 104 
 
  ดงันั้นหากตอ้งการทราบวา่ MAC address นั้น ๆ เรียนรู้เขา้มาจากพอร์ตใด ตอ้งใช ้
ออ็บเจกตท่ี์ช่ือ dot1dTpFdbPort(OID .1.3.6.1.2.1.17.4.3.1.2) แต่ค่าท่ีไดคื้อหมายเลข Bridge port 
เพื่อใหไ้ดช่ื้อพอร์ตท่ีถูกตอ้ง จะตอ้งท าตามขั้นตอนดงัน้ี  

- แปลงค่าจาก Bridge port ใหเ้ป็นหมายเลข ifIndex  
- แปลงค่าจาก ifIndex ใหเ้ป็น ifName 

  ดงัภาพท่ี 3-12 ตวัอยา่งการหา MAC address และการหาค่า ifName เพื่อใหไ้ดช่ื้อ
พอร์ตท่ีง่ายต่อการจดจ า 

 
ภาพท่ี 3-12  หมายเลข MAC address และหมายเลขพอร์ตท่ีเรียนรู้เขา้มา 

$snmpwalk -v2c -On -c public@104 10.236.0.230 .1.3.6.1.2.1.17.4.3.1.1 

.1.3.6.1.2.1.17.4.3.1.1.0.5.101.113.215.218= Hex-STRING:00 05 65 71 D7 DA 

.1.3.6.1.2.1.17.4.3.1.1.0.9.107.139.83.224= Hex-STRING:00 09 6B 8B 53 E0  

.1.3.6.1.2.1.17.4.3.1.1.0.12.66.89.227.138= Hex-STRING:00 0C 42 59 E3 8A  

.1.3.6.1.2.1.17.4.3.1.1.0.27.13.236.11.0= Hex-STRING:00 1B 0D EC 0B 00  

.1.3.6.1.2.1.17.4.3.1.1.0.31.41.215.241.212= Hex-STRING:00 1F 29 D7 F1 D4 

$snmpwalk -v2c -On -c public@104 10.236.0.230 .1.3.6.1.2.1.17.4.3.1.2 

.1.3.6.1.2.1.17.4.3.1.2.0.5.101.113.201.249 = INTEGER: 28 

.1.3.6.1.2.1.17.4.3.1.2.0.9.107.139.83.224 = INTEGER: 28 

.1.3.6.1.2.1.17.4.3.1.2.0.12.66.89.227.138 = INTEGER: 28 

.1.3.6.1.2.1.17.4.3.1.2.0.27.13.236.11.0 = INTEGER: 28 

.1.3.6.1.2.1.17.4.3.1.2.0.30.11.115.106.124 = INTEGER: 28 

$snmpget -v2c -On -c public 10.236.0.230 .1.3.6.1.2.1.17.1.4.1.2.28 

.1.3.6.1.2.1.17.1.4.1.2.28 = INTEGER: 10128 

$snmpget -v2c -On -c public 10.236.0.230 .1.3.6.1.2.1.31.1.1.1.1.10128 

.1.3.6.1.2.1.31.1.1.1.1.10128 = STRING: Gi0/28 
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 2.  OID VLAN สวติช์ Huawei 
 ส าหรับสวิตชย์ีห่อ้ Huawei ท่ีใชท้  าการศึกษาเป็นตระกลู S5300 รุ่น S5328C-EI-24S 
โดยขอ้มูลท่ีเก่ียวกบัโครงสร้างของ MIB สามารถศึกษาเพิ่มเติมไดท่ี้ http://support.huawei.com/ 
enterprise/productsupport ช่ือออ็บเจกตท่ี์เก่ียวกบั VLAN จะอยูใ่นกลุ่มของ MIB ท่ีช่ือ HUAWEI-
L2VLAN-MIB 
  2.1  กำรหำหมำยเลข VLAN และช่ือ 
  การสอบถามช่ือและหมายเลข VLAN จะใชอ้อ็บเจกต ์hwL2VlanDescr  
(OID .1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2) ผลลพัธ์ท่ีอุปกรณ์ตอบกลบัมีลกัษณะเดียวกบัสวิตช ์ 
Cisco เช่นในภาพท่ี 3-13 แสดงการใชค้  าสัง่ snmpwalk เพื่อหาหมายเลข VLAN และช่ือของ VLAN  
จากสวิตชท่ี์มีหมายเลขไอพ ี10.236.74.252 (หมายเลขไอพีส าหรับการจดัการ) และมีค่า community  
string คือ “public” 

 
ภาพท่ี 3-13  การสอบถามหมายเลข VLAN และช่ือ 
  
  2.2  กำรหำพอร์ตสมำชิกของแต่ละ VLAN 
  ขอ้มูล VLAN ของพอร์ตท่ีเป็นสมาชิก จะใชอ้อ็บเจกตช่ื์อ hwL2VlanPortList 
(OID .1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.3) ซ่ึงเม่ือใชค้  าสัง่ snmpwalk สอบถาม จะแสดงหมายเลข  
VLAN ทั้งหมดท่ีตั้งค่าไวใ้นสวิตช ์พร้อมต าแหน่งพอร์ตสมาชิกของแต่ละ VLAN ซ่ึงอยูใ่นรูปแบบ 
เลขฐาน 16 จะตอ้งแปลงใหเ้ป็นเลขฐานสอง (แปลงเป็นบิตเวกเตอร์) จึงจะไดต้  าแหน่งของพอร์ต 
ท่ีแทจ้ริง โดยบิตท่ีมีค่าเป็น 1 หมายถึง ต าแหน่งพอร์ตท่ีเป็นสามาชิกของ VLAN นั้น ผลลพัธ์ 
ดงัภาพท่ี 3-14 
 
 
 

$snmpwalk -v2c –c public -On 10.236.74.252 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2.1= STRING:"VLAN 0001" 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2.34= STRING:"nms,forth160k" 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2.111= STRING:"voice,msan-forth" 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2.112 = STRING:"VLAN 0112" 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2.113 = STRING:"VLAN 0113" 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2.3205 = STRING:"NikhomPinThong1" 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2.3841 = STRING:"VLAN 3841" 
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ภาพท่ี 3-14  พอร์ตท่ีเป็นสมาชิกแต่ละ VLAN ท่ีอยูใ่นรูปแบบเลขฐาน 16 
 
 จากภาพท่ี 3-14  ตวัอยา่งการหาต าแหน่งพอร์ตท่ีเป็นสมาชิกของ VLAN 112 ซ่ึงมีค่าผล 
เป็นเลขฐาน 16 ดงัน้ี   
   60 00 08 80 00 00 …   
  เม่ือน ามาแปลงใหอ้ยูใ่นเลขฐานสอง จะได ้
   01100000 00000000 00001000 1000000 00000000 (เลขฐานสอง) 
   0                8              16             24      (ต  าแหน่งบิต) 
  หากนบัตามต าแหน่งบิตท่ีมีค่าเป็น 1 โดยเร่ิมตน้ท่ี 0 จะไดต้  าแหน่ง 1, 2, 20 และ 24 
ดงันั้นหมายเลขพอร์ตท่ีเป็นสมาชิกของ VLAN 112 ตามตวัอยา่งน้ีคือพอร์ต Gi0/0/1, Gi0/0/2, 
Gi0/0/20 และ Gi0/0/24 เม่ือน าไปตรวจสอบกบัค าสัง่แบบ Command line ในสวิตชเ์พื่อเปรียบเทียบ
กนัซ่ึงไดผ้ลของค าสัง่ดงัในภาพท่ี 3-15 
 

$snmpwalk -v2c –On –c public 

10.236.74.252.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.3 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.3.1 = Hex-STRING: 1F FF F0 00 00 00 

00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 

00  

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.3.34 = Hex-STRING: 10 00 00 80 00 00 

00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.3.112 = Hex-STRING: 60 00 08 80 00 00 

00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 

.1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.3.3205 = Hex-STRING: 10 00 00 80 00 

00 00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 

00  
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ภาพท่ี 3-15  การใชค้  าสัง่แบบ Command-line เพื่อเปรียบเทียบกบัการใช ้SNMP 
 
  2.3  การหาตาราง MAC address 
  การเรียกดูขอ้มูล MAC address จะใชอ้อ็บเจกตช่ื์อ hwDynFdbPort (OID 
.1.3.6.1.4.1.2011.5.25.42.2.1.3.1.4) เม่ือใชค้  าสัง่ snmpwalk ดงัภาพท่ี 3-16 ค่าท่ีตอบกลบัมาเป็น
กลุ่มของ OID ซ่ึงประกอบดว้ยหมายเลข MAC address ท่ีแสดงเป็นเลขฐานสิบ ตามดว้ยหมายเลข 
VLAN และปิดทา้ยดว้ย “.1.48” ส่วนค่าท่ีไดจ้ากแต่ละ OID คือหมายเลขพอร์ต ifIndex ท่ีรับ 
MAC address นั้นเขา้มา สงัเกตวา่เราไม่สามารถระบุ VLAN ท่ีตอ้งการสอบถามได ้ค่าท่ีตอบ
กลบัมาเป็นค่า MAC address ทั้งหมดท่ีมีอยูใ่นสวิตช ์
  จากตวัอยา่งชุด OID ท่ีตอบกลบัมาเช่น 
 .1.3.6.1.4.1.2011.5.25.42.2.1.3.1.4.244.236.56.223.53.100.3841.1.48 = INTEGER: 641 

 
ภาพท่ี 3-16  การหาท่ีอยู ่MAC และพอร์ตท่ีเรียนรู้  
 

$snmpwalk -On -v2c –c public 10.236.74.252 

.1.3.6.1.4.1.2011.5.25.42.2.1.3.1.4 

.1.3.6.1.4.1.2011.5.25.42.2.1.3.1.4.244.236.56.223.53.100.3841.1.48 = 

INTEGER: 641 

.1.3.6.1.4.1.2011.5.25.42.2.1.3.1.4.0.28.203.91.54.146.34.1.48 = INTEGER: 

3585 

.1.3.6.1.4.1.2011.5.25.42.2.1.3.1.4.216.93.76.184.200.226.3841.1.48 = 

INTEGER: 641 

.1.3.6.1.4.1.2011.5.25.42.2.1.3.1.4.248.26.103.115.81.206.3841.1.48 = 

INTEGER: 641 
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  ภาพท่ี 3-16 ส่วนท่ีถดัจาก OID คือ 244.236.56.223.53.100.3841.1.48 ซ่ึงใน 6 ไบต์
แรกจะเป็นค่าของ mac-address ส่วน 1 ไบตถ์ดัมาคือหมายเลข VLAN และมี ifIndex เท่ากบั 641 
ซ่ึงตอ้งใช ้snmpget หาค่าจาก OID ifDescr (.1.3.6.1.2.1.2.2.1.2 ) จึงจะไดเ้ป็นช่ือพอร์ตท่ีใชง้านจริง 
 

 
ภาพท่ี 3-17  การหาช่ือพออร์ต (ifDescr) จากหมายเลข ifIndex 
 
  ชุดตวัเลข 244.236.56.223.53.100 เม่ือแปลงใหอ้ยูใ่นเลขฐาน 16 จะมีค่าเท่ากบั 
f4.ec.38.df.35.64 ซ่ึงเม่ือทดลองเปรียบเทียบจากการใชค้  าสัง่แบบ Command-line ผลลพัธ์ท่ีไดมี้ค่า
ตรงกนั ดงัตวัอยา่งในภาพท่ี 3-18 
 

 
 

ภาพท่ี 3-18  ผลจากการใชค้  าสัง่แบบ command-line เพือ่แสดงท่ีอยู ่MAC 
 
 3.  OID VLAN สวิตช์ ZTE 
 ตวัอยา่งสวติช ์ZTE ท่ีใชท้  าการศึกษาคือ รุ่น 5900 ZXR10 
  3.1  กำรหำหมำยเลข VLAN และช่ือ 
  สวิตช ์ZTE จดัเกบ็หมายเลข VLAN และช่ือภายใต ้OID.1.3.6.1.4.1.3902.3.102. 
1.1.1.6 

$snmpget -Ofn -v 2c –c public 10.236.74.252 .1.3.6.1.2.1.2.2.1.2.641 

.1.3.6.1.2.1.2.2.1.2.641 = STRING: GigabitEthernet0/0/1 
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เม่ือทดลองใชค้  าสัง่ snmpwalk ใหผ้ลลพัธ์ดงัภาพท่ี 3-19 ซ่ึงเหมือนกบั Cisco และ Huawei 

 
ภาพท่ี 3-19  การหาหมายเลข VLAN และช่ือของสวิตช ์ZTE 
 
  3.2  กำรหำพอร์ตสมำชิกของแต่ละ VLAN 
  OID ท่ีใชส้ าหรับหาพอร์ตท่ีเป็นสมาชิกแต่ละ VLAN คือ .1.3.6.1.4.1.3902.3.102. 
1.1.1.17 ซ่ึงค่าท่ีไดอ้ยูใ่นรูปแบบท่ีคลา้ยกนักบัสวิตช ์Huawei คือเลขฐาน 16 ดงัในภาพท่ี 3-20 

 
ภาพท่ี 3-20  การหาพอร์ตท่ีเป็นสมาชิกของแต่ละ VLAN 
  จากภาพท่ี 3-20 เม่ือน าเลขฐาน 16 ท่ีไดจ้าก VLAN 34 แปลงเป็นเลขฐานสองเพื่อหา 
ต าแหน่งของพอร์ต โดยเร่ิมตน้นบัท่ีจาก 1 (ของ Huawei เร่ิมนบัจาก 0) 
  5C            80             01             00             00   
  01011100 10000000 00000001 00000000 00000000 
  เม่ือนบับิต “1” ตามต าแหน่งต่าง ๆ แลว้ ท าใหไ้ดต้  าแน่งดงัต่อไปน้ีคือ 2, 4, 5, 6, 9 
และ 24 ซ่ึงหมายถึง VLAN 34 ของสวิตช ์ZTE มีพอร์ตท่ีเป็นสมาชิก คือ gei_1/2, gei_1/4, gei_1/5, 
gei_1/6, gei_1/9 และ gei_1/24  
 
 

$snmpwalk -v2c –On –c public 10.251.157.201 

.1.3.6.1.4.1.3902.3.102.1.1.1.6 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.1 = STRING:"VLAN0001" 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.9 = STRING:"nex-sw" 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.29 = STRING:"Test-Traffic" 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.34 = STRING:"NMS_Dslam" 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.36 = STRING:"nms-msan-huawei(577K)" 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.49 = STRING:"nms49" 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.104 = STRING:"nmsdev-dsl" 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.105 = STRING:"NMS105" 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.106 = STRING:"nms106" 

.1.3.6.1.4.1.3902.3.102.1.1.1.6.111 = STRING:"Voip" 

$snmpwalk -v2c -On -c public 10.251.157.201 

.1.3.6.1.4.1.3902.3.102.1.1.1.17 

.1.3.6.1.4.1.3902.3.102.1.1.1.17.1 = Hex-STRING: 00 00 00 00 00 00 00 00 

.1.3.6.1.4.1.3902.3.102.1.1.1.17.9 = Hex-STRING: 41 80 01 00 00 00 00 00 

.1.3.6.1.4.1.3902.3.102.1.1.1.17.29 = Hex-STRING: 00 84 00 00 00 00 00 00 

.1.3.6.1.4.1.3902.3.102.1.1.1.17.34 = Hex-STRING: 5C 80 01 00 00 00 00 00 

.1.3.6.1.4.1.3902.3.102.1.1.1.17.36 = Hex-STRING: 00 82 00 00 00 00 00 00 
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  3.3  กำรหำตำรำง mac-address 
  สวิตช ์ZTE สามารถหาค่า MAC address ท่ีเรียนรู้จากพอร์ตต่าง ๆ ไดจ้ากค่า OID 
“1.3.6.1.2.1.17.7.1.2.2.1.2” ถา้ใชค้  าสัง่ snmpwalk โดยไม่ระบุหมายเลข VLAN ต่อทา้ย จะเป็น 
การแสดงหมายเลข MAC address ทั้งหมดในระบบ แต่ถา้ตอ้งการดูเฉพาะ VLAN ท่ีตอ้งการให ้
เพิ่มหมายเลข VLAN นั้นเขา้ไป เช่นตวัอยา่งในภาพท่ี 3-21 แสดงการหา MAC address และพอร์ต 
ท่ีรับเขา้มาของ VLAN 34 จึงใช ้OID เป็น .1.3.6.1.2.1.17.7.1.2.2.1.2.34 ค่าท่ีตอบกลบัมาแสดง 
ดงัภาพท่ี 3-21 

 
ภาพท่ี 3-21  ค่า MAC address ของ VLAN 34 และพอร์ต ifIndex 
 
  จากภาพท่ี 3-21 ตวัอยา่งค่า OID ท่ีตอบกลบัมีค่าเท่ากบั 0.28.203.91.21.59 เม่ือแปลง
เป็นเลขฐาน 16 จะมีค่าเป็น 00.1c.cb.5b.15.3b ซ่ึงเป็นหมายเลข MAC address ท่ีไดรั้บเขา้มาจาก
พอร์ต ifIndex ท่ี 8 ดงันั้นเราตอ้งหาวา่ ifIndex ท่ี 8 คือช่ือพอร์ตของใด โดยใชค้  าสัง่ snmpwalk  
เพื่อดูค่า ifName จากOID .1.3.6.1.2.1.31.1.1.1.1 ดงัภาพท่ี 3-22 
   

 
ภาพท่ี 3-22  การหาค่า ifName เพื่อเทียบกบัค่า ifIndex ของสวิตช ์ZTE  
  

$snmpwalk -v2c -On -c public 10.251.157.201.1.3.6.1.2.1.31.1.1.1.1 

.1.3.6.1.2.1.31.1.1.1.1.3 = STRING: gei_1/1 

.1.3.6.1.2.1.31.1.1.1.1.4 = STRING: gei_1/2 

.1.3.6.1.2.1.31.1.1.1.1.5 = STRING: gei_1/3 

.1.3.6.1.2.1.31.1.1.1.1.6 = STRING: gei_1/4 

.1.3.6.1.2.1.31.1.1.1.1.7 = STRING: gei_1/5 

.1.3.6.1.2.1.31.1.1.1.1.8 = STRING: gei_1/6 ifIndex 8 

.1.3.6.1.2.1.31.1.1.1.1.9 = STRING: gei_1/7 

.1.3.6.1.2.1.31.1.1.1.1.10 = STRING: gei_1/8 

.1.3.6.1.2.1.31.1.1.1.1.11 = STRING: gei_1/9 

.1.3.6.1.2.1.31.1.1.1.1.12 = STRING: gei_1/10 

 

$snmpwalk -v2c -On -c public 10.251.157.201.1.3.6.1.2.1.17.7.1.2.2.1.2.34 

.1.3.6.1.2.1.17.7.1.2.2.1.2.34.0.27.13.231.159.192 = INTEGER: 11 

.1.3.6.1.2.1.17.7.1.2.2.1.2.34.0.28.203.91.0.74 = INTEGER: 7 

.1.3.6.1.2.1.17.7.1.2.2.1.2.34.0.28.203.91.21.59 = INTEGER: 8 

.1.3.6.1.2.1.17.7.1.2.2.1.2.34.0.28.203.91.43.39 = INTEGER: 11 

.1.3.6.1.2.1.17.7.1.2.2.1.2.34.0.28.203.91.43.65 = INTEGER: 11 

.1.3.6.1.2.1.17.7.1.2.2.1.2.34.0.28.203.91.43.110 = INTEGER: 11 
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  จากภาพท่ี 3-22 เม่ือเทียบระวา่งค่า ifIndex กบัค่า ifName ท่ีตอบกลบัมา ท าใหรู้้วา่ 
ifIndex 8 คือพอร์ต gei_1/6 จึงกล่าวไดว้า่ VLAN 34 มีหมายเลข MAC address “00.1c.cb.5b.15.3b” 
ซ่ึงเรียนรู้มาจากพอร์ตท่ี gei_1/6 ของสวิตช ์ZTE ซ่ึงหากน ามาเปรียบเทียบกบัการใชค้  าสัง่ “show 
mac address vlan 34” ดว้ยการ Telnet ไปท่ีสวิตชน์ั้น ผลปรากฏวา่มีค่าตรงกนั 
 

 
 
ภาพท่ี 3-23  การใชค้  าสัง่แบบ command-line แสดง MAC address VLAN 34 
 
ตารางท่ี 3-18  สรุปค่า OID ท่ีเก่ียวขอ้งกบั VLAN ของสวิตชย์ีห่อ้ต่าง ๆ 
 

ออ็บเจกต์ ยีห้่อ OID 

Vlan name 
Cisco 1.3.6.1.4.1.9.9.46.1.3.1.1.4 
Huawei 1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.2 
ZTE 1.3.6.1.4.1.3902.3.102.1.1.1.6 

Port member 
Cisco 1.3.6.1.2.1.17.1.4.1.2 
Huawei 1.3.6.1.4.1.2011.5.25.42.3.1.1.1.1.3 
ZTE 1.3.6.1.4.1.3902.3.102.1.1.1.17 

MACaddress 
 

Cisco 1.3.6.1.2.1.17.4.3.1.2 
Huawei 1.3.6.1.4.1.2011.5.25.42.2.1.3.1.4 
ZTE 1.3.6.1.2.1.17.7.1.2.2.1.2 
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  ตารางท่ี 3-18 สรุปค่า OID ของสวิตชย์ีห่อ้ต่าง ๆ โดยเปรียบเทียบกบัออ็กเจกตท่ี์
ตอ้งการน าไปใช ้ซ่ึงจากตวัอยา่งวิธีการหาค่าท่ีเก่ียวกบั VLAN นอกจากแต่ละยีห่อ้จะใชค่้า OID 
ท่ีแตกต่างกบัแลว้ ผลลพัธ์ท่ีไดก้ลบัมาจากอุปกรณ์กไ็ม่เหมือนกนั ใชว้ธีิการถอดความหมาย 
ท่ีแตกต่างกนัไป จึงตอ้งน าขอ้มูลในส่วนน้ีน าไปใชใ้นการออกแบบระบบ 
 

ส่วนของกำรพฒันำโปรแกรม 

 1.  ภำพรวมของระบบ 
 ระบบคน้หาโครงสร้าง VLAN ท าการรวบรวมขอ้มูลต่าง ๆ จากอุปกรณ์ในเครือข่าย 
มาวิเคราะห์ เปรียบเทียบ แจง้เตือน และแสดงผลผา่นทางเวบ็เบราวเ์ซอร์ เพื่อใหโ้ปรแกรมท างาน 
ไดร้วดเร็วและมีประสิทธิภาพจึงตอ้งมีการแบ่งการท างานออกเป็นโมดูลยอ่ย ไดแ้ก่ 
  1.1  Collector คือส่วนท่ีท าหนา้ท่ีสอบถามขอ้มูลจากอุปกรณ์ดว้ยโพรโทคอล SNMP  
ขอ้มูลท่ีไดจ้ะถูกจดัเกบ็ลงฐานขอ้มูล MySQL เช่นขอ้มูลหมายเลข VLAN พอร์ตสมาชิกของ VLAN 
ค่า MAC address รวมไปถึงขอ้มูลพื้นฐานทัว่ไป เช่น รายช่ือพอร์ต รุ่นและสถานะของอุปกรณ์ 
 

  

MySQL

Web Server

Notification Report

Path AnalysisDevices

Devices
V-Parser

Collector

config
File

Admin

 
 
ภาพท่ี 3-24  การเช่ือมโยงส่วนประกอบของระบบ 
 
  1.2  V-Parser เป็นโมดูลท่ีใชส้ าหรับตรวจสอบโครงสร้างของประโยคท่ีเก่ียวขอ้งกบั 
การตั้งค่า VLAN โดยจะน าไปใชส้กดัขอ้มูล VLAN ท่ีไดจ้ากไฟลค์อนฟิกของอุปกรณ์ ใชใ้นกรณีท่ี 
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ระบบไม่สามารถสอบถามขอ้มูลดว้ย SNMP ได ้อาจเพราะนโยบายดา้นความปลอดภยัต่อตวั
อุปกรณ์ จึงไม่เปิดบริการ SNMP ไว ้
  โดย V-Parser จะท าการดาวน์โหลดไฟลค์อนฟิกจากตวัอุปกรณ์มาเกบ็ไวท่ี้เคร่ือง 
แม่ข่ายตามช่วงเวลาท่ีก าหนด จากนั้นจะอ่านขอ้มูลจากไฟลเ์หล่านั้น เพื่อสกดัขอ้มูลท่ีเก่ียวขอ้ง 
กบัVLAN จดัเกบ็ลงในฐานขอ้มูล เพื่อรอการประมวลผลต่อไป 
  1.3  Path Analysis ท าหนา้ท่ีคน้หา VLAN ท่ีมีเสน้ทางไม่ต่อเน่ืองกนัในเครือข่าย 
โดยใชอ้ลักอลิทึมแบบการคน้หาในแนวลึก (Depth first search) โดยแทนจ านวนสวิตชแ์ละพอร์ต 
ท่ีช่วยคน้หาสวิตชแ์ละพอร์ตท่ีตั้งค่า VLAN ไม่ครบ (ค่า VLAN สูญหาย) ผลลพัธ์ท่ีไดจ้ะถูกส่ง
ต่อไปยงัโมดูล Report เพื่อเสนอเป็นรายงานใหแ้ก่ผูใ้ช ้
  1.4  Notification เป็นโมดูลท าหนา้ท่ีแจง้เตือนใหผู้ใ้ชท้ราบเม่ือผูใ้ชล้อ็กอินเขา้มาดู 
ท่ีหนา้แรกของระบบ เม่ือโมดูลน้ีพบค่าเกินกวา่ค่าท่ีตั้งไวใ้นระบบ เช่น จ านวนผูใ้ชต่้อ VLAN 
หรือความผดิปกติท่ีรับมาจากโมดูลอ่ืนเช่น จากโมดูล Path analysis 
  1.5  Report ท าหนา้ท่ีสรุปรายงานต่าง ๆ จากฐานขอ้มูล เน่ืองจากขอ้มูลในรายงาน 
บางส่วนมีปริมาณมาก การค านวณเพื่อหาผลสรุปตอ้งใชเ้วลาในการคิวรีนาน โมดูลในส่วนน้ีจะ
ช่วยสร้างผลสรุปในภาพรวมเบ้ืองตน้โดยอตัโนมติัโดยไม่ตอ้งรอผูใ้ชเ้รียกถาม ลงในตารางรายงาน 
อ านวยความสะดวก รวดเร็ว ในการดึงขอ้มลูรายงานไปใชง้าน  
  1.6  GUI  ส่วนของ user interface ท่ีแสดงผลผา่นทางบราวเซอร์ เพื่อความสะดวก 
และรวดเร็วในการพฒันา ผูพ้ฒันาระบบจึงใชเ้คร่ืองมือแบบ Front-end framework ช่ือ Bootstrap 
ซ่ึงขอ้ดีของการใช ้framework คือช่วยแกปั้ญหาการแสดงผลท่ีแตกต่างกนัของแต่ละบราวเซอร์ซ่ึง
มกัเป็นปัญหาหน่ึงของการพฒันาโปรแกรมดว้ยเวบ็ 
 2.  กำรน ำขั้นตอนวธีิค้นหำในแนวลกึมำประยุกต์ใช้ 
 หลงัจากเกบ็รวบรวมขอ้มูลการตั้งค่า VLAN จากสวิตชท์ั้งหมดเรียบร้อยแลว้ ขั้นตอน
ต่อไปคือการตรวจสอบโครงสร้าง VLAN ท่ีมีเสน้ทางไม่ครบหรือสูญหายเพื่อหาความถูกตอ้งของ
การตั้งค่า VLAN ในการศึกษาน้ีเราใชว้ิธีคน้หาในแนวลึกมาประยกุตใ์ช ้โดยการเช่ือมต่อของสวิตช์
มีลกัษณะเป็นโครงสร้างแบบตน้ไมแ้ละพอร์ตท่ีเป็นสมาชิก VLAN มีลกัษณะเทียบเท่าโหนดท่ีตอ้ง
ตรวจสอบหรือท าการท่องไปใหค้รบทุกโหนด สามารถแสดงรหสัเทียมดงัภาพท่ี 3-25 
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ภาพท่ี 3-25  รหสัเทียมท่ีใชใ้นการหา VLAN ท่ีสูญหาย 
 
 
 
 
 
 

initial  VLAN = array();   // list all VLAN in system 
Visited = array(); 
// set default each Portmember Visited[] = False  
foreach VLANmember in VLAN do 
    key = node_id.port_id; 
    Visited[key] = False; 
end for 
// start check connected and mark if visited 
foreach VLANmember do 
    current_key = node_id.port_id 
    if Visited[current_key] == False 
           connected_node[] = Check_adjacent(node_id,port_id);  // check and return adjacent node id 
           if connected_node[] not empty 
               connected_key = connected_node_id.connected_port_id 
               if (array_key_exists(connected_key,current_key) Visited[conneted_key] = True; 
               else Unconnected[] = connected_key 
           end if 
           Visited[current_key] = True;  //mark current node is visited 
    end if 
end for 
return Unconnected[]; 
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 3.  โครงสร้ำงทำงกำยภำพของระบบ 
 ภาพท่ี 3-26 แนวคิดการออกแบบระบบประกอบดว้ยเคร่ืองแม่ข่าย 2 เคร่ืองแบ่งหนา้ท่ี 

การท างานและวิธีท่ีใชติ้ดต่อระหวา่งเคร่ืองแม่ข่ายกบัเคร่ืองแม่ข่าย เคร่ืองแม่ข่ายกบัอุปกรณ์และ 

เคร่ืองแม่ข่ายกบัผูใ้ชง้าน 

 
Polling & Web 

Server
Database Server

IC
MP

SN
MP

Te
ln

et

HTTP HTTP
IntranetSQL

 
 
ภาพท่ี 3-26  แนวคิดการออกแบบระบบคน้หาโครงสร้าง VLAN 
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บทที ่4 
ผลกำรด ำเนินงำน 

 
 การพฒันาระบบคน้หาโครงสร้าง VLAN เพื่อเป็นเคร่ืองมือสนบัสนุนการจดัการ 
VLAN ในเครือข่าย ผลจากการด าเนินงานแบ่งออกเป็น 2 หวัขอ้ คือ ผลการพฒันาโปรแกรม  
และสรุปผลจากการน าโปรแกรมไปใชง้าน 
 

ผลกำรพฒันำโปรแกรม 
 1.  แนะน ำกำรใช้งำนเบือ้งต้น 
 ในส่วนน้ีจะกล่าวถึงวิธีการเขา้สู่ระบบ การเปล่ียนรหสัผา่น และวิธีใชต้ารางรายงาน 
ระบบคน้หาโครงสร้าง VLAN มีส่วนติดต่อผูใ้ชผ้า่นทางเวบ็เบราวเ์ซอร์ ผูใ้ชไ้ม่จ าเป็นตอ้งติดตั้ง 
โปรแกรมอ่ืนเพิ่มเติม เพยีงมีช่ือผูใ้ชแ้ละรหสัผา่นท่ีออกใหโ้ดยผูดู้แลระบบกส็ามารถใชง้านได ้
  1.1  กำรเข้ำสู่ระบบ 
  เร่ิมตน้การเขา้ระบบโดยพิมพ ์url http://server_ip/vmon ท่ีเวบ็เบราวเ์ซอร์ จะแสดง
หนา้จอดงัภาพท่ี 4-1 หนา้จอยนืยนัตวัตนและตรวจสอบสิทธ์ิ หากมีการกรอกช่ือผูใ้ชห้รือรหสัผา่น 
ผดิจะปรากฏขอ้ความเตือนในกรอบสีแดงดา้นล่าง โดยสิทธ์ิการใชง้านแบ่งออกเป็น 2 ระดบัคือ 
ผูดู้แลระบบ (Admin) และผูใ้ชท้ัว่ไป (Viewer) 
 

 
 

ภาพท่ี 4-1  หนา้จอตรวจสอบสิทธ์ิเขา้ใชง้าน 
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1.2   เมนูควบคุม 
  เมนูหลกัท่ีใชเ้ขา้ถึงการท างานของระบบแสดงดงัภาพท่ี 4-2  ประกอบดว้ยเมนูทั้งส้ิน 
8 เมนู ไดแ้ก่ Home, Vlan, Device, Tool, Report,  Security,  Setting,  และ User Profile 
  ผูใ้ชท่ี้ไดรั้บสิทธ์ิ “ผูใ้ชท้ัว่ไป” อาจไม่เห็นบางเมนูตามท่ีแสดงในภาพท่ี 4-2   
เน่ืองจากระดบัสิทธ์ิในการเขา้ถึงต่างกนั 
 

 
 
ภาพท่ี 4-2  เมนูหลกัของระบบคน้หาโครงสร้าง VLAN 
 
  ภาพท่ี 4-3 แสดงตวัอยา่งเม่ือผูใ้ชเ้ลือกท่ีเมนูหลกั “Vlan” จะปรากฏเมนูยอ่ยดงัภาพ 
 

 
 
ภาพท่ี 4-3  เมนูยอ่ยของเมนู Vlan 
 
  1.3  กำรเปลีย่นรหัสผ่ำน 
  ผูใ้ชค้วรเปล่ียนรหสัผา่นทนัทีหลงัจากเขา้ระบบในคร้ังแรก วิธีเปล่ียนรหสัผา่นหรือ
ขอ้มูลส่วนตวั ท าไดโ้ดยเลือกท่ีเมนูมุมดา้นขวา ซ่ึงเป็นช่ือของผูใ้ชง้าน จากนั้นเลือกท่ีเมนู “Profile” 
ดงัภาพท่ี 4-4 
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ภาพท่ี 4-4  การเปล่ียนรหสัผา่น 
 
 ภาพท่ี 4-5  แสดงหนา้จอขอ้มูลส่วนตวัของผูใ้ชง้านการเปล่ียนรหสัผา่นใหผู้ใ้ชใ้ส่
รหสัผา่นใหม่ลงในช่อง “Password” และยนืยนัรหสัผา่นอีกคร้ังในช่อง “Re-enter Password” 
จากนั้นกดปุ่ม “Update” 
 

 
 
ภาพท่ี 4-5  การเปล่ียนขอ้มูลผูใ้ชง้านและรหสัผา่น 
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  1.4  กำรใช้ตำรำงรำยงำน 
  ขอ้มูลท่ีน าเสนอในรูปแบบตารางจะใชเ้คร่ืองมือเสริมช่ือ DataTables 
(www.datatables.net) ช่วยในการแสดงผล ดงัภาพท่ี 4-6 เม่ือผูใ้ชเ้ลือก 1) จ านวนแถวท่ีตอ้งการ
แสดงในหน่ึงหนา้ 2) การเรียงล าดบัขอ้มูลโดยเลือกท่ีส่วนหวัของคอลมัน์ 3) สามารถส่งขอ้มูลออก
ในรูปแบบของไฟล ์Excel หรือพิมพอ์อกทางเคร่ืองพิมพแ์ละผูใ้ชส้ามารถคดักรองค าท่ีมีในตาราง
โดยป้อนค าท่ีตอ้งการคดักรองลงในช่อง Search 
 

 
 
ภาพท่ี 4-6  ส่วนหวัของตารางขอ้มูล 
 
  ภาพท่ี 4-7  ส่วนทา้ยของตารางจะบอกจ านวนแถวทั้งหมดของขอ้มูลนั้น และมี
หมายเลขหนา้ส าหรับควบคุมการเขา้ถึงแต่ละหนา้ของตาราง หากขอ้มูลมีมากกวา่ 5 หนา้ ผูใ้ช้
สามารถกดปุ่ม “Next” เพื่อแสดงผลหนา้ถดัไป และกดปุ่ม “Previous” เพื่อแสดงผลยอ้นหลงั 
 

 
   
ภาพท่ี 4-7  ส่วนควบคุมตารางส่วนทา้ย 
 
  1.5  หน้ำจอแสดงผลรวม 
  หนา้จอหลกัของระบบเม่ือผูใ้ชเ้ขา้สู่ระบบส าเร็จแลว้ จะปรากฏหนา้จอแสดงผลรวม 
ดงัภาพท่ี 4-8 เป็นการสรุปรายงานแบบยอ่โดยแบ่งออกเป็นส่วนยอ่ย เพือ่ใหผู้ใ้ชง้านสงัเกตเห็นได้
ง่าย สามารถเห็นขอ้มูลการท างานของระบบไดจ้ากหนา้จอเดียว 
  จากภาพท่ี 4-8 สามารถอธิบายแต่ละส่วนของหนา้จอไดด้งัน้ี 
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ภาพท่ี 4-8  ลกัษณะของหนา้จอแสดงผลรวม 
 
   1.5.1  ส่วนสรุปสถำนะสวติช์ (Device Sumary) 
   เป็นการแสดงสถานะของสวิตชจ์ากการส ารวจโดยเคร่ืองแม่ข่าย  
 

 
 
ภาพท่ี 4-9  สรุปสถานะของสวิตชท์ั้งหมดในระบบ 
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   1.5.2  ส่วนสรุป MAC ต่อ VLAN 
   ภาพท่ี 4-10 เป็นการแสดงความหนาแน่นของ MAC address ต่อ VLAN โดยเลือก
สวิตชท่ี์มี VLAN หนาแน่นสูงสุด 10 อนัดบัมาแสดงเช่น VLAN 460 มีความหนาแน่นมากสุด (มีท่ี
อยู ่MAC ทั้งหมด 305 ท่ีอยู)่ 
 

 
 
ภาพท่ี 4-10  สวิตชท่ี์มี MAC หนาแน่น 10 อนัดบั 
 
   1.5.3  ส่วนสรุป VLAN ต่อพอร์ต 
   ภาพท่ี 4-11 แสดงรายช่ือสวติชแ์ละพอร์ตท่ีมี VLAN เป็นสมาชิกสูงสุด 10 อนัดบั 
เพื่อแสดงใหเ้ห็นวา่พอร์ตของสวิตชต์วัใดประกาศ VLAN ออกไปมากท่ีสุดเช่น ท่ี Interface Po12 
ของสวิตช ์amt_m3k_03 มีจ านวน VLAN มากถึง 416 VLAN ผูดู้แลเครือข่ายควรตรวจสอบการตั้ง
ค่า VLAN ท่ีพอร์ตน้ีวา่ถูกตอ้งหรือไม่ 
 



78 

 
 
ภาพท่ี 4-11  พอร์ตของสวิตชท่ี์มี VLAN ประกาศไวสู้งสุด 10 อนัดบั 
 
   1.5.4  สรุป VLAN ที่ไม่มี MAC 
   ภาพท่ี 4-12 แสดงสวิตชท่ี์มี VLAN ซ่ึงไม่ไดเ้รียนรู้ท่ีอยู ่MAC เลยภายใน
ระยะเวลาท่ีก าหนด ซ่ึงคาดวา่จะเป็น VLAN ท่ีไม่มีการใชง้านเลยภายใน 30 วนั 
 

 
 
ภาพท่ี 4-12  รายช่ือสวิตชท่ี์มีจ านวน VLAN (ท่ีไม่เรียนรู้ท่ีอยู ่MAC ภายใน 30 วนั) สูงสุด 10 
    อนัดบั (กดปุ่ ม Detail เพื่อแสดงรายละเอียด VLAN ดงักล่าว) 
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 2.  กำรจัดกำรข้อมูลอุปกรณ์ (Device setup) 
 ในส่วนของการจดัการขอ้มูลสวิตชแ์ละขอ้มูลการเช่ือมต่อ เม่ือผูใ้ชเ้ลือกท่ีเมนู Device  
Switch จะแสดงรายช่ือสวิตช ์หมายเลขไอพี ยีห่อ้ รุ่น และสถานะ ดงัภาพท่ี 4-13 โดยสถานะสวิตช ์
ท่ีแสดงในตารางแบ่งออกเป็น 3 สถานะคือ 

- Up คือเคร่ืองแม่ข่ายสามารถใช ้SNMP สอบถามได ้
- Down คือเคร่ืองแม่ข่ายไม่สามารถติดต่อกบัสวิตชไ์ด ้อาจมีเหตุเสียในเครือข่าย 
- SNMP down คือเคร่ืองแม่ข่ายติดต่อกบัสวิตชไ์ดแ้ต่ใช ้SNMP สอบถามไม่ได ้

อาจเกิดจากการตั้งค่า SNMP community ไม่ตรงกนัหรือเคร่ืองแม่ข่ายไม่มีสิทธ์ิในการเขา้ถึงขอ้มูล
ของอุปกรณ์ 
 

 
 
ภาพท่ี 4-13  รายช่ือสวิตชท์ั้งหมดท่ีมีในระบบ 
 
  ผูใ้ชส้ามารถจดัการขอ้มูลสวิตชแ์ละขอ้มูลการเช่ือมต่อไดด้งัต่อไปน้ี 
  2.1  กำรเพิม่สวิตช์ 
  การเพิ่มสวิตชใ์หม่ในระบบเกิดข้ึนเม่ือผูใ้ชก้ดปุ่ม “Add Device”  (ดงัภาพท่ี 4-13) 
ระบบจะแสดงหนา้จอการเพิ่มสวิตช ์ดงัภาพท่ี 4-14 ใหผู้ใ้ชเ้ลือก Region, POP, Root switch,  และ
สถานท่ีติดตั้ง เม่ือผูใ้ชป้้อนหมายเลขไอพรีะบบจะตรวจสอบหมายเลขไอพีนั้นวา่มีในระบบหรือไม่ 
หากไม่ซ ้าจะแสดงเป็นเคร่ืองหมายถูก แต่หากมีขอ้มูลอยูแ่ลว้ จะมีการเตือนดงัภาพท่ี 4-15 
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ภาพท่ี 4-14  หนา้จอการเพิ่มสวิตชเ์ขา้สู่ระบบ 
 

 
 
ภาพท่ี 4-15  การเตือนเม่ือป้อนหมายเลขไอพีท่ีมีอยูแ่ลว้ในระบบ 
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  กรณีท่ีผูใ้ชป้้อนขอ้มูลไม่ครบ เม่ือกดปุ่ม “Add Device” จะมีการเตือนดงัภาพท่ี 
4-16เช่นผูใ้ชไ้ม่ป้อนขอ้มูลสถานท่ีติดตั้งจะมีขอ้ความเตือนท่ีช่องรับขอ้มูล ท าใหไ้ม่สามารถเพิ่ม 
ขอ้มูลได ้
 

 
 
ภาพท่ี 4-16  การเตือนเม่ือป้อนขอ้มูลไม่ครบ 
 
  2.2  กำรแก้ไขสวิตช์ 
  เม่ือผูใ้ชต้อ้งการแกไ้ขขอ้มูลสวิตช ์โดยเลือกช่ือสวิตชท่ี์ตอ้งการแกไ้ขจะแสดงหนา้จอ 
สถานะขอ้มูลของสวิตช ์(ซ่ึงดึงมากจาก MIB) ส่วนดา้นล่างของภาพท่ี 4-17 แสดงปุ่มควบคุม 
ทั้งหมด 4 ปุ่ม ใหผู้ใ้ชก้ดปุ่ม “Edit” เพื่อเขา้สู่หนา้จอแกไ้ขขอ้มูลดงัภาพท่ี 4-18 
 

 
 
ภาพท่ี 4-17  การเขา้สู่หนา้จอจดัการขอ้มูลสวิตช ์
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ภาพท่ี 4-18  หนา้จอการแกไ้ขขอ้มูลสวิตช ์
 
  ภาพท่ี 4-18  เม่ือผูใ้ชแ้กไ้ขขอ้มูลสวิตชเ์รียบร้อยแลว้ ใหก้ดปุ่ม “Update” เพื่อบนัทึก 
ขอ้มูลเขา้สู่ระบบ กรณีท่ีผูใ้ชก้ดปุ่ม “Edit” แต่ไม่มีสิทธ์ิในการแกไ้ขขอ้มูล ระบบจะแจง้เตือน  
ดงัภาพท่ี 4-19 
 

 
 
ภาพท่ี 4-19  การแจง้เตือนเม่ือผูใ้ชไ้ม่มีสิทธ์ิในการแกไ้ขขอ้มูล 
 
  2.3  กำรลบสวติช์ 
  การลบขอ้มูลสวิตชอ์อกจากระบบท าไดโ้ดยใหผู้ใ้ชก้ดปุ่ ม “Delete” ดงัภาพท่ี 4-20  
จะปรากฏกล่องโตต้อบ เพื่อยนืยนัการลบขอ้มูล เม่ือกดปุ่ม “Yes” ระบบจะตรวจสอบสิทธ์ิวา่เป็น 
ผูดู้แลระบบหรือไม่ หากมีสิทธ์ิถูกตอ้ง ระบบจะลบขอ้มูลท่ีสมัพนัธ์กบัสวิตชต์วัน้ีออกจาก 
ฐานขอ้มูล เช่น ขอ้มูลหมายเลข VLAN ขอ้มูลพอร์ต ขอ้มูลตาราง MAC address 
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ภาพท่ี 4-20  การลบขอ้มูลสวิตชอ์อกจากระบบ 
 
  หากผูใ้ชไ้ม่มีสิทธ์ิในการลบขอ้มูล จะแสดงกล่องขอ้ความแจง้เตือนดงัในภาพท่ี 4-21 
 

 
 
ภาพท่ี 4-21  การแจง้เม่ือผูใ้ชไ้ม่มีสิทธ์ิลบขอ้มูล 
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  2.4  กำรเพิม่กำรเช่ือมต่อ 
  หลงัจากท่ีผูใ้ชเ้พิ่มสวิตชใ์หม่ในระบบเรียบร้อยแลว้ ขั้นตอนต่อไปคือการเพิ่มขอ้มูล 
การเช่ือมต่อของสวิตช ์โดยเลือกเมนู Device  Uplink Node จะแสดงขอ้มูลการเช่ือมต่อของสวิตช ์
ท่ีมีอยูใ่นระบบ ดงัภาพท่ี 4-22 แสดงตารางขอ้มูลสายเช่ือมโยงขาข้ึน (Uplink) ของสวิตชแ์ต่ละตวั 
วา่เช่ือมต่อมาจากสวิตชด์า้นบนตวัใด (Uplink node) เม่ือตอ้งการเพิ่มขอ้มูลสายเช่ือมโยงใหก้ดปุ่ ม  
“Add Link” 
 

 
 
ภาพท่ี 4-22  ขอ้มูลการเช่ือมต่อสวิตชใ์นระบบ 
 
  ภาพท่ี 4-22  แสดงหนา้จอเพิม่สายเช่ือมโยงข้ึน เม่ือผูใ้ชเ้ลือก Region, POP และ Root  
ท่ีตอ้งการแลว้ ระบบจะแสดงช่ือสวิตชต์น้ทาง (Source node) และแสดงช่ือพอร์ตของสวิตช ์
ดงักล่าวในช่อง Source interface เพื่อเลือกพอร์ตซ่ึงท าหนา้ท่ีเช่ือมโยงข้ึนของสวิตชต์วัน้ี จากนั้น 
เลือกประเภทการเช่ือมต่อวา่เป็นเลเยอร์ 2 หรือเลเยอร์ 3 เลือกสวิตชท่ี์เช่ือมข้ึนไป (Uplink Node) 
เลือกพอร์ตใหถู้กตอ้ง จากนั้นกดปุ่ม “Add” เพื่อบนัทึกขอ้มูล 
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ภาพท่ี 4-23  การเพิ่มขอ้มูลการเช่ือมต่อ 
 
  2.5 กำรแก้ไขกำรเช่ือมต่อ 
  เม่ือตอ้งการแกไ้ขขอ้มูลการเช่ือมต่อสวิตชใ์หก้ดปุ่ม “Edit” ในแถวท่ีตอ้งการแกไ้ข 
ดงัภาพท่ี 4-24 
 

 
 
ภาพท่ี 4-24  การเลือกแถวท่ีตอ้งการแกไ้ขการเช่ือมต่อ 
 
  ภาพท่ี 4-24  แสดงหนา้จอการแกไ้ขขอ้มูลการเช่ือมต่อ ผูใ้ชส้ามารถแกไ้ขต าแหน่ง
พอร์ตตน้ทาง, ประเภทของการเช่ือมต่อ สวิตชแ์ละพอร์ตสวิตชฝ่ั์งเช่ือมโยงข้ึนเท่านั้น (ไม่ใหแ้กไ้ข
สวิตชต์น้ทางเน่ืองจากเป็นตวัอา้งอิงหลกั) 
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ภาพท่ี 4-25  หนา้จอการแกไ้ขการเช่ือมต่อ 
 
  2.6  กำรค้นหำและลบกำรเช่ือมต่อ 
  ผูใ้ชส้ามารถคน้หาและลบขอ้มูลการเช่ือมต่อได ้ดงัภาพท่ี 4-26 สามารถคน้หาขอ้มูล 
ท่ีตอ้งการลบไดจ้ากช่อง “Search” เม่ือพบขอ้มูลท่ีตอ้งการแลว้ใหก้ดปุ่ ม “Del” จะพบขอ้ความ 
ยนืยนัการลบขอ้มูล เม่ือลบขอ้มูลแลว้ หนา้จอจะถูกโหลดเพื่อปรับปรุงขอ้มูลในตาราง 
 

 
 
ภาพท่ี 4-26  การลบขอ้มูลการเช่ือมต่อ 
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 3.  แสดงข้อมูล VLAN 
  3.1  สรุปกำรใช้งำน VLAN 
  ขอ้มูลส่วนน้ีเป็นการดูจ านวนหมายเลข VLAN ท่ีถูกใชง้านและจ านวนท่ีเหลือ 
ในแต่ละสวิตช ์โดยผูใ้ชเ้ลือกท่ีเมนู “Vlan Summary” จะแสดงหนา้จอใหเ้ลือก Region และ  
Point-of-Presence (POP) ท่ีตอ้งการตรวจสอบ จากนั้นกดปุ่ม “Show” ดงัภาพท่ี 4-27 
 

 
 
ภาพท่ี 4-27  การเลือกสรุปจ านวนการใชง้าน VLAN แยกตามพื้นท่ี 
 
  ระบบจะแสดงรายช่ือสวิตชต์าม POP ท่ีเลือก โดยแสดงจ านวน VLAN ท่ีรองรับได ้
ของแต่ละสวิตช ์จ านวนหมายเลข VLAN ท่ีถูกใชไ้ป ค านวณร้อยละของการใชง้าน และบอก
จ านวน VLAN ท่ีเหลือ ดงัภาพท่ี 4-28 ขอ้มูลการใชง้าน VLAN โดยเรียงล าดบัตามการใชง้านสูงสุด
นอกจากน้ีผูใ้ชส้ามารถเลือกคอลมัน์อ่ืนท่ีตอ้งการเรียงล าดบัได ้
 

 
 
ภาพท่ี 4-28  สรุปจ านวน VLAN ท่ีใชง้านของแต่ละสวิตช ์
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  จากตารางผลสรุป ถา้การใชง้าน VLAN ของสวิตชต์วัใดมีค่าสูงเกินร้อยละ 80  
(ส่งผลใหร้องรับจ านวนลูกคา้ใหม่ไดน้อ้ย) ระบบจะแสดงขอ้มูลในแถวดว้ยพื้นหลงัสีแดง  
เพื่อใหเ้ป็นท่ีสงัเกตไดง่้าย ดงัภาพท่ี 4-29 
 

 
 
ภาพท่ี 4-29  การแจง้เตือนเม่ือสวิตชท่ี์มีการใชง้าน VLAN เกินร้อยละ 80 
   
  3.2  VLAN แยกตำมสวติช์ 
  ผูใ้ชส้ามารถคน้หา VLAN ท่ีถูกตั้งค่าในแต่ละสวิตชซ่ึ์งแยกตามกลุ่มของพื้นท่ีบริการ 
 เม่ือเลือกท่ีเมนูยอ่ย “Switch” จะปรากฏหนา้จอซ่ึงแบ่งออกเป็น 3 ส่วน ดงัภาพท่ี 4-30 ส่วนท่ีหน่ึง 
แสดงกลุ่มของสวิตชแ์ยกตามพื้นท่ี ส่วนท่ีสองแสดงรายช่ือพอร์ตสวิตช ์และส่วนท่ีสามแสดงขอ้มูล 
จากการเลือกในส่วนท่ีหน่ึงและส่วนท่ีสอง โดยแบ่งการแสดงออกเป็นแทบ็ (Tab) คือแทบ็ 
Information และแทบ็ VLAN 
  แทบ็ Information จะบอกถึงขอ้มูลเบ้ืองตน้ เช่น ระยะเวลาท่ีอุปกรณ์ท างานมาแลว้  
รุ่น และซอฟตแ์วร์ท่ีใช ้สถานท่ีติดตั้ง จ  านวนหมายเลข VLAN ท่ีถูกใชไ้ป 
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ภาพท่ี 4-30  การแบ่งหนา้จอแสดงผลออกเป็น 3 ส่วน 
 

 
 
ภาพท่ี 4-31  ขอ้มูล VLAN ของแต่ละสวิตชเ์ม่ือเลือกท่ีแทบ็ VLAN 
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 ภาพท่ี 4-31  เม่ือเลือกท่ีแทบ็ VLAN จะแสดงช่ือและหมายเลข VLAN ท่ีมีการตั้งค่าไวใ้น
สวิตช ์โดยมีจ านวนท่ีอยู ่MAC และวนัเวลาท่ีไดเ้กบ็ขอ้มูลจากสวิตช ์เม่ือเลือกท่ีปุ่ม “MAC” ของแต่
ละ VLAN จะปรากฏหนา้ต่างข้ึนมา ดงัภาพท่ี 4-32 พร้อมกบัระบุยีห่อ้ผูผ้ลิตอุปกรณ์ของ MAC นั้น 
และพอร์ตท่ีเรียนรู้ MAC นั้นเขา้มา 
 

 
   
ภาพท่ี 4-32  ขอ้มูลท่ีอยู ่MAC ในแต่ละ VLAN 
 
  

 
 
ภาพท่ี 4-33  การเลือกพอร์ตเพื่อดูการตั้งค่า VLAN 
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 ภาพท่ี 4-33 เม่ือผูใ้ชเ้ลือกท่ีช่ือพอร์ตจะแสดงขอ้มูลตั้งค่าพอร์ตนั้น ขอ้มูลของพอร์ต  
เช่น ขอ้มูล ifIndex, ความเร็วของพอร์ต, ประเภทของพอร์ตวา่เป็นทร้ังคห์รือแอกเซส หมายเลข 
ของ VLAN ท่ีมีการตั้งค่าไว ้ดงัภาพท่ี 4-34 
 

 
 
ภาพท่ี 4-34  การแสดงขอ้มูล VLAN ท่ีตั้งค่าท่ีพอร์ต 
 
  3.3  ปรับปรุงข้อมูล VLAN 
  ขอ้มูล VLANจะถูกปรับปรุง (update) ตามระยะเวลาท่ีตั้งไวใ้นระบบนอกจากน้ีผูใ้ช้
สามารถปรับปรุงขอ้มูล VLAN ไดด้ว้ยตนเอง โดยเลือกท่ีเมนูยอ่ย “Fetch Vlan” เลือกสวิตชท่ี์
ตอ้งการปรับปรุง VLAN จากนั้นกดปุ่ม “Discovery” ดงัภาพท่ี 4-35 
 

 
 
ภาพท่ี 4-35  การเลือกสวิตชท่ี์ตอ้งการปรับปรุงขอ้มูลของ VLAN 
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 เม่ือผูใ้ชก้ดปุ่ ม “Discovery” ระบบจะสอบถามขอ้มูล VLAN และพอร์ตท่ีเป็นสมาชิก
ของ VLAN โดยใชโ้พรโทคอล SNMP ระยะเวลาในการด าเนินการข้ึนอยูก่บัจ านวน VLAN ท่ีมี 
ในสวิตชน์ั้น ๆ เม่ือระบบด าเนินการเสร็จจะแสดงหมายเลข VLAN และช่ือ ดงัภาพท่ี 4-36 
 

 
 
ภาพท่ี 4-36  ขอ้มูล VLAN ท่ีไดจ้ากการปรับปรุง 
 
  3.4  กำรแสดงผังภำพเส้นทำง VLAN 

 เม่ือผูใ้ชเ้ลือกท่ีเมนูยอ่ย “Connection path” ดงัภาพท่ี 4-37 จะปรากฏกล่องโตต้อบ 
ดา้นซา้ยมือส าหรับเลือกหมายเลข VLAN ท่ีมีอยูใ่นระบบแยกตาม Region และ POP ดงัภาพท่ี 
4-37 
 
 

 
 
ภาพท่ี 4-37  เมนูยอ่ยภายใตเ้มนู Vlan 
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ภาพท่ี 4-38  การเลือกหมายเลข VLAN ท่ีตอ้งการดูเส้นทาง 
  

 ภาพท่ี 4-39  ขอ้มูลท่ีแสดงในผงัภาพการเช่ือมต่อ ประกอบดว้ยช่ือสวติช ์(สีเขียว)  
และช่ือพอร์ตท่ีเป็นสมาชิก VLAN เช่ือมกบัสวิตชต์วัอ่ืน ๆ ประเภทการเช่ือมต่อถา้เป็นแบบเลเยอร์  
2 จะแทนดว้ยเสน้สีเทา แต่หากเป็นแบบเลเยอร์ 3 จะแทนดว้ยเสน้สีน ้ าเงินและเขียนวา่ “L3”  
หากพอร์ตนั้นไม่มี VLAN สร้างไวแ้ต่สวิตชป์ลายทางมี VLAN นั้นสร้างอยู ่จะถูกแทนดว้ยเสน้ 
สีแดง เพื่อแสดงถึงเส้นทาง VLAN ไม่ต่อเน่ืองกนั ตวัอยา่งจากภาพ พอร์ต Gi2/0/3 ของสวิตช ์ 
cbi_m7k_01 ไม่มี VLAN 3005 ประกาศไปหา cbi_f7k_01 แต่ท่ีพอร์ต Ten9/3 ของ cbi_f7k_01  
มี VLAN 3005 สร้างไว ้
 

  

 
 
ภาพท่ี 4-39  แผนภาพเส้นทางของ VLAN ตามท่ีผูใ้ชเ้ลือก 
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   3.5  กำรแสดงพอร์ตทีเ่ป็นสมำชิกของ VLAN 
  เม่ือผูใ้ชต้อ้งการคน้หาพอร์ตสวิตชท่ี์เป็นสมาชิก VLAN เพื่อเป็นขอ้มูลวา่ VLAN 
ดงักล่าวถูกตั้งค่าไวท่ี้พอร์ตสวิตชต์วัใดบา้ง โดยผูใ้ชเ้ลือกจากเมนูยอ่ย “Vlan Port Membership”  
(ดูภาพท่ี 4-37) ระบบจะแสดงหนา้จอการคน้หา VLAN ดงัภาพท่ี 4-40 ผูใ้ชเ้ลือก Region, 
POP และหมายเลข VLAN ท่ีตอ้งการคน้หาและกดปุ่ม Search 
  ผลการคน้หาตามภาพท่ี 4-40 แสดงรายช่ือสวิตชแ์ละพอร์ตท่ีเป็นสมาชิกของ VLAN  
ท่ีผูใ้ชต้อ้งการคน้หา 
 

 
 
ภาพท่ี 4-40  การแสดงพอร์ตท่ีเป็นสมาชิก VLAN  
 
 4.  เคร่ืองมือ (Tool) 
 ระบบคน้หาโครงสร้าง VLAN มีเคร่ืองมือท่ีสนบัสนุนการท างานแก่ผูใ้ชง้าน ช่วยอ านวย 
ความสะดวกในการใชข้อ้มูล VLAN เพื่อน ามาปรับปรุงการตั้งค่าสวิตชท่ี์ไม่ถูกตอ้งในเครือข่าย  
โดยมีเคร่ืองมือใหใ้ชง้านดงัน้ี 
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  4.1  กำรเปรียบเทียบ VLAN ระหว่ำงพอร์ต 
  ตามหลกัปฎิบติัการตั้งค่า VLAN ท่ีถูกตอ้ง พอร์ตทั้ง 2 ฝ่ังของสวิตชท่ี์เช่ือมต่อกนั 
จะตอ้งมีจ านวนVLAN ท่ีสมมาตรกนั หากพอร์ตดา้นใดมี VLAN ท่ีเกินหรือขาด อาจส่งผลกระทบ 
ต่อการส่ือสาร 
  ผูใ้ชส้ามารถเปรียบเทียบ VLAN ระหวา่งพอร์ตทร้ังคข์องแต่ละสวิตชท่ี์เช่ือมต่อกนั  
โดยเลือกท่ีเมนูยอ่ย “Vlan Trunk Inconsistent” จะแสดงหนา้จอดงัภาพท่ี 4-41  เม่ือผูใ้ชเ้ลือกสวิตช์
ท่ีตอ้งการ ตวัเลือกในช่อง Link Interface จะแสดงช่ือพอร์ตและสวิตชท่ี์เช่ือมต่อกนั จากตวัอยา่ง 
จะเห็นวา่สวิตช ์cbi_bbg_lpe1 มีพอร์ตเช่ือมไปหาสวิตชต์วัอ่ืนทั้งหมด 5 พอร์ต เม่ือเลือกท่ีพอร์ต 
Gi0/21 ซ่ึงต่อไปหาสวิตช ์bbg_m3k_01 ท่ีพอร์ต Gi0/13 จะแสดงจ านวน VLAN ท่ีมีการตั้งค่าไวท้ั้ง 
สองพอร์ต เม่ือผูใ้ชก้ดปุ่ ม “Compare” ระบบจะท าการเปรียบเทียบ VLAN ท่ีไม่ตรงกนัของทั้งสอง 
ดา้น โดยแสดงผลดงัภาพท่ี 4-41 
 

 
 
ภาพท่ี 4-41  การเลือกพอร์ตเพื่อเปรียบเทียบ VLAN 
 
  ภาพท่ี 4-41 แสดงผลของ VLAN ท่ีไดจ้ากการเปรียบเทียบสองพอร์ตขา้งตน้ จาก
ตวัอยา่งจะเห็นวา่ท่ีพอร์ต Gi0/21 มี VLAN 340 เกินมาเน่ืองจากพอร์ต Gi0/13 ไม่มีใชง้านและ
ในทางตรงกนัขา้มท่ีพอร์ต Gi0/13 มี VLAN 732 และ 1635 ท่ีไม่จ าเป็นเน่ืองจากพอร์ต Gi0/13 ไม่มี
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การตั้งค่า VLAN ดงักล่าว ระบบจึงแจง้วา่ควรลบ VLAN ดงักล่าวออกจากพอร์ตทั้งสอง 
 

 
 
ภาพท่ี 4-42  ผลลพัธ์ท่ีไดจ้ากการเปรียบเทียบ VLAN 
 
  4.2  กำรหำเส้นทำงระหว่ำงสวิตช์ 
  เคร่ืองมือน้ีใชค้น้หาเสน้ทางการเช่ือมต่อและนบัจ านวน hop ระหวา่งสวิตชต์น้ทาง
และสวิตชป์ลายทาง โดยแสดงเป็นผงัภาพเสน้ทางแต่ละ hop ตอ้งผา่นสวิตชต์วัใดบา้ง เป็นจ านวน
ทั้งหมดก่ี hop เพื่อใชเ้ป็นขอ้มูลในการตั้งค่า VLAN 
  เม่ือผูใ้ชเ้ลือกเมนู “Switch Path” จะแสดงหนา้จอดงัภาพท่ี 4-43 จากนั้นใหเ้ลือก POP 
สวิตชต์น้ทาง และสวิตชป์ลายทาง เม่ือกดปุ่ม “View Path” ระบบจะคน้หาเสน้ทาง (Physical path)
และแสดงผลดงัภาพท่ี 4-44 
 

 
 
ภาพท่ี 4-43  การเลือกสวิตชต์น้ทางและปลายทางท่ีตอ้งการหาเส้นทาง 
 
  ภาพท่ี 4-44 ผลของเสน้ทางระหวา่งสวิตช ์cbi_bbg_04 และ cbi_ntl_01 ตอ้งผา่น
สวิตชท์ั้งส้ิน 5 hop  
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ภาพท่ี 4-44  เคร่ืองมือการหาจ านวน hop ของสวิตช ์
 
  4.3  Network Topology  
  เคร่ืองมือแสดงผงัภาพการเช่ือมต่อสวิตชแ์ยกตาม POP สามารถเรียกใชง้านจากเมนู
ยอ่ย “Topology All”  ดงัภาพท่ี 4-45 เม่ือเลือกท่ี POPCBI จะปรากฏผงัภาพการเช่ือมต่อสวิตช ์โดย
แต่ละยีห่อ้จะแทนดว้ยสีท่ีต่างกนัโดยมีค าอธิบายท่ีใตผ้งัภาพ 
 

 
 
ภาพท่ี 4-45  การแสดงผงัภาพเครือข่ายแยกตามพื้นท่ี 
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 5.  รำยงำน (Report) 
 หากแบ่งตามผลกระทบท่ีอาจส่งผลต่อประสิทธิภาพการใชง้าน สามารถแบ่งรายงาน 
การใชแ้ละการตั้งค่า VLAN ออกเป็น 4 กลุ่มคือ VLAN สูญหาย, VLAN ท่ีไม่จ าเป็น, VLAN  
ท่ีไม่สอดคลอ้งกนั และขอ้มูลของเครือข่ายเมนูรายงานแสดงดงัภาพท่ี 4-46 
 

 
 
ภาพท่ี 4-46  เมนูรายงานแบ่งออกเป็น 4 กลุ่ม 
 
  5.1 รำยงำน Missing Link 
  สายเช่ือมโยงท่ีหายไป (อาจเกิดจากการตั้งค่า VLAN ไม่ครบ) ท าให ้VLAN ถูกแบ่ง 
เป็นส่วน (isolated VLAN) ผูใ้ชง้านท่ีอยูใ่น VLAN คนละส่วนไม่สามารถส่ือสารถึงกนัไดโ้ดย
รายงานน้ีสามารถแสดงหมายเลข VLAN ท่ีสูญหายแยกตาม Region และ POP ท่ีตอ้งการคน้หา 
ดงัแสดงในภาพท่ี 4-47 
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ภาพท่ี 4-47  รายงาน VLAN ท่ีมีเสน้ทางไม่ครบ 
 
  จากภาพท่ี 4-48  ขอ้มูลในรายงานประกอบดว้ยหมายเลขและช่ือของ VLAN ช่ือสวิตช์
และพอร์ตท่ี VLAN นั้นสูญหาย สวิตชท่ี์มีช่ือสีแดงหมายถึง ท่ีพอร์ตของสวิตชน์ั้นไม่มี VLAN 
สร้างไว ้แต่พอร์ตอีกฝ่ังหน่ึงไดต้ั้งค่า VLAN ไวแ้ลว้ เม่ือผูใ้ชเ้ลือกท่ีหมายเลข VLAN ระบบจะ
แสดงผงัภาพการเช่ือมต่อของ VLAN นั้น ดงัแสดงในภาพท่ี 4-48 (เสน้สีแดงแสดงวา่ท่ีพอร์ต Po11 
ไม่มีการตั้งค่า VLAN 859) 
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ภาพท่ี 4-48  ผงัการเช่ือมต่อเม่ือผูใ้ชเ้ลือกท่ีหมายเลข VLAN 
 
  5.2  รำยงำนสำยเช่ือมโยงแบบทร้ังค์ที่ไม่จ ำเป็น (Unnecessery Trunk Link) 
  การตั้งค่า VLAN ท่ีพอร์ตไม่ตรงกบัใชง้านจริง มีพอร์ตเป็นสมาชิก VLAN มาก
เกินไป อาจเกิดปัญหาเช่น ดา้นความปลอดภยัมีปริมาณขอ้มูลท่ีไม่จ าเป็นผา่นเขา้มาในสวิตชไ์ด ้
  ส าหรับรายงาน VLAN ท่ีมีสายเช่ือมโยงท่ีไม่จ าเป็น ระบบจะนบัจ านวนพอร์ตของแต่
ละ VLAN โดยพิจารณาท่ีสวิตชท่ี์เป็นตน้ก าเนิด (Root bridge) ผูใ้ชส้ามารถเลือกจ านวนพอร์ต
สูงสุดท่ียอมใหต้ั้งค่า VLAN ซ ้ากนัไดด้งัในภาพท่ี 4-49 
 

 
 
ภาพท่ี 4-49  การเลือกแสดงจ านวนพอร์ตท่ียอมใหต้ั้งค่า VLAN ซ ้ากนัได ้
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  ผลของรายงานมีลกัษณะดงัภาพท่ี 4-49 ประกอบดว้ยหมายเลขและช่ือ VLAN จ านวน
เสน้ทางท่ีซ ้ าซอ้นเรียงตามล าดบัจากมากไปนอ้ย ผูใ้ชส้ามารถเลือกท่ีปุ่มรูปภาพเพื่อแสดงเสน้ทาง
การเช่ือมต่อของแต่ละ VLAN ท่ีตอ้งการ 
 

 
 
ภาพท่ี 4-50  หมายเลข VLAN และจ านวนลิงคท่ี์ซ ้ ากนั 
 
  5.3  รำยงำน VLAN ทีไ่ม่ได้เรียนรู้ทีอ่ยู่ MAC 
  รายงาน VLAN ท่ีไม่เรียนรู้ท่ีอยู ่MAC เลยในระยะเวลาท่ีก าหนด (ค่าระยะเวลาน้ี
สามารถเปล่ียนแปลงไดโ้ดยผูดู้แลระบบ) ตวัอยา่งของรายงานแสดงดงัภาพท่ี 4-51 ประกอบดว้ย
รายช่ือสวิตชแ์ละจ านวนหมายเลข VLAN ท่ีไม่มี MAC โดยเรียงตามล าดบัจากมากไปนอ้ย ผูใ้ช้
สามารถเรียกดูหมายเลข VLAN ของแต่ละสวิตชไ์ดโ้ดยเลือกท่ีปุ่ม “Detail” จะแสดงหนา้ต่างใหม่
ข้ึนมาดงัแสดงในภาพท่ี 4-52 
 

 
 
ภาพท่ี 4-51  รายงานจ านวน VLAN ของแต่ละสวิตชท่ี์ไม่เรียนรู้ท่ีอยู ่MAC 
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  ภาพท่ี 4-52 รายละเอียดของหมายเลข VLAN ท่ีไม่มี MAC โดยแต่ละ VLAN จะ
แสดงพอร์ตท่ีเป็นสมาชิก และจ านวนคร้ังท่ีระบบไดต้รวจสอบไว ้หากผูใ้ชต้อ้งการรีเซตค่าการ
ตรวจสอบ VLAN ใหม่ใหก้ดปุ่ม “Clear Counter” จะเป็นการลบขอ้มูลการนบั MAC ของ VLAN ท่ี
เลือก 
 

 
 
ภาพท่ี 4-52  รายละเอียดแต่ละ VLAN ท่ีไม่เรียนรู้ท่ีอยู ่MAC และพอร์ตท่ีเป็นสมาชิก 
 
  5.4  รำยงำนพอร์ตสมำชิกที่ไม่ใช้งำน 
  รายงาน VLAN ท่ีมีสมาชิกเพียงพอร์ตเดียวหรือไม่มีเลย เน่ืองจากอาจเคยใชง้านแต่ถูก
ลบออกจากฐานขอ้มูล VLAN ของสวิตชไ์ม่สมบูรณ์ ตวัอยา่งของรายงานแสดงดงัภาพท่ี 4-53 
 

 
 
ภาพท่ี 4-53  รายงาน VLAN ท่ีมีสมาชิกเพียงพอร์ตเดียว 
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  จากภาพท่ี 4-53  เม่ือผูใ้ชก้ดปุ่มจ านวน VLAN จะแสดงหมายเลข VLAN ท่ีถูกตั้งค่า 
ไวท่ี้พอร์ตของสวิตช ์ซ่ึง VLAN เหล่าน้ีควรลบออกจากสวิตชเ์พราะไม่จ าเป็นต่อการใชง้านและ 
เม่ือกดปุ่ม “Download command” ระบบจะสร้างชุดค าสัง่เก่ียวกบัการลบ VLAN ออกจากสวิตช ์
ในรูปแบบของไฟล ์ใหผู้ใ้ชบ้นัทึกไฟลด์งักล่าวลงในเคร่ือง ดงัภาพท่ี 4-54 
 

 
 

ภาพท่ี 4-54  การโหลดไฟลค์  าสัง่ในการลบ VLAN ท่ีไม่ใชง้านออกจากสวิตช ์
 
  ภาพท่ี 4-55 แสดงตวัอยา่งค าสัง่จากไฟลท่ี์สร้างจากระบบเพื่อใชล้บ VLAN โดยแบ่ง 
การใชค้  าสัง่ออกทีละขั้นตอน ผูใ้ชส้ามารถท าตามขั้นตอนดงักล่าว ช่วยอ านวยความสะดวกใหแ้ก่ 
ผูใ้ชง้านเม่ือมี VLAN จ านวนมาก 



104 

 
 

ภาพท่ี 4-55  ตวัอยา่งไฟลค์  าสัง่ท่ีใชล้บ VLAN  
 

  5.5  รำยงำน VLAN ทีพ่อร์ตไม่สอดคล้องกบัฐำนข้อมูล VLAN 
  รายงาน “Trunk & Vlan database” แสดงผลการเทียบระหวา่งรายการ VLAN ท่ีถูกตั้ง
ค่าท่ีพอร์ตกบัรายการ VLAN ท่ีอยูใ่นฐานขอ้มูล VLAN ของสวิตช ์เป็นการรายงาน VLAN ท่ีไม่มี
อยูจ่ริงในสวิตชแ์ต่มีประกาศไวท่ี้พอร์ต อาจเกิดจากการลบ VLAN ไม่สมบูรณ์หรือตั้งค่าไม่ถูกวิธี 
ดงัภาพท่ี 4-56 แสดงช่ือสวิตชแ์ละพอร์ตท่ีพบ VLAN ไม่สอดคลอ้ง ไม่มีอยูจ่ริงในสวิตชด์งักล่าว 
 

 
 
ภาพท่ี 4-56  VLAN ท่ีไม่สอดคลอ้งระหวา่งพอร์ตกบัฐานขอ้มูล VLAN 
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  5.6  รำยงำนควำมหนำแน่นของโอสต์ต่อ VLAN 
  รายงาน “MAC per VLAN” คือจ านวนความหนาแน่นของโฮสตต่์อ VLAN หากมี
จ านวนโฮสตม์ากเกินไป อาจเกิดบรอดคาสทจ์ านวนมาก ซ่ึงอาจกระทบต่อประสิทธิภาพการท างาน
ของสวิตช ์ภาพท่ี 4-57 แสดงล าดบัรายช่ือสวิตชท่ี์มี MAC address ต่อ VLAN ท่ีมีค่าสูงสุด 10 
อนัดบั  
  จากบทความของ Minlan Yu และ Xin Sun (2011) กล่าววา่ เราควรควบคุมจ านวน 
โฮสตต่์อ VLAN ใหมี้ขนาดเหมาะสม เพือ่ป้องกนัการเกิดบรอดคาสทห์รือมลัติคาสทเ์ขา้มารบกวน 
 

 
 
ภาพท่ี 4-57  สวิตชท่ี์มี MAC address ต่อ VLAN สูงสุด 
 
  5.7  รำยงำน CAM Table 
  ผูใ้ชส้ามารถสืบคน้ค่า MAC address ท่ีเรียนรู้โดยสวิตช ์โดยเลือกท่ีเมนู  
“CAM Table” จะปรากฏตวัเลือกท่ีใชส้ าหรับคน้หาดงัภาพท่ี 4-58 
 

 
 
ภาพท่ี 4-58  หนา้จอการคน้หา MAC address ในระบบ 
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  ภาพท่ี 4-58 ผูใ้ชส้ามารถคน้หา MAC address ไดต้าม Region และ POP โดยท่ีหาก 
เลือกโหนดเป็น “All Node” หมายถึงคน้หา MAC ท่ีสวิตชทุ์กตวัใน POP และสามารถระบุ VLAN  
หรือ MAC ท่ีตอ้งการคน้หาได ้จากตวัอยา่งเป็นการคน้หาค่า MAC address ท่ีมีค่า  
“00:23:f8:93:5e:f5” (สงัเกตวา่ผูใ้ชต้อ้งใส่ค่า MAC ใหต้รงตามรูปแบบท่ีก าหนด) 
  ภาพท่ี 4-59 แสดงผลการคน้หาการเรียนรู้ท่ีอยู ่MAC ซ่ึงจะแสดงหมายเลข VLAN  
ท่ีใชง้านและบอกวา่ MAC นั้นเป็นของอุปกรณ์ยีห่อ้ใด เรียนรู้มาจากสวิตชแ์ละพอร์ตใด 
 

 
 
ภาพท่ี 4-59  ผลท่ีไดจ้ากการคน้หา MAC address 
 
 6.  กำรตั้งค่ำ (Setting) 
 โมดูลน้ีท าหนา้ท่ีเก่ียวกบัการตั้งค่าตวัแปรพื้นฐานท่ีใชอ้า้งอิงในระบบเช่น การตั้งค่าช่ือ
จงัหวดั, การตั้งช่ือ POP, การจดัการยีห่อ้สวิตช ์โดยการใชง้านในส่วนน้ีส าหรับผูใ้ชท่ี้ไดสิ้ทธ์ิเป็น
ผูดู้แลระบบเท่านั้น เม่ือผูใ้ชเ้ลือกท่ีเมนู “Setting” จะปรากฏเมนูยอ่ยทางดา้นขวาดงัภาพท่ี 4-60 
 

 
 
ภาพท่ี 4-60  เมนูท่ีเก่ียวขอ้งกบัการตั้งค่าในระบบ 
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  หนา้ท่ีและการท างานของแต่ละส่วนสามารถอธิบายไดด้งัต่อไปน้ี 
  6.1  กำรตั้งค่ำทั่วไป 
  ภาพท่ี 4-61 การตั้งค่าส่วนน้ีท าหนา้ท่ีก าหนดค่าปริยาย (default) ใหแ้ก่อินพตุใน
ระบบช่วยอ านวยความสะดวกใหแ้ก่ผูใ้ช ้ไม่ตอ้งใส่ขอ้มูลดว้ยตนเองหากค่าเหล่านั้นมีการตั้งค่าท่ี
อุปกรณ์เหมือนกนัทั้งหมดในระบบ เช่น ค่า SNMP community, ค่า User และ Password ส าหรับ 
ใช ้Telnet ไปท่ีสวิตช ์ 
 

 
 

ภาพท่ี 4-61  การตั้งค่าตวัแปรท่ีเป็น default ในระบบ 
 

 
 
ภาพท่ี 4-62  การตั้งค่าท่ี Global จะส่งผลต่อหนา้จอการเพิ่มอุปกรณ์ 
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  6.2  กำรตั้งค่ำ Region 
  การจดักลุ่มของสวิตชใ์นระบบมีลกัษณะเป็นแบบล าดบัชั้น โดยแบ่งออกเป็น 2 ระดบั 
คือ Region และ POP ในหน่ึง Region อาจมีไดห้ลาย POP ผูดู้แลระบบสามารถจดัการขอ้มูล Region  
ไดโ้ดยเลือกท่ีเมนู “Region” จะแสดงรายละเอียดดงัภาพท่ี 4-63 ผูดู้แลระบบสามารถเพิ่มขอ้มูล  
Regionใหม่ไดโ้ดยกดปุ่ม Add ส่วนการแกไ้ขหรือลบขอ้มูลท าไดโ้ดยกดปุ่ม “Edit” หรือปุ่ม 
“Delete” ของแต่ละแถว 
 

 
 

ภาพท่ี 4-63  หนา้จอจดัการขอ้มูล Region  
 

  6.3  กำรตั้งค่ำ POP 
  POP หรือ Point of presence คือจุดท่ีอุปกรณ์ตั้งอยูใ่นพื้นท่ีเดียวกบัผูใ้ชง้าน สวิตช ์
ท่ีมีรูทบริดจ ์(Root bridge) เดียวกนัจะถูกจดัใหอ้ยูใ่นกลุ่ม POP เดียวกนั ซ่ึง POP จะอยูภ่ายใต ้ 
Region ดงัภาพท่ี 4-64 POP ช่ือ CBI และ LBG ถูกจดัใหอ้ยูใ่น Region ชลบุรี เน่ืองจากในชลบุรี 
มีสวิตชท่ี์ท าหนา้ท่ีเป็นรูทบริดจอ์ยู ่2 ตวั ท าใหต้อ้งแยกออกเป็น 2 POP ขั้นตอนและวิธีการจดัการ 
ขอ้มูลใน POP มีลกัษณะคลา้ยกบัการจดัการขอ้มูลใน Region 
 

 
 
ภาพท่ี 4-64  หนา้จอจดัการขอ้มูล POP 
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  6.4  กำรตั้งค่ำยีห้่ออุปกรณ์ 
  กรณีมีการติดตั้งสวิตชย์ีห่อ้ใหม่ในเครือข่าย ผูดู้แลระบบจะตอ้งเพิ่มยีห่อ้สวิตชเ์ขา้ไป 
ในฐานขอ้มูลก่อน โดยเลือกท่ีเมนู “Product” หนา้จอจดัการยีห่อ้จะปรากฏข้ึน ดงัภาพท่ี 4-65  
เม่ือตอ้งการเพิม่ยีห่อ้ใหม่ใหก้ดปุ่ม “Add” หากตอ้งการแกไ้ขหรือลบขอ้มูลใหก้ดปุ่ม “Edit”  
หรือ ปุ่ม“Delete” ของแต่ละแถวท่ีตอ้งการ 
 

 
 

ภาพท่ี 4-65  หนา้จอจดัการยีห่อ้สวิตช ์
 

  6.5  กำรตั้งค่ำกำรแจ้งเตือน 
  ระบบคน้หาโครงสร้าง VLAN อนุญาตใหผู้ดู้แลระบบสามารถตั้งค่าเง่ือนไขส าหรับ
การแจง้เตือนเม่ือมีเหตุการณ์ตรงกบัเง่ือนไขท่ีตั้งค่าไว ้รวมถึงเง่ือนไขเพื่อใชส้ าหรับสร้างรายงาน 
โดยเง่ือนไขท่ีระบบใชต้รวจสอบ VLAN ในเครือข่ายมีดงัน้ี 
  จ  านวนท่ีอยู ่MAC ต่อหน่ึง VLAN มากกวา่ 255 ท่ีอยู ่
  ระดบัของหมายเลข VLAN ท่ีถูกใชไ้ปในสวิตช ์(หน่วยเป็นร้อยละ) มากกวา่ 
ร้อยละ 80 
  ระยะเวลาท่ี VLAN ไม่มีการใชง้านในสวิตชน์ั้น เป็นเวลาไม่ต ่ากวา่ 120 วนั 
  จ  านวน hop ของสวิตชสู์งสุดโดยเร่ิมนบัจากรูทบริดจ ์(5 hop) 
  การเขา้สู่หนา้จอตั้งค่าการแจง้เตือน ใหผู้ดู้แลระบบเลือกท่ีเมนู “Alert Rule” จะแสดง 
หนา้จอดงัภาพท่ี 4-66 สามารถเปล่ียนค่าเง่ือนไขตามท่ีตอ้งการ ค่าทั้งหมดจะถูกบนัทึกเม่ือกดปุ่ม 
“Save change” 
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ภาพท่ี 4-66  การตั้งค่าแจง้เตือนในระบบ  
 

  6.6  กำรจัดกำรผู้ใช้งำน 
  การจดัการผูใ้ชแ้ละก าหนดสิทธ์ิ เม่ือผูดู้แลระบบเลือกท่ีเมนู “Security”“User  
Management” จะแสดงรายช่ือผูใ้ชง้านทั้งหมดในระบบ ซ่ึงขอ้มูลในตารางจะบอกถึงสิทธ์ิท่ีไดรั้บ 
และสถานะของผูใ้ชว้า่ใชง้านไดป้กติ (แทนดว้ย Y) หรือถูกระงบัการใชง้านไว ้(แทนดว้ย N) 
 วนัเวลาการเขา้ใชง้านคร้ังล่าสุด ดงัในภาพท่ี 4-67 
 

 
 
ภาพท่ี 4-67  ส่วนจดัการผูใ้ชง้านในระบบ 
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ภาพท่ี 4-68  การเพิ่มผูใ้ชง้านและก าหนดสิทธ์ิเขา้ใชง้านในระบบ 
 
 เม่ือตอ้งการเพิม่ผูใ้ชใ้นระบบใหก้ดปุ่ม “Add User” จะปรากฏหนา้จอดงัภาพท่ี 4-68  
เม่ือตอ้งการเพิม่ผูใ้ชร้ายใหม่ ผูดู้แลระบบจ าเป็นตอ้งใส่ช่ือผูใ้ชท่ี้ไม่ซ ้ ากบัช่ือเดิมในระบบ 
ใส่รหสัผา่นและยนืยนัรหสัผา่นใหเ้หมือนกนัทั้งสองช่อง ใส่ช่ือและนามสกลุของผูใ้ชง้าน ส่วน 
การก าหนดสิทธ์ิใหแ้ก่ผูใ้ชมี้ใหเ้ลือก 2 ระดบัคือผูดู้แลระบบ (Admin) และผูใ้ชง้านทัว่ไป (Viewer)  
เม่ือใส่ขอ้มูลท่ีจ าเป็นครบแลว้ใหก้ดปุ่ม “Create User” 
 หากผูใ้ชใ้ส่ขอ้มูลไม่ครบหรือไม่ถูกตอ้ง เช่น ใส่ช่ือท่ีมีผูใ้ชอ้ยูแ่ลว้ในระบบใส่ Password  
ไม่เหมือนกนัทั้ง 2 ช่อง ไม่ใส่ช่ือและนามสกลุ เม่ือกดปุ่ม “Create User” ระบบจะตรวจสอบ 
และแจง้ขอ้ผดิพลาดใหผู้ใ้ชท้ราบ ดงัแสดงในภาพท่ี 4-69 
 

 
 
ภาพท่ี 4-69  การแจง้ขอ้ผดิพลาดเน่ืองจากใส่ขอ้มูลผูใ้ชไ้ม่ครบ ไม่ถูกตอ้ง 
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  เม่ือแกไ้ขขอ้มูลผูใ้ชถู้กตอ้งแลว้ หากไม่มีขอ้ผดิพลาดระบบจะแจง้ผลการด าเนินการ
เพิ่มขอ้มูลผูใ้ช ้ดงัแสดงในภาพท่ี 4-70 
 

 
 
ภาพท่ี 4-70  หนา้จอหลงัจากเพิ่มผูใ้ชง้านส าเร็จ 
 

สรุปผลกำรน ำโปรแกรมไปใช้ตรวจสอบกำรตั้งค่ำ VLAN 
 การทดสอบระบบคน้หาโครงสร้าง VLANผูพ้ฒันาน าไปทดสอบกบัเครือข่ายบริการ 
ลูกคา้ของบริษทัทีโอที โดยทดสอบในพื้นท่ีใหบ้ริการ 3 แห่งคือ ชลบุรี แหลมฉบงัและพทัยา  
ประกอบดว้ยจ านวนสวิตชแ์ละ VLAN แสดงในตารางท่ี 4-1 
ตารางท่ี 4-1  จ านวนสวิตชแ์ละจ านวน VLAN ท่ีใชใ้นการทดสอบ 
 
ล ำดับ POP Root bridge จ ำนวนสวิตช์ จ ำนวน VLAN 
1 CBI cbi_m7k_01 68 941 
2 LBG lbg_pe_01 15 265 
3 PTY pty_m7k_01 57 1239 

 
 ผลการทดสอบโปรแกรม เราพบความผดิพลาดซ่ึงเกิดจากการตั้งค่า VLAN ไม่เหมาะสม 
ระหวา่งพอร์ตทร้ังค ์ซ่ึงสามารถแบ่งความผดิพลาดได ้3 ประเภทคือ VLAN สูญหาย, VLAN  
ท่ีไม่จ าเป็นและVLAN ท่ีไม่สอดคลอ้ง สามารถอธิบายผลท่ีไดจ้ากโปรแกรมดงัต่อไปน้ี 
 1.  VLAN สูญหำย 
 เม่ือใชข้ั้นตอนวิธีคน้หาในแนวลึกตรวจสอบ VLAN ในแต่ละพื้นท่ีบริการ ระบบพบวา่ 
มี VLAN สูญหายดงัแสดงในตารางท่ีเม่ือพิจารณาในแต่ละ VLAN พบวา่มากกวา่ 90% ของ VLAN  
ท่ีพบปัญหาเกิดจากการตั้งค่าพอร์ตท่ีเป็นสมาชิกของ VLAN มากเกินกวา่ท่ีใชจ้ริง ซ่ึงอาจเกิดจาก 
การไม่ควบคุมการตั้งค่า VLAN ในพอร์ตทร้ังค ์ปล่อยใหมี้ VLAN วิ่งผา่นพอร์ตเป็นช่วงกวา้ง 
มากเกินไป 
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ตารางท่ี 4-2  จ านวน VLAN ท่ีสูญหายของแต่ละพื้นท่ี 
 
ล ำดับ POP VLAN ทั้งหมด VLAN สูญหำย คดิเป็นร้อยละ 
1 CBI 941 366 38.89 
2 LBG 265 146 55.09 
3 PTY 1239 315 25.42 

  
 จากรายงานน้ีท าใหผู้ดู้แลเครือข่ายทราบวา่มี VLAN จ านวนมากท่ีถูกตั้งค่าไวท่ี้พอร์ต 
ของสวิตชด์า้นบน (Upstream switch) แต่ VLAN เหล่านั้นไม่มีผูใ้ชง้านอยูจ่ริง (สงัเกตไดจ้ากสวิตช์
ปลายทางไม่มีการตั้งค่า VLAN ไว)้ จึงควรแกไ้ขโดยลบ VLAN ท่ีพอร์ตเหล่านั้นออก เพื่อช่วย 
ปรับปรุงความถูกตอ้งของเส้นทาง 
 2.  VLAN ที่ไม่จ ำเป็น 
 การตรวจสอบ VLAN ท่ีไม่จ าเป็นต่อการใชง้าน นอกจากเป็นการลดปริมาณขอ้มูล  
(Traffic) ท่ีไม่เก่ียวขอ้งไม่ใหเ้ขา้มายงัสวิตชแ์ลว้ ยงัช่วยลดการใชห้น่วยความจ า หน่วยประมวลผล 
ของสวิตช ์เช่น โพรโทคอล Spanning tree สวิตชต์อ้งค านวณทุก VLAN (Spanning แบบ PVST รับ 
ไดสู้งสุด 128 VLAN) หากสามารถลดจ านวน VLAN ท่ีไม่จ าเป็นลงจะท าใหส้วิตชมี์ประสิทธิภาพ 
ท างานท่ีดีข้ึน ซ่ึงการคน้พบ VLAN ท่ีไม่จ าเป็น ระบบใชว้ิธีตรวจสอบตามเง่ือนไข 3 รูปแบบคือ 
1) VLAN ท่ีมีสมาชิกเพียงพอร์ตเดียว 2) VLAN ท่ีไม่มี MAC3) VLAN ท่ีมีพอร์ตสมาชิกมากเกินไป  
หากอธิบายดว้ยแผนภาพเวนน์ (ดงัภาพท่ี 4-71) แสดงความเก่ียวเน่ืองกนัระหวา่งเง่ือนไข 3 แบบ
ส าหรับตรวจสอบ VLAN ท่ีไม่จ าเป็น 
 

�  Port 
 �   

 � �  MAC �  �         Port

 
 
ภาพท่ี 4-71  แผนภาพเวนน-์ออยเลอร์แสดงความสัมพนัธ์ของ VLAN ท่ีไม่จ าเป็น 
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  2.1  VLAN ที่มีพอร์ตสมำชิกเพยีงพอร์ตเดียว 
  เง่ือนไขน้ี เกิดจากแนวคิดท่ีวา่ พอร์ตท่ีเป็นสมาชิกของ VLAN จะตอ้งมีอยา่งนอ้ย 
2 พอร์ต คือพอร์ต Uplink และพอร์ต Downlink หรือพอร์ตท่ีมีผูใ้ชง้าน ตารางท่ี 4-3 แสดงสวิตช ์
ท่ีระบบพบวา่มีการตั้งค่า VLAN พอร์ตเดียวสูงสุดในจ านวนน้ีมีสวิตช ์cbi_pnn_02 และ  
cbi_pnn_04 ซ่ึงพบ VLAN ไม่ใชง้านเกินกวา่ร้อยละ 50 เม่ือตรวจสอบแลว้พบวา่สาเหตุคือ 
การเปล่ียนแปลงการเช่ือมต่อ (ยา้ยสวิตชบ์างตวัออกไปแต่ไม่ลบ VLAN ออกจากพอร์ต) โดย 
ส่วนใหญ่จะเป็นพอร์ตดา้น Uplink เน่ืองจากร้อยละ 50 ของ VLAN เหล่าน้ียงัถูกใชง้านอยู ่เราจึง 
ควรลบ VLAN ท่ีพอร์ตเหล่าน้ีออกไปเพื่อป้องกนัปริมาณขอ้มูลท่ีไม่จ าเป็นวิ่งผา่นเขา้มายงัสวิตช ์

G0/1
(VLAN 10, 20)

G0/2
(VLAN 10)

G0/1 
(VLAN 10, 20)

G0/3
(VLAN 20)

VLAN 10 VLAN 20

G0/3
(VLAN 20)

VLAN 20

G0/4
(VLAN 30)

VLAN 30

S1 S2

 
ภาพท่ี 4-72  ตวัอยา่ง VLAN ท่ีมีสมาชิกเพียงพอร์ตเดียว 
 
 ภาพท่ี 4-72  (ซา้ย) แสดงตวัอยา่ง VLAN ท่ีมีจ านวนพอร์ตสมาชิกอยา่งนอ้ย 2 พอร์ต  
ท่ีสวิตช ์S1 VLAN 10 มีพอร์ต Gi0/1,Gi0/2 เป็นสมาชิกในขณะท่ีสวิตช ์S2 (ขวา) VLAN 10 มีเพียง 
พอร์ต Gi0/1 เป็นสมาชิกเน่ืองจากไม่มีโฮสตใ์ดใชง้านเลย เช่นเดียวกบั VLAN 30 ซ่ึงมีพอร์ต  
Gi0/4 เป็นสมาชิกเพียงพอร์ตเดียวเช่นกนั ควรลบ VLAN 10 และ VLAN 30 ออกจากสวิตช ์S2 
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ตารางท่ี 4-3  สวิตชท่ี์พบ VLAN เพียงพอร์ตเดียวสูงสุด 5 อนัดบั 
 

ล ำดับ ช่ือสวิตช์ พอร์ต VLAN 
ทั้งหมด 

VLAN 
ที่พบปัญหำ 

คดิเป็นร้อยละ 

1 lbg_lbg_01 Gi0/1 210 82 39.04 
2 cbi_pnn_02 Gi0/24 147 80 54.42 
3 cbi_pnn_04 Gi0/16 132 74 56.06 
4 pty_pty_02 Gi0/2 164 67 40.85 
5 pty_pty_01 Gi1/0/2 258 67 25.97 

 

  2.2  VLAN ที่ไม่มี MAC address 
  เราสรุปจ านวน VLAN ท่ีไม่มีการใชง้านโดยดูจากสถิติของจ านวน MAC address ใน 
แต่ละ VLAN ท่ีไม่เปล่ียนแปลงหรือมีค่าเป็นศูนย ์แสดงดงัในตารางท่ี 4-4 ซ่ึงประกอบดว้ยช่ือสวิตช ์
และจ านวน VLAN ท่ีไม่มี MAC address สูงสุด 5 อนัดบั เม่ือพิจารณาแต่ละสวิตช ์พบวา่ สวิตช ์
ล าดบัท่ี 1 และ 2 เป็นสวิตชท่ี์ติดตั้งใชง้านมานาน มีจ านวน VLAN สะสมเกิดข้ึนปัญหาส่วนหน่ึง 
เกิดจากผูใ้ชท่ี้ยกเลิกใชง้านแลว้แต่ไม่ไดล้บ VLAN ออกจากสวิตช ์การลบ VLAN ท่ีไม่สมบูรณ์  
เช่นลบเฉพาะ VLAN ท่ีอยูใ่น Core switch แต่ไม่ตามลบท่ีสวิตชป์ลายทาง ท าใหเ้กิด VLAN 
ไม่ใชง้านคา้งอยูใ่นสวิตช ์
 

ตารางท่ี 4-4  สวิตชท่ี์ไม่มี VLAN ใชง้านและจ านวน VLAN ท่ีไม่ไดเ้รียนรู้ท่ีอยู ่MAC 
 
ล ำดับ ช่ือสวิตช์ VLAN ทั้งหมด VLAN ไม่มี MAC คดิเป็นร้อยละ 

1 pty_c3k_01_nec 275 162 58.90 
2 lbg_lbg_01 210 142 67.62 
3 nmd2_m3k_02 145 128 88.28 
4 lbg_m3k_02 223 121 54.26 
5 nmd3_m3k_02 140 76 54.28 

  
  ส่วนสวิตช ์nmd2_m3k_02 พบ VLAN ไม่มี MAC address สูงถึง 88.28 % เม่ือ 
ตรวจสอบพบวา่เป็นการน าสวิตชท่ี์เคยใชง้านจากท่ีอ่ืนกลบัมาใชใ้หม่แต่ไม่ลบ VLAN เดิมออก 
จากฐานขอ้มูลของสวิตชจึ์งพบ VLAN ไม่ใชง้านสูงกวา่สวิตชต์วัอ่ืน 
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  กรณีสวิตชบ์างตวัมีเส้นทางท่ีเช่ือมต่อกนัแบบวงแหวน (Ring topology) เพื่อท าเป็น 
เส้นทางส ารองตามกฎของ Spanning tree บางพอร์ตจะอยูใ่นสถานะเตรียมพร้อมไม่มีการรับส่ง 
ขอ้มูลท าใหไ้ม่พบ MAC address ในบาง VLAN ดงันั้นสวิตชท่ี์ต่อในลกัษณะครบลูป เช่น สวิตช ์ 
lbg_m3k_02 มีการต่อกนัดงัแสดงในภาพท่ี 4-72 การค านวณของ Spanning tree พอร์ตของสวิตช ์ 
hlk_m3k_02 ท่ีต่อกบั lbg_m3k_02 อยูใ่นสถานะ block จึงไม่มี MAC address ของ VLAN ท่ีมาจาก 
สวิตช ์bwn_m3k_02 และสวิตช ์hlk_m3k_02 วิ่งมาถึงสวติช ์lbg_m3k_02 ได ้จึงเสมือนวา่มี VLAN  
ท่ีไม่มี MAC อยูจ่  านวนมาก (ผูดู้แลไม่ครบลบ VLAN ในกรณีน้ีออก) 
 
 

Forward

lbg_m3k_02

hlk_m3k_02

bwn_m3k_02

Block

 
 
ภาพท่ี 4-73  การต่อเป็นวงแหวนของสวิตช ์lbg_m3k_02  
 
  2.3  VLAN ที่มีเส้นทำงหรือพอร์ตทีเ่ป็นสมำชิกมำกเกนิไป 
  รายงาน VLAN ท่ีมีพอร์ตท่ีเป็นสมาชิกเกินกวา่ความตอ้งการ เป็นวิธีการหน่ึงท่ีจะ 
ตรวจสอบการแพร่กระจาย VLAN ซ่ึงอาจไม่มีผูใ้ชท่ี้สวติชป์ลายทาง ยกตวัอยา่งการใชง้าน 
VLAN ของบริษทัทีโอที บริการในกลุ่มลูกคา้ IP-VPN มีลกัษณะใชห้น่ึง VLAN ต่อหน่ึงลูกคา้  
ดงันั้น VLAN ในกลุ่มดงักล่าวจะมีพอร์ตท่ีเป็นสมาชิก ออกจาก Core switch เพียงพอร์ตเดียว 
เท่านั้น (อาจมีมากกวา่หน่ึงพอร์ตกรณีสวติชน์ั้นมีเสน้ทางส ารอง) ขอ้มูลท่ีไดจ้ากรายงานน้ีจึง 
เสมือนเป็นการแสดงเห็นผูดู้แลระบบเห็นวา่มี VLAN ใดบา้งท่ีกระจายออกไปตามพอร์ตต่าง ๆ  
โดยเร่ิมจาก Core switch เพื่อใหส้ามารถก าจดัหรือจดัเสน้ทาง VLAN ใหมี้ทิศทางท่ีถูกตอ้งตาม 
ท่ีมีการใชง้านจริง 
 3.  VLAN ที่ไม่สอดคล้อง 
 ผลของรายงาน VLAN ท่ีไม่สอดคลอ้งระหวา่งพอร์ตกบัฐานขอ้มูล VLAN ของสวิตช ์ 
(VLAN database) อาจไม่มีส่วนช่วยในดา้นการปรับปรุงประสิทธิภาพการท างานของสวิตช ์แต่เป็น 
การตรวจสอบความถูกตอ้งของพอร์ตสวิตชใ์หมี้เฉพาะ VLAN ท่ีมีอยูจ่ริงในสวิตช ์ลดความสับสน 
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เม่ือตอ้งแกปั้ญหาท่ีอาจเกิดข้ึน ช่วยใหอ่้านค่าพอร์ตสวิตชเ์ขา้ใจง่ายเม่ือตดั VLAN ท่ีไม่เก่ียวขอ้ง 
ออก จ านวนสวิตชแ์ละจ านวน VLAN ท่ีพบในรายงานน้ีแสดงใหท้ราบถึงการปฏิบติัท่ีผดิวิธี 
ในขั้นตอนการลบ VLAN โดยเฉพาะในสวิตช ์Cisco เม่ือตอ้งการลบ VLAN ออกจากสวิตชจ์ะมี 
2 ขั้นตอนคือ 1) ลบ VLAN ออกจากพอร์ตท่ีเป็นสมาชิกใหห้มด 2) ลบ VLAN ท่ีอยูใ่นฐานขอ้มูล 
สวิตช ์ซ่ึงผูป้ฏิบติังานบางคนอาจไม่รู้หรือไม่ท าตามขั้นตอน ท าใหมี้ VLAN ตกคา้งอยูท่ี่พอร์ต 
ของสวิตช ์
 
สรุปผลหลงัด าเนินการตรวจสอบการตั้งค่า VLAN โดยระบบท่ีน าเสนอ 
 1.  จ ำนวน VLAN ที่ลดลง 
 
ตารางท่ี 4-5  เปรียบเทียบจ านวน VLAN ก่อนและหลงัน าระบบเขา้ไปตรวจสอบ 
 

ล ำดับ ช่ือสวิตช์ VLAN 
ก่อนด ำเนินกำร 

VLAN 
หลงัด ำเนินกำร 

ลดลง (%) 

1 cbi_cbi_10 231 116 49.78 
2 cbi_pnn_02 147 51 65.31 
3 cbi_pnn_04 132 28 78.79 
4 cbi_bbg_zte1 150 98 65.33 
5 lbg_c3k_02 235 120 51.06 
6 lbg_lbg_01 210 120 42.85 
7 lbg_m3k_02 223 213 15.70 
8 pty_c3k_01_nec 275 102 62.91 
9 pty_pty_01 258 73 71.70 
10 pty_pty_02 164 87 46.95 

 
 ขอ้มูลจากตารางท่ี 4-5 แสดงร้อยละของจ านวน VLAN ท่ีเหลือหลงัจากท่ีใชร้ะบบเขา้ไป
ตรวจสอบการตั้งค่า VLAN และก าจดั VLAN ท่ีไม่จ าเป็นหรือตั้งค่าไม่ถูกตอ้งออกจากสวิตช ์ 
เห็นไดว้า่สวิตชบ์างตวัสามารถลด VLAN ไดถึ้ง 78% เน่ืองจากมีการเปล่ียนแปลงเครือข่าย 
และยา้ยการเช่ือมต่อสวิตชแ์ลว้ไม่เคยจดัการลบ VLAN ท่ีไม่ใชง้านออก 
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 2. ตัวอย่ำงปริมำณบรอดคำสท์ 
 ขอ้มูลในตารางท่ี 4-5 แสดงสถิติการวดัปริมาณการจราจรขอ้มูลประเภทยนิูคาสทแ์ละ 
บรอดคาสทท่ี์ Core switch 3 แห่งโดยเลือกพอร์ตท่ีมีการใชง้านและมีจ านวน VLAN ค่อนขา้งสูง
เกบ็ขอ้มูลในช่วงเดือนธนัวาคม พ.ศ. 2557 จนถึงเดือนพฤษภาคม พ.ศ. 2558 ซ่ึงมีการลบ VLAN 
ท่ีไม่ถูกตอ้งในช่วงเดือนเมษายนถึงเดือนพฤษภาคม ผลท่ีไดคื้อสวิตช ์cbi_m7k_01 ท่ีพอร์ต Gi3/7 
ปริมาณบรอดคาสทมี์แนวโนม้ลดลงเลก็นอ้ยเม่ือเทียบกบัขอ้มูลแบบยนิูคาสท ์ในขณะท่ีสวติช ์
pty_m7k_01 ท่ีพอร์ต Gi3/20 ปริมาณบรอดคาสทมี์แนวโนม้ค่อย ๆ ลดลง ในขณะท่ีปริมาณขอ้มูล
แบบยนิูคาสทก์ลบัเพิ่มข้ึน แสดงใหเ้ห็นวา่การจดัการ VLAN ท่ีสวิตช ์pty_m7k_01 ส่งผลท่ีดีข้ึน 
แต่ท่ีสวิตช ์lbg_pe_03 การจดัการ VLAN ไม่ส่งผลต่อการลดจ านวนบรอดคาสทล์ดลงได ้ 
 
ตารางท่ี 4-6  ตวัอยา่งปริมาณบรอดคาสท ์
 

 
 

cbi_m7k_01 
(Gi3/ 17) 

lbg_pe_01 
(Po44) 

pty_m7k_01 
(Gi3/ 20) 

 Unicast Broadcast Unicast Broadcast Unicast Broadcast 
ธ.ค. 57 33340 25.75 55540 6.89 34700 9.80 
ม.ค. 58 32770 19.74 54560 7.02 35460 10.24 
ก.พ. 58 35120 19.34 56690 7.12 36540 11.56 
มี.ค. 58 35610 18.93 62860 7.35 37850 11.80 
เม.ย. 58 34570 18.65 63780 10.00 38980 9.34 
พ.ค. 58 34130 18.82 64470 10.00 39280 6.37 
หมายเหตุ หน่วยเป็นแพก็เกตต่อวินาที (pps) 
 

ประเมินผลควำมถูกต้องของระบบ 
 จากรายงานในหวัขอ้ VLAN สูญหาย, VLAN ท่ีมีพอร์ตสมาชิกเดียว และ VLAN 
ไม่มีท่ีอยู ่MAC เพื่อประเมินความถูกตอ้งของระบบ ผูพ้ฒันาจึงใชค้  าสัง่แบบ Commnad-line  
เปรียบเทียบการตั้งค่า VLAN กบัขอ้มูลในรายงานวา่ใหผ้ลตรงกนัหรือไม่ โดยขอ้มูลการตั้งค่า 
VLAN ขณะท่ีด าเนินการทดสอบมีจ านวนทั้งส้ิน 26,573 แถว ระยะเวลาท่ีใชใ้นการประมวลผล 
ของแต่ละรายงานแสดงในตารางท่ี 4-7  
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ตารางท่ี 4-7  ค่าประสิทธิภาพความถูกตอ้งของระบบ 
 

ประเภทรำยงำน VLAN สูญหำย VLAN มีพอร์ต
สมำชิกเดียว 

VLAN ไม่มี MAC 

เวลาประมวลผล (วินาที) 167 55 130 
% ความถูกตอ้ง 94.083 % 100 % 96.561 % 
% ความผดิพลาด 5.907 % 0 3.429 % 

 
 จากตารางท่ี 4-7  ความถูกตอ้งในดา้นการคน้หา VLAN สูญหายมีค่าเป็น 94.083%  
ความผดิพลาดบางส่วนเกิดจากสวิตชท่ี์ไม่สามารถสอบถามโดยใชโ้พรโทคอล SNMP ตอ้งน าเขา้ 
ขอ้มูล VLAN จากไฟลค์อนฟิกท าใหข้อ้มูลบางส่วนไม่ถูกตอ้ง เช่น พอร์ต Gi0/23 และ Gi0/24 มี
การรวมลิงคแ์บบ port aggreation เพื่อเพิ่มแบนดว์ิดธ์ จะมีพอร์ตใหม่เกิดข้ึนเรียกวา่ Portchannel1 
(Po1) หากอ่านขอ้มูลจากไฟลค์อนฟิกจะเกบ็ขอ้มูลสมาชิก VLAN มาทั้ง 3 พอร์ต (Gi0/23, Gi0/24 
และ Po1) ซ่ึงตามจริงแลว้ควรเป็นพอร์ตเดียวคือพอร์ต Po1 พอร์ตท่ีเกินมา (Gi0/23, Gi0/24) ระบบ
จึงเขา้ใจผดิวา่เป็นพอร์ตท่ีมี VLAN สูญหาย 
 
ตารางท่ี 4-8  สรุปผลการท างานของระบบ 
 

ฟังก์ชันกำรท ำงำน 
ผลลพัธ์ 

หมำยเหตุ 
ได้ ไม่ได้ 

1.  การเกบ็จ านวน VLAN ในแต่ละสวติช ์    
2.  การแสดง VLAN ท่ีเป็นสมาชิกของพอร์ตสวิตช ์    
3.  การแสดง MAC address ท่ีก าลงัใชง้าน   เฉพาะ Cisco 
4.  การแสดงผงัภาพ VLAN    
5.  การสรุป VLAN ท่ีสูญหาย    
6.  ตรวจสอบ VLAN ท่ีไม่ไดใ้ชง้าน    
7.  ตรวจสอบหมายเลข VLAN ท่ีไม่สอดคลอ้ง    
8.  การแจง้เตือน VLAN ท่ีมีผูใ้ชง้านหนาแน่น    
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 ตารางท่ี 4-8  สรุปฟังกช์ัน่การท างานของระบบคน้หาโครงสร้าง VLAN ท่ีสามารถ
ตอบสนองการท างานต่อผูใ้ชง้าน 
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บทที ่5 
สรุปผล และข้อเสนอแนะ 

 

สรุปผล 
 งานนิพนธ์ฉบบัน้ีน าเสนอการพฒันาระบบคน้หาโครงสร้าง VLAN ในเครือข่าย เพื่อช่วย 
ปรับปรุงประสิทธิภาพการใหบ้ริการ โดยใชว้ิธีรวบรวมขอ้มูล VLAN ผา่นโพรโทคอล SNMP 
ซ่ึงผูพ้ฒันาแสดงการหาค่า OID ท่ีเก่ียวกบัการท างานของ VLAN เช่น หมายเลข VLAN, พอร์ตท่ี 
เป็นสมาชิก VLAN และการเรียนรู้ท่ีอยู ่MAC โดยทดลองกบัสวิตช ์3 ยีห่อ้ คือ Cisco, Huawei 
และ ZTE (เน่ืองจาก OID เก่ียวกบั VLAN เป็นขอ้มูลเฉพาะราย OID แต่ละยีห่อ้จะไม่เหมือนกนั) 
ค่า OID ท่ีตอบกลบัมาของแต่ละยีห่อ้จะถูกน ามาใชใ้นการวางแผนและออกแบบระบบ เพื่อน า 
ขอ้มูล VLAN มาวิเคราะห์การตั้งค่า VLAN ในเครือข่าย  
 การน าระบบคน้หาโครงสร้าง VLAN ไปทดลองใชก้บัเครือข่ายของบริษทัทีโอที จ ากดั  
(มหาชน) ในพื้นท่ีใหบ้ริการชลบุรี แหลมฉบงั และพทัยา ซ่ึงผลลพัธ์ท่ีไดจ้ากรายงานแสดงใหเ้ห็น 
ถึงปัญหาท่ีเกิดจากการตั้งค่า VLAN สามารถแบ่งออกได ้3 ประเภทคือ 
 1.  VLAN สูญหาย พบวา่ส่วนใหญ่เกิดจากการตั้งค่าพอร์ตท่ีเป็นสมาชิก VLAN มากกวา่ 
ท่ีใชง้านจริง โดยท่ีสวิตชป์ลายทางไม่มีการตั้งค่า VLAN นั้นไว ้
 2.  VLAN ท่ีไม่จ าเป็น จากการทดลองพบวา่มี VLAN ท่ีไม่ไดใ้ชง้านเป็นจ านวนมาก 
ซ่ึงเกิดจากการยกเลิกการใชง้านหรือเปล่ียนแปลงการเช่ือมต่อเครือข่าย ควรลบ VLAN เหล่าน้ี 
ออกเพื่อช่วยลดปริมาณขอ้มูลท่ีไม่เก่ียวขอ้งไม่ใหเ้ขา้มายงัสวิตช ์
 3.  VLAN ท่ีไม่สอดคลอ้ง เป็นการตรวจสอบความถูกตอ้งของพอร์ตสวิตช ์ช่วยรายงาน  
VLAN ท่ีไม่เก่ียวขอ้งและไม่มีอยูจ่ริงในฐานขอ้มูลสวิตช ์
 ระบบสามารถแสดงผงัภาพการเช่ือมต่อ VLAN เพื่อใชเ้ป็นเคร่ืองมือสนบัสนุน 
การท างานใหแ้ก่ผูดู้แลเครือข่ายในการแกไ้ขปัญหาท่ีอาจเกิดข้ึนในระดบัเลเยอร์ 2 ช่วยอ านวย 
ความสะดวกในการท างาน สามารถเห็นภาพรวมการเช่ือมต่อไดง่้ายข้ึน 
 

ข้อเสนอแนะ 
 1.  ขอ้มูล MIB ของสวิตชบ์างยีห่อ้ไม่มีเอกสารอธิบายวธีิการใช ้OID เพื่อสอบถามขอ้มูล 
เก่ียวขอ้งกบัการตั้งค่า VLAN ท าใหต้อ้งใชเ้วลาในการคน้หาและทดลองเปรียบเทียบค่าท่ีไดจ้าก 
ค าสัง่แบบ Commanad-line 
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 2.  สวิตชบ์างยีห่อ้ เช่น ZTE แมจ้ะเป็นรุ่นเดียวกนัแต่เม่ือปรับปรุงซอฟตแ์วร์ของอุปกรณ์ 
(Firmware) แลว้ ค่า OID ท่ีใชส้อบถาม มีค่าไม่เหมือนกนั ท าใหต้อ้งมีเง่ือนไขในการตรวจสอบ 
รุ่นซอฟตแ์วร์ ก่อนการเกบ็ขอ้มูล 
 3.  สวิตชท่ี์เป็นรูทบริดจห์รือ Core switch ในเครือข่ายท่ีใชท้ดสอบไม่อนุญาตให ้
เคร่ืองแม่ข่ายสอบถามขอ้มูล VLAN ผา่นทางโพรโทคอล SNMP เพราะอาจไปรบกวนการท างาน 
ของอุปกรณ์ ท าใหต้อ้งแกปั้ญหาดว้ยการอ่านจากไฟลก์ารตั้งค่า ซ่ึงอาจท าใหไ้ดข้อ้มูลไม่สมบูรณ์ 
  

แนวทำงกำรพฒันำต่อ 
 1.  พฒันาระบบใหมี้บริการทางเวบ็ (Web service) ส าหรับใหบ้ริการส่วนงานอ่ืน 
ในองคก์รสามารถสอบขอ้มูลต่าง ๆ เช่น เสน้ทางการเช่ือมต่อของ VLAN, ขอ้มูลสมาชิก VLAN, 
ขอ้มูลการเรียนรู้ท่ีอยู ่MAC  
 2.  ก่อนท่ีจะด าเนินการลบ VLAN (ท่ีไม่มีการเรียนรู้ MAC เลยภายในระยะเวลาท่ี 
ก าหนด) ออกจากสวิตช ์ตอ้งมีการตรวจสอบใหแ้น่ใจก่อนวา่เป็น VLAN ท่ียกเลิกใชง้านแลว้จริง  
ผูดู้แลเครือข่ายตอ้งน าหมายเลขวงจรลูกคา้ (ช่ือของ VLAN) มาตรวจสอบกบัฐานขอ้มูลใบแจง้หน้ี 
ลูกคา้ วา่ยกเลิกใชง้านจริง เน่ืองจากผูดู้แลระบบตอ้งตรวจสอบดว้ยตนเองทีละหมายเลขท าให ้
เสียเวลามาก ผูจ้ดัท างานนิพนธ์จึงเห็นวา่หากสามารถใหบ้ริการขอ้มูลใบแจง้หน้ีลูกคา้ในลกัษณะ 
Web service ได ้ระบบจะสามารถแลกเปล่ียนขอ้มูลในลกัษณะน้ีไดอ้ยา่งเป็นอตัโนมติั นอกจากน้ี 
Web service ยงัอาจสามารถช่วยตรวจสอบขอ้มูลการร่ัวไหลของรายไดอี้กช่องทางหน่ึง 
 (ในกรณีท่ีมีการใช ้VLAN แต่ไม่พบใบแจง้หน้ี) 
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